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Hotline - punkt kontaktowy, przyjmujgcy zgtoszenia dotyczgce potencjalnie nielegalnych fresci
w internecie (synonim - zespdt reagujacy)

CSAM (child sexual abuse materials) - materiaty prezentujgce seksualne wykorzystanie dziec-

ka (praw. fredci pornograficzne z udziatem matoletniego; pot. pornografia dzieciecq)

INHOPE - Miedzynarodowe Stowarzyszenie zrzeszajace krajowe zespoty reagujgce zajmujgce sie
przeciwdziataniem dystrybucji materiatow przedstawiajgcych seksualne wykorzystanie dzieci

Zgtoszenie - powiadomienie dotyczgce potencjalnie nielegalnych tresci w internecie

Incydent - zgtoszenie poddane analizie oraz zaklasyfikowane przez ekspertdw Dyzurnet.pl zgod-
nie z procedurg obstugi zgtoszen
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Szkodliwe tresci - tresci promujgce niebezpieczne zachowania; fresci nieodpowiednie dla dzieci

Nielegalne tresci - treSci zabronione przez prawo polskie

Dyzurnet.pl




)

Dziatamy na rzecz tworzenia
bezpiecznego internetu.

)

Reagujemy na nielegalne i szkodliwe
tresci internetowe skierowane przeciwko
bezpieczenistwu dzieci i mtodziezy.

)

Popularyzujemy bezpieczne
korzystanie z internetu.




Szanowni Panstwo,

Dziatajgcy w NASK Dyzurnet.plmajuz 101at.
To jedyny istniejacy w naszym kraju Zespot
przyjmujocy zgtoszenia o niebezpiecz-
nych tresciach znajdujgcych sie w sieci
zagrazajgcych najmtodszym  uzytkowni-
kom Internetu. Zespdt skupia sie na mate-
riatach okreslanych jako przedstawiajgce
seksualne wykorzystywanie dzieci CSAM
(child sexual abuse materials). W ubie-
gtym roku Dyzurnet.pl przyjat az 13 tysiecy
zgtoszen dotyczgcych niebezpiecznych
fresci. Z tej liczby 3 tysigce zostato zakwa-
lifikowanych jako materiaty CSAM. Przez
10 lat swojej dziatalnosci Dyzurnet.pl przy-
jot 58 tysiecy zgtoszen intfernautéw. Prawie
13 tysiecy zostato zakwalifikowanych jako
materiaty CSAM. W pierwszym roku dzia-
talnosci nasi specjalisci analizowali 40 zgto-

szen miesiecznie dzi$ juz 1000.

Te liczby powinny sktania¢ do reflek-
sji. Z jednej strony rosnie bowiem Swiado-
mMos¢ zagrozen, rozpoznawalnose Zespotu
i odpowiedzialnos$¢ internautdw, z drugiej
za$ za kazdym z takich zgtoszen kryjg sie
prawdziwe dramaty mtodych ludzi, a cze-
sto dzieci.

Dziatalnos¢ Zespotu to jednak nie tylko
przyjjowanie zgtoszen, ale i reagowa-
nie tak by fresci te znikaty z sieci, a ich
autorzy i dystrybutorzy nie czuli sie bez-
karni i anonimowi. W wyniku dziatan
podjetych przez specjalistéw Dyzurnet.pl
prawie 70 procent nielegalnych materia-
téw prezentujgcych seksualne wykorzy-
stywanie dzieci znikneto z sieci w ciggu
3 dni od momentu podjecia inferwenciji,
a tgcznie 80 procent z nich byto niedo-
stepnych w przeciggu tygodnia. Taka sku-
tecznos¢ dziatania Zespotu mozliwa jest
dzieki wspdtpracy z Policjg, administra-
torami, a takze innymi zespotami reagu-
jacymi
Zrzeszonymi

rozsianymi po catym Swiecie,

w stowarzyszeniu INHOPE.
Andliza zgtoszen pozwala takze na
poznawanie nowych, niebezpiecznych
trenddw i zjawisk pojawigjgcych sie
w sieci. W raporcie mozna przeczytac
zardwno sextortion, nowej formie inter-
netowego szantazu, jak i maskowaniu
nielegalnych tresci. Wiedza o tych zjawi-
skach pozwala na szybsze i skuteczniej-

sze reagowanie.

Najlepszg metodg  przeciwdziatania

zagrozeniom pozostaje jednak edu-

kacja. Wtasnie dzieki bezpiecznemu
korzystaniu z sieci, dzieki bezpiecznym
zachowaniom w Swiecie realnym, moz-
na zmniejszyC krzywde dzieci i ograni-
czy¢ skale przestepstw. Dlatego tez, obok
podstawowej dziatalnosci, Zespdt anga-
zuje sie i inicjuje akcje edukacyjne i szko-
leniowe. O tej aktywnosci specjalistow
z Dyzurnetpl takze mozecie Panstwo

przeczytac w raporcie.

Zapraszam do lektury

Michat Chrzanowski
Dyrektor NASK
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Dziatamy na rzecz tworzenia
bezpiecznego internetu.

Dyzurnetpl fo zespdt dziatajgcy na rzecz tworzenia
bezpiecznego internetu, funkcjonujgcy w Naukowej
i Akademickiej Sieci Komputerowej w ramach Akademii
NASK. Jego podstawowq dziatalnosciqg jest reagowanie na
zgtaszane przez uzytkownikdw nielegalne i szkodliwe tresci
internetowe skierowane przeciwko bezpieczenstwu dzieci

i mtodziezy.

Zespot dziata od 2005 roku i w tym czasie przeanalizowat
niemal 60 tysiecy zgtoszen przestanych przez anonimo-
wych uzytkownikédw internetu, instytucje oraz inne zespo-
ty reagujgce. Kazde zgtoszenie jest analizowane zgodnie
z przyjetqg procedurg, ktéra zaktada analize techniczng
oraz podstawowq interpretacje prawng oraz podjecie
adekwatnych dziatan.

Dyzurnet.pl to jedyny dziatajgcy w Polsce zespdt przyjmujgcey informacje o publikowanych
w internecie freSciach zabronionych prawem; przede wszystkim przedstawiajgcych
seksualne wykorzystanie dzieci. Zespot podejmuje dziatania na rzecz usuniecia

tych fresci z sieci.

Podejmowane interwencje dotyczqg zardwno serwisdw znajdujgcych sie w Polsce,

jak i poza jej granicami.

Dyzurnet.pl odradza wyszukiwanie nielegalnych fresci w internecie.
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DYZURNET.PL W POLSCE | NA SWIECIE

Zespdt Dyzurnet.pl jest cztonkiem stowarzyszenia INHOPE, ktére
zrzesza ponad 50 hotline-dw z réznych krajdw. Stowarzysze-
nie zostato powotane, aby wzmocni¢ i usprawni¢ wspotpra-
ce pomiedzy krajowymi punktami kontaktowymi dziatajgcymi
przeciwko dystrybucji materiatéw przedstawiajgcych seksualne
wykorzystanie dzieci; wspotpracuje miedzy innymi z Interpolem
oraz wiodgcymi firmami branzy internetowej. Wspdtpraca
w ramach stowarzyszenia zapewnia szybkqg i efektywnqg reakcje
na tresci przedstawiajace seksualne wykorzystanie dzieci. Dzie-
ki bliskiej wspdtpracy z krajowymi organami scigania i wymia-
ru sprawiedliwosci podejmowane sg efektywne interwencje

wobec nielegalnych tresci.

Wiecej informaciji:

www.inhope.org

Zespot Dyzurnet.pl realizuje dziatania Polskiego Centrum Progra-
mu Safer Internet (PCPSI), ktére tworzg NASK oraz Fundacja Dzieci
Niczyje. Centrum prowadzi kompleksowy program Komisji Euro-
pejskiej na rzecz bezpieczenstwa dzieci i mtodziezy w internecie
- Safer Internet, a obecnie Connecting Europe Facility. Dziatania
PCPSI zmierzajg do podniesienia poziomu swiadomosci najmtod-
szych uzytkownikdw sieci, ich rodzicéw, nauczycieli, wycho-
wawcdw, pracownikdw wymiaru sprawiedliwosci dotyczgce;j
zagrozen internetowych wséréd dzieci. Udzielana jest réwniez

pomoc telefoniczna (telefon zaufania 116 111, 800 100 100).

Inicjatywy PCPSI sg wspierane przez Komitet Konsultacyjny,
w sktad ktérego wchodzg przedstawiciele ministerstw, instytucii
rzagdowych, policji, sSrodowiska akademickiego oraz przedstawi-

ciele biznesu.

Wiecej na stronie:
www.saferinternet.pl

Dyzurnet.pl


www.inhope.org
www.saferinternet.pl

Informacje o treSciach potencjalnie nielegalnych

mozna kierowac¢ do Zespotu poprzez:

Formularz znajdujgcy sie na Adres mailowy n Automatyczny rejestrator
stronie www.dyzurnet.pl dyzurnet@dyzurnet.pl o zgtoszen - infolinii 0 801 615 005
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W zaleznosci od tego, w jakim kraju jest zlokalizowany
serwer z tre§ciami przedstawiajgcymi seksualne wyko-
rzystanie oséb matoletnich stosowane sg nastepujgce

procedury:

VAR

materiaty znajdujg sie na serwe- materiaty znajdujg sie na serwe- materiaty znajdujg sie na ser-
rach zlokalizowanych w Polsce -  rach pozaPolskg, w kraju, w ktérym  werach poza Polskg i w krajach
informacja jest przekazywana do  dziata zespdt reagujacy zrzeszony  nieobjetych dziataniami INHOPE -
Komendy Gtownej Policji w Stowarzyszeniu INHOPE - infor- informacja jest przekazywana do
macja jest przekazywana do kra-  Komendy Gtéwnej Policji
jowego punktu kontaktowego

Policja Policja

krajowy
punkt kontaktowy
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www.dyzurnet.pl

Zgtoszenia dotyczgce tresci rasistowskich znajdujgcych sie na polskich ser-
werach - informacja jest przekazywana do Komendy Gtéwnej Policji Policja

Zgtoszenia dotyczgce nielegalnych tresci pornograficznych - z prezentowa-
niem przemocy lub postugiwaniem sie zwierzeciem - przekazywane sgq do
Komendy Gtéwnej Policji, jezeli serwer znajduje sie w Polsce lub do innego Policja lub inny zespot
zespotu reagowania, jedli jest o nielegalne w kraju, w kitérym znajduje sie reagowania

serwer.

Zgtoszenia dotyczgce szkodliwych tresci znajdujgcych sie na polskich ser-
werach przekazywane sg administratorom lub innym instytucjom. administratorzy lub inne instytucje

Dyzurnet.pl podejmuje przede wszystkim interwencje
wobec tresci zwigzanych z seksualnym wykorzystaniem
dzieci. Dotyczg one: dystrybucji materiatow przedstawia-
jacych seksualne wykorzystanie matoletnich, uwodzenia

dziecka, promowania pedofili, pedofilskich zachowan

uzytkownikdw. Kazde otrzymane zgtoszenie jest fraktowane ano-

__________________________ nimowo - dane kontaktowe podane przez uzyt-
kownika stuzg udzielenia informacji o podjetych
czynnosciach i nie sg konieczne do podjecia

inferwenciji.




Reagujemy na nielegalne i szkodliwe tresci internetowe
skierowane przeciwko bezpieczernistwu dzieci i miodziezy.

2z

Z DZIALALNOSCI DYZURNET.PL

STATYSTYKI ZGLOSZEN
I INTERWENCJI W 2015 ROKU

Ogétem w latach 2005-2015 zostato przeanalizowanych  Najwiecej informaciji otrzymanych przez Dyzumet.pl doty-
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prawie 60 tysiecy incydentéw (59 170) z czego 11 619 czyto materiatdw zinterpretowanych przez uzytkownikdw
zostato zakwalifikowanych przez ekspertdw Dyzurnet.pl joko przedstawigjgce seksualne wykorzystywanie dziec-
jako CSAM. ka (z ang. CSAM - Child Sexual Abuse Materials). W roku

2015 stanowity one 86 procent ogdinej liczby zgtoszen. Pra-

cownicy zespotu po ofrzymaniu informacji weryfikowali

czy dany materiat rzeczywiscie moze byc¢ interpretowany
__________________ jako ,fres¢ pornograficzna z udziatem osoby matoletnigj”,
CSAM (child sexual abuse materials) - a nastepnie klasyfikowali zgtoszenie nadajgc mu status
materiaty prezentujgce seksualne wykorzy- Lincydentu”.
z udziatem matoletniego; pot. pornografia

1
I
I
I
stanie dziecka (praw. fresci pornograficzne |
I
I
dzieciecAq) I

]
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Rysunek | pokazuje liczbe zgtoszen (informacji przestanych przez
uzytkownikéw) i incydentéw (uzasadnionych zgtoszen przeana-
lizowanych i odpowiednio zaklasyfikowanych przez ekspertdw
Dyzurnet.pl) dotyczgcych CSAM na tle ogdinej liczby incyden-
tow w latach 2012-2015.

W analizowanym okresie odnotowano systematyczny wzrost
zardwno liczby zgtoszen jak i incydentdw. Najwiekszy wzrost
ogolnej liczby incydentéw zaobserwowano w roku 2014, kiedy
fo wynidst az 65 procent w stosunku do roku poprzedniego.
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Rysunek |. Zgtoszenia i incydenty CSAM na tle ogdinej liczby zgtoszen w latach 2012-2015.
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Rysunek II. Klasyfikacja incydentdw analizowanych na podstawie zgtoszen przestanych do Dyzurnet.pl

dotyczacych ,materiatdw przedstawiajgcych seksualne wykorzystywanie dziecka” w roku 2015.

Rysunek Il prezentuje klasyfikacje incydentéw opracowanych
przez ekspertéw zespotu na podstawie zgtoszen, ktdre zostaty
przestane do Dyzurnet.pl i oznaczone przez zgtaszajgcego jako
.materiaty przedstawigjgce seksualne wykorzystywanie dziec-

ka”. Jak wynika z wykresu przedstawionego na rysunku I, wiek-
sz08¢ z nich dotyczy prezentowania tresci, w ktdérych wystepu-
jg osoby ocenione jako petnoletnie. Takim incydentom nadana
zostata klasyfikacja ,pornografia dorostych”.

n Raport 2015



3029 incydentéw zostato ocenionych jako tre§é pornograficzna

z udziatem osoby matoletniej.

Niektére z witryn publikujgcych CSAM sq
ze sobqg powigzane - po wejsciu na stro-
ne automatycznie otwierajg sie kolejne
z podobnymi treciami. Coraz powszech-
niejsze staje sie tez wykorzystywanie ser-
wisdw czatowych do dystrybuciji lin-
kéw prowadzgcych do CSAM. W takich
sytuacjach eksperci Dyzurnetpl réw-
niez podejmujg czynnosci, aby zidenty-
fikowaé, zaklasyfikowaé i zaraportowad
CSAM. Dlatego na wykresie uwzglednio-

na jest takze kategoria o nazwie ,CSAM

- wyprowadzone ze zgtoszen”. Takich
przypadkdw w roku 2015 byto 1210 co
jest liczbqg praktycznie 9-krotnie wyzszg niz

w poprzednim roku.

W 2113 przypadkach materiaty zgtoszone
przez uzytkownikdw nie byty juz dostepne
w momencie analizy. Dlatego nie zostaty
one ujete w zestawieniu czasu dostepno-
§ci stron z materiatami przedstawiajgcy-
mi seksualne wykorzystywanie dzieci po
ich zgtoszeniu do Dyzurnet.pl (Rysunek II).

W roku 2015 pracownicy zespotu przeanalizowali 14 277 incydentéw, co stanowito

wzrost 0 29 procent w stosunku do roku poprzedniego. Miesieczna liczba incydentdw

wyniosta srednio 1190, czyli o 268 wiecej w poréwnaniu z rokiem 2014, kiedy to srednia

wynosita 922 incydentéw miesiecznie.

99 procent zgtoszen przesytanych jest przez indywidualnych uzytkownikdw internetu,

ktérzy natrafili na - ich zdaniem - nielegalne tresci.

Duza czes¢ zgtoszen odnosi sie do stron
lub forow dyskusyjnych, na ktérych zosta-
ty zamieszczone wytqgcznie linki z podej-
rzang tresciq. Serwisy te nie zawiergjq
materiatdw przedstawiajgcych seksual-
ne wykorzystywanie dzieci i w wiekszosci
krajow nie sqg traktowane jako nielegalne.
Linki z fego typu stron prowadzg albo do
innych witryn o podobnym charakterze
(link farm), albo do plikdw umieszczonych

na serwisach hostingowych.

Dyzurnet.pl QK]



O niebezpiecznych materiatach informujg zespdt takze zagra-  nie internetowej www.dyzurnet.pl - w ten sposéb przekazane
niczne zespoty zrzeszone w INHOPE oraz takie instytucje, jaok:  zostato 97 procent wszystkich zgtoszen. Najwieksza czes¢ z nich
Biuro Rzecznika Praw Dziecka, CERT Polska czy tez telefon zaufa- (86 procent zgtoszen) dotyczyta materiatdw zwigzanych z seksu-
nia dla dzieci i mtodziezy 116 111 (dawniej Helpline.org.pl).  alnym wykorzystywaniem dzieci.

Gtéwnym sposolbem zgtaszania informagji jest formularz na stro-
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Rysunek lll. Liczba incydentdw w poszczegdinych miesigcach 2015 roku.




materiaty prezentujgce seksualne wykorzystanie matoletniego

W celu usprawnienia wspotpracy, krajowe zespoty hotline dgzg do ujednolicenia terminologii stuzgcej do opisu materiatdéw prezen-
tujgcych osoby nieletnie w seksualnym kontekscie. Natomiast regulacje prawne i nomenklatura w poszczegdinych krajach mogq sie
w tym zakresie rézni¢. Z tego wzgledu eksperci organizacji INHOPE, podczas wzajemnej komunikaciji, jak i przy przedstawianiu charak-
terystyki zjawiska, stosujg akronimm CSAM (Child Sexual Abuse Materials), oznaczajgcy materiaty przedstawiajgce seksualne wykorzy-
stanie dziecka. Sformutowanie , wykorzystanie dziecka” jednoznacznie wskazuje, ze sg to tfresci dokumentujgce krzywde, jaka miata

miejsce w realnym Swiecie oraz w sposdb bezdyskusyjny okresla relacje dorosty-dziecko w kontekscie sprawca-ofiara.

Eksperci zwracajg uwage, ze termin CSAM nie powinien by¢ uzywany zamiennie z pojeciem ,pornografia dziecieca”, ktére nie jest
jednoznaczne i pozostawia szkodliwg swobode interpretacii samego zjawiska'. Wynika to z nieostrosci definicji terminu ,pornogra-
fla”, zawierajgcej - zaleznie od intencji autora - elementy z dziedzin takich jak rozrywka, sztuka lub nauka. Z tego wzgledu zwrot
Lpornografia dziecieca” rowniez jest nieprecyzyjny i dopuszcza przekonanie, ze opinia dotyczaca materiatdw prezentujgcych sek-
sualne wykorzystanie dziecka, zalezy od kontekstu lub podlega indywidualnej ocenie odbiorcy. Moze to prowadzi¢ do wniosku, iz
freSci przedstawiajgce seksualng przemoc, w okreslonych okolicznosciach sg prawnie dopuszczalne lub etycznie akceptowalne.

Taki wniosek jest zas nieuprawniony.

Zamieszczenie CSAM w infernecie stanowi koncowy element procesu czerpigcego swoje zrédto w fizycznej i psychicznej krzywdzie
dziecka. Udokumentowanie momentu seksualnej przemocy, jak i pdzniejsze jej upublicznienie, pogtebia traume ofiary. Wtérna wik-
tymizacja, bedqgca skutkiem dystrybuciji CSAM, utrudnia dziecku uporanie sie z negatywnymi konsekwencjami seksualnej przemocy
oraz naraza je na dodatkowy, bardzo powazny stres. Z tego wzgledu tak wazne jest przekazywanie informacji o obecnosci nielegal-
nych materiatéw do Dyzurnet.pl, ktéry, podobnie jak pozostate zespoty hotline na swiecie, podejmuje dziatania zmierzajace do usu-
niecia wskazanego CSAM z infernetu.

1 “Crimes against Children - Appropriate terminology” (online), Interpol, opublikowany 20.11.2015 r. na stronie internetowej: http://www.interpol.int/Crime-
-areas/Crimes-against-children/Appropriate-terminology

Dyzurnet.pl m



W roku 2015 nastgpit zdecydowany wzrost liczby incydentow
zakwalifikowanych przez ekspertow zespotu jako CSAM - ich
liczba wzrosta az o 117 procent w pordwnaniu do roku 2014. Jest
to efektem zaréwno zwiekszonej liczby informacji od uzytkowni-
kdw, jak i skutecznego identyfikowania w sieci zamaskowanych
tredci CSAM przez ekspertéw Dyzurnet.pl.

BAZA ICCAM

Od listopada 2015 roku zespoty reagujgce zrzeszone w INHOPE korzystajg z nowej, zintegrowanej bazy wymiany informacji
dotyczagcych CSAM. Jej elementy byty testowane przez zespdt Dyzurnet.pl w pilotazowym projekcie BIK-NET (Better Internet for
Kids Network) w roku 2014.

Nowa baza wprowadza innowacyjne rozwigzania zwigzane z analizqg i klasyfikacja plikdw foto i video. Materiaty klasyfikowa-
ne sq ze wzgledu na cechy ofiary, takie jak pte¢, etniczne pochodzenie oraz przyblizony wiek. Najistotniejsze jest rozpoznanie
materiatéw stanowigcych fres¢ nielegalng we wszystkich krajach zrzeszonych w INHOPE (fzw. baseline). Informacja o najbar-
dziej drastycznych materiatach przekazywana jest bezposrednio do miedzynarodowych organdw scigania umozliwiajgc pod-

jecie dziatan w celu identyfikacji zaréwno ofiar, jaki i sprawcy.

Nowa baza wprowadza lepszy standard raportowania pracy analitykdw tresci i podjetych interwencji. Przyktadowo w okresie
1.11.2015-31.12.2015 zespdt Dyzurnet.pl przekazat 469 zgtoszen dotyczgecych adresdw internetowych zawierajgcych CSAM.
Analizie poddanych zostato 13288 plikéw foto i wideo.
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Rysunek IV. Dziatania zespotu Dyzurnet.pl podjete wobec
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nielegalnych i szkodliwych tresci w roku 2015.

W 2015 roku Dyzurnet.pl zrealizowat nastepujace
procedury:

=) w niemal 3200 przypadkach przekazat zgto-
szenie do innego zespotu reagujgce w kraju
lokalizacji serwera - co stanowi wzrost o 150
procent w stosunku do lat 2012-2014. Wtedy
informacje do innych zespotdw reagujgcych
przekazywane byty srednio 1282 razy rocznie;

=) podjqgt 849 inferwencji poprzez kontakt z dzia-
tem bezpieczenstwa serwisu internetowego
lub firmy hostingowej w sprawie usuniecia,
przeniesienia lub odpowiedniego oznacze-

nia szkodliwej tresci;

=) poinformowat Komende Gtéwng Policji o 200
incydentach. 74 procent z nich dotyczy-
to materiatdw przedstawiajgcych seksualne
wykorzystywanie dziecka, z czego 35 procent
znajdowato sie w sieci TOR. 12 procent infor-
macji dotyczyto pedofilskiej aktywnosci uzyt-
kownikéw internetu. Pozostate 14 procent
spraw fo prezentacja tredci pornograficznych
bez ostrzezenia, szerzenie nienawisci rasowej

czy sprzedaz srodkéw psychoaktywnych.

Dyzurnet.pl



Efektywne zwalczanie nielegalnych fresci wymaga precyzyjne-
go okredlenia kraju lokalizacji serwera, a nastepnie ustalenia, czy
dany materiat jest nielegalny wedtug lokalnego prawodawstwa.
Lokalizacje serweréw z tresciami przedstawiajgcymi seksualne
wykorzystanie dzieci zgtoszonymi do Dyzurnet.pl w roku 2015 pre-
zentuje Rysunek V.

Holandia 5°/o

Kanada ] .|°/o

&

sie¢ TOR/
niezidentyfikowano 2°/o

Inne spoza UE 2%

inne UE 3%

%

Tylko 3 procent incydentdw zwigzanych z tresciami przedstawia-
jacymi seksualne wykorzystywanie dzieci dotyczyto krajdw, gdzie
nie funkcjonuje zespdt zrzeszony w INHOPE. W takiej sytuacii
inferwencja podejmowana byta na poziomie miedzynarodowej
wspotpracy organdw Scigania. Niezmiennym wyzwaniem pozo-
stajg nielegalne fresci umieszczone w sieci TOR, gdzie trudno

ustali¢ ich lokalizacje, a tym samym spowodowac ich usuniecie.

Rosja ] 2°/o

USA

Rysunek V. Lokalizacja serwerdw z CSAM zgtoszonych do Dyzurnet.pl w roku 2015.




Skuteczna interwencja wobec materiatdw przedstawiqjg-
cych wykorzystywanie dziecka obejmuje z jednej strony analize
i odpowiednig klasyfikacje fresci moggcg pomdc organom Sci-
gania w identyfikacji ofiar i sprawcy, z drugiej strony monitoring
czasu publicznej dostepnosci tresci po zgtoszeniu. W roku 2015
prawie 70 procent tego typu tresci byto niedostepnych w inter-

necie w ciggu 3 dni od momentu podjecia interwenciji przez

dtuzej niz 14 dni 6%

od 8 do 14 dni 5%

do 7 dni 11%

3dni 13%

Dyzurnet.pl, a tgcznie prawie 80 procent znikato z sieci w prze-
ciggu tygodnia. W roku 2015 wprowadzona zostata dodatkowa
kategoria ,poza monitoringiem”. Kategoria uwzglednia stro-
ny znajdujgce sie w sieci TOR lub tez stosuje sie do materiatdw
zinterpretowanych jako legalne przez hotline wtasciwy dlia kraju

lokalizacji serwera.

poza monitoringiem 10%

do 48 godz.

Rysunek VI. Czas dostepnosci CSAM po zgtoszeniu do Dyzurnet.pl w roku 2015.
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WYBRANE INTERWENCJE W 2015 ROKU - CASE STUDIES

DZIALANIA WOBEC NARUSZEN
W POPULARNYM PORTALU
SPOLECZNOSCIOWYM

W 2015 roku Dyzurnet.pl otfrzymat zgtosze-
nie dotyczgce niepokojgcej koresponden-
cji odbywajgcej sie w popularnym serwi-
sie spotecznosciowym. Rozmnowa toczyta
sie miedzy osobg ponizej pietnastego roku
zycia oraz nieznanym jej uzytkownikiem,
ktéry rozpoczagt znajomosé pod pretek-
stem wspdlnego uczestnictwa w jednej
z gier internetowych. Cho¢ nieznajomy byt
Swiadomy, ze wspdtrozmdwcq jest osoba
matoletnia, dopytywat jg o upodobania
i doSwiadczenia seksualne. Mimo ze roz-
mowa nie pozwalata na jednoznaczne
okredlenie intencji sprawcy, to zawierata
sformutowania i odniesienia sugerujgce, ze

jej celem byto uwiedzenie matoletniego.

W celu weryfikacji podejrzenia o nielegal-
nej aktywnosci, eksperci Dyzurnet.pl podjeli
dalszg analize publicznie dostepnej zawar-
todci profilu spotecznoSciowego uzytkow-

nika. Zdecydowang wiekszos¢ znajomych

zaproszonych w ramach badanego ser-
wisu spotecznoéciowego stanowity osoby
matoletnie, gtdéwnie dziewczynki. Byto to
tym bardziej zastanawigjgce, ze zgtoszony
uzytkownik podawat sie za osobe dorostq.
Réwniez zdjecia, udostepnione do publicz-
nego podglgdu w ramach galerii uzytkow-
nika, przedstawiaty miedzy innymi dzieci

w strojach kgpielowych.

Ze wzgledu na siine przestanki, wskazujgce
na niepokojgce i potencjalnie niebezpiecz-
ne zainteresowania uzytkownika, informa-
cje o sprawie (przy zachowaniu anonimo-
woscCi zgtaszajgcego) zostaty przekazane
administratorowi serwisu. P&Zniejsze dzia-
tania przeprowadzone przez moderatora
portalu pozwolity na zebranie informaciji
jednoznacznie wskazujgcych, iz podejrza-
ny uzytkownik sktadat propozycje seksual-
ne osobie ponizej pietnastego roku zycia

za posrednictwem serwisu.

Materiat zgromadzony przez administrato-
ra serwisu zostat niezwtocznie przekazany

policji. Dalsze postepowanie prowadzone

przez organy Scigania wykazato, iz podej-
rzany posiadat oraz rozpowszechniat tresci
pornograficzne z wizerunkiem matoletnie-
go ponizej 15 roku zycia. Czes¢ z zabezpie-
czonych przez policje fotografii z udziatem
matoletniego podczas innej czynnosci sek-
sualnej, zostata wykonana przez sprawce.
Posréod pozostatych materiatdéw znajdo-
waty sie réwniez takie, ktdre prezentowaty

inne nielegalne tresci.

Zebrany materiat dowodowy byt podsta-
wq tymczasowego aresztowania spraw-
cy, a w przedmiotowej sprawie zostato

wszczete postepowanie przygotowawcze.

Takie zakonczenie sprawy byto mozliwe
miedzy innymi dzieki czujnosci internau-
ty, kierujgcego zgtoszenie o podejrzanej
aktywnosci do Dyzurnet.pl. Pozwolito to na
przeprowadzenie przez ekspertéw zespo-
tu analizy wskazanych tresci oraz zaklo-
syfikowanie ich jako potencjalnie niele-
galnych. Natomiast dalsze dziatania po
stronie administratora serwisu oraz funkcjo-

nariuszy policji, doprowadzity do zidenty-

m Raport 2015



fikowania oraz ujecia sprawcy. Powyzsza
sprawa obrazuje, jok istotha przy reak-
cji na nielegalne fresci w infernecie jest
bliska wspdtpraca miedzy poszczegdl-
nymi organizacjami. Dowodzi réwniez,
ze zgtoszenia o materiatach niezgod-
nych z prawem przekazane do zespotu
Dyzurnet.pl, sg obiektem dalszego poste-
powania, ktére moze w efekcie skut-
kowa¢ pociggnieciem sprawcdw do

odpowiedzialnosci.

Al

> )

DZIALANIA WOBEC NARUSZEN W SERWISIE HOSTINGOWYM

Analiza czesci zgtoszenh odnoszgcych sie do jednego z bardzo popularnych serwisdw
hostingowych, potwierdzita zamieszczanie i udostepnianie przez uzytkownikdw mate-
riatdw prezentujgcych seksualne wykorzystanie oséb matoletnich. Informacja o kaz-
dym takim przypadku zostata skierowana do policji.

W 2015 r. funkcjonariusze policji, w oparciu o zawiadomienia sporzgdzone i przekaza-
ne przez Dyzurnet.pl, wszczeli wobec odmiu osdb postepowanie o czyn z art. 202 kk
(posiadanie fresci pornograficznych z udziatem matoletniego). Wobec siedmiu z nich
zastosowano Srodek zapobiegawczy w postaci aresztu tymczasowego lub dozoru
policyjnego. Réwnoczesnie prowadzone sg rownolegte dziatania, skierowane wobec
kolejnych uzytkownikdw serwisu hostingowego, ktérzy w opinii Dyzurnet.pl udostepnia-

li materiaty prezentujgce seksualne wykorzystanie osdb matoletnich.

Dyzurnet.pl ﬂ



DZIALANIA WOBEC TECHNIK MASKUJACYCH
NIELEGALNE TRESCI

W 2015 roku eksperci Dyzurnet.pl odnotowali wyrazny wzrost licz-
by zgtoszen dotyczgcych stron internetowych, ktdre korzystajg
z technik maskujgcych w celu ukrycia nielegalnych tresci. Zespot
podjgt szereg dziatan i interwencji wobec materiatéw w serwi-

sach wykorzystujgcych tego typu techniki.

Personalizacja stron intfernetowych dostosowujgca zawartose¢ strony do odwiedzajgcych uzytkownikéw jest powszechnie stosowa-

na w celu podniesienia komfortu infernautdw oraz w e-marketingu, gdzie jest wykorzystywana do zwiekszenia efektywnosci wyswie-

flanych reklam lub zindywidualizowania oferty sklepdw internetowych. W takim wypadku prezentowane tresci sg dobierane pod

katem konkretnego uzytkownika, w oparciu o jego dotychczasowe zachowania w sieci. Te same mechanizmy sg stosowane przez

administratorow stron z nielegalnymi fresciami.

Czes¢ zgtoszonych stron internetfowych prezentujgcych mate-
riaty przedstawiajgce seksualne wykorzystanie dziecka stosuje
techniki personalizujgce w celu ,ukrycia” nielegalnej zawarto-
sci. W przypadku, gdy ,zamaskowana” strona zostanie urucho-
miana poprzez wpisanie jej adresu URL w panelu przegladarki,
wyswietlone zostang legalne tresci, zazwyczaj prezentujgce por-
nografie dorostych lub imitacje popularnych serwiséw rozrywko-
wych. Do ujawnienia na stronie CSAM (child sexual abuse mate-
rials) konieczne jest spetnienie okredlonych i indywidualnych
dla kazdego przypadku warunkdw, np. konkretnych ustawien
przegladarki internetowej, lokalizacji numeru IP, historii odwie-
dzin itp. Wiekszos¢ z ,zamaskowanych stron” wymaga urucho-

mienia za posrednictwem odnodnika znajdujgcego sie na innej,
zwykle legalnej stronie w oparciu o przesytany nagtéwek HTML

(z ang. referrer based websites).

Mimo ze ryzyko przypadkowej ekspozycji na CSAM w kontakcie
z tego rodzaju stronami jest dla infernauty stosunkowo niewiel-
kie, to niebezpieczenstwo, jakie niosq za sobqg ,zamaskowane
strony” jest ogromne z innych wzgleddw. Ich gtdwnag funkcjg jest
wymiana nielegalnych materiatéw w zamknietych grupach, tak
wiec stuzqg jako platforma komunikacji dla ludzi o sktonnosciach
pedofilskich. Réwnoczesnie materiaty prezentujgce seksualne

wykorzystanie dziecka mogg w tatwy sposdb zosta¢ upowszech-
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nione na serwisach publicznych, co czyni ze stron korzystajgcych
z technik maskujgcych frudne do zlokalizowania zrédto nielegal-

nych tresci dostepnych w catej sieci.

Analiza zgtoszen dotyczacych stron tego typu stanowi wyzwa-
nie dla zespotdw przeciwdziatajgcych dystrybucii nielegalnych
fresci. Réznorodnos¢ technik uzywanych w celu ,ukrycia” znaj-
dujacych sie na stronie materiatdw, prezentujgcych seksualne

wykorzystanie dziecka, rodzi uzasadnione obawy co do btednej

klasyfikacji zgtoszenia, jako odnoszgcego sie do legalnych tresci.
Z tego wzgledu eksperci Dyzurnet.pl zwracajg uwage na charak-
terystyczne dla ,zamaskowanych stron” elementy w wyglgdzie,
adresie URL, czy niepokojgce zachowania serwisu i podejmujg
dodatkowe dziatania w przypadku podejrzenia obecnosci ukry-
tych tredci prezentujgcych CSAM. Dyzurnet.pl Scisle wspdtpracu-
je w zakresie przeciwdziatania wykorzystywaniu ,zamaskowanych
stron” z innymi zespotami reagujgcymi zrzeszonymi w organizacji
INHOPE, jak réwniez z ekspertami z dziedziny informatyki.

INTERWENCJE WOBEC

TRESCI PORNOGRAFICZNYCH
W DOMENIE EDU.PL
Zgtoszenia, ktére ofrzymat Dyzurnet.pl
dotyczyty rdwniez adresdw stron inter-
netowych znajdujgcych sie w domenie
edu.pl, ktdére zawieraty fresci pornogra-
ficzne. Adresy te wczedniej nalezaty do
szkét, ktére w wyniku frudnosci technicz-
nych zrezygnowaty z prowadzenia strony
i nie przedtuzyty abonamentu za dome-

ne, decydujgc sie jednoczesnie na zato-
zenie nowej witryny. Zgtoszone adresy
internetowe sktadaty sie ze skrétu nazwy
szkoty oraz nazwy miejscowosci. Adresy
internetowe, ktére zawierajg nazwy geo-
graficzne sq czesto wyszukiwane przez
uzytkownikéw internetu, generujg duzg
liczbe odston, przez co sq atrakcyjne dia
firm lub osdb wykupujgcych domeny.
Tego rodzaju adresy mogqg by wykorzy-
stywane do zamieszczania szkodliwych

tresci. Uczniowie i rodzice odwiedzajgcy

poprzedni adres strony byli przenoszeni na
strony pornograficzne. Wyniki w wyszuki-
warkach réwniez odnosity uzytkownikdw
do poprzedniego adresu, ze wzgledu na
jego charakterystyczng budowe.

Brakuje ustawowych rozwigzan, ktére
chronityby domeny edu.pl przed tresciami,
ktére sq przeznaczone dla osdb doro-
stych. Przypadki te pokazuja, ze placdwki
edukacyjne nie zawsze radzg sobie z admi-

nistracjg wtasnych witryn internetowych.

Dyzurnet.pl X



NOWE ZJAWISKA | ZAGROZENIA W 2015 ROKU

SEXTORTION - SZANTAZOWANIE W INTERNECIE

W ubiegtych latach eksperci Dyzurnet.pl zwracali uwage na zja-
wisko prezentowania zachowan seksualnych przez osoby mato-
letnie na wideoczatach. Obecnie pojawito sie nowe zagrozenie
mogace by¢ skutkiem tego typu zachowan. Sextortion jest for-
mg szantazu opierajgcego sie na grozbie ujawnienia materiatdw
prezentujgcych ofiare nago lub podczas seksualnej aktywnosci.

Zgodnie z informacjami zebranymi przez Interpol za przestep-
stwami sextortion stojg zazwyczaj dobrze zorganizowane grupy
przestepcze, ktérych dziatania majg biznesowy charakter, ukie-
runkowany na bezposredni i dtugotrwaty zysk?. Z tego wzgledu
mechanizm rozpoznania i wykorzystania ofiary jest dobrze prze-
myslany i stosowany na szerokq skale. Tym samym niebezpie-

czenstwo wynikajgce z sextortion moze by¢& ogromne i wigzac

sie z materialnymi oraz przede wszystkim emocjonalnymi szkoda-
mi dla matoletniego. W pierwszej fazie procederu przestepcy, za
pomocq kradziezy lub w wyniku procesu uwodzenia, wchodzg
w posiadanie materiatdw prezentujgcych ofiare w seksualnym
kontekscie. Pod grozbg ujawnienia i rozpowszechnienia kompro-
mitujgcych fresci, sprawcy szantazujq poszkodowanego zadajgc
produkciji kolejnych materiatéw pornograficznych z jego udzia-
tem. Rzadziej przestepcy domagajq sie ptatnosci, zwykle niewiel-
kiej sumy pieniedzy, tak by nie wzbudzi¢ podejrzer u opiekundw
ofiary. Odnotowano réwniez przypadki, gdy sprawcy zmuszali
ofiary do odbycia stosunku seksualnego w realnym Swiecie.

Zagrozenie ptyngce z sextortion jest tym wieksze, ze w poczu-
ciu wstydu ofiary rzadko zwracajqg sie o pomoc do osdb doro-
stych i niechetnie ujawniajg cate zdarzenie, w efekcie pozosta-
jac w pozyciji zaleznej od sprawcy przez dtugi czas.

2 ,Sextortion - Questions and Answers” (online), Interpol, opublikowany 16.09.2015 na: http://www.interpol.int/
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ROZPOWSZECHNIANIE ZDJEC WYKRADZIONYCH
Z PROFILI RODZICOW

Pomimo réznych akcji uswiadamiajgcych (patrz Raport z dzio-
talnosci Dyzunet.pl za rok 2014%) rodzice czesto zamieszczajq
w sieci zdjecia swoich dzieci w niekompletnym stroju lub uchwy-
cone w infymnych sytuacjach. Tego rodzaju materiaty, chociaz
legalne i wykonane z pozytywnq intencjg, mogq spotkac sie
z zainteresowaniem oséb o sktonnosciach pedofilskich. Zjawi-
sko to zostato réwniez zauwazone w srodowisku infernautéw
i jest przez nich jednoznacznie krytykowane. W ostatnich latach
mozna zauwazy¢ wzrost liczby zgtoszen o profilach zatozonych
w serwisach spotecznosciowych, na ktérych uzytkownicy piet-
nujg lekkomysline publikowanie przez opiekundw intymnych
zdje¢ dzieci. Aby jeszcze bardziej wzmocni¢ przekaz, profile

lub komentarze sq stylizowane na komentarze osdb o pedo-
filskich sktonnosciach i dodawane przez uzytkownikdédw poda-
jacych sie za znanych przestepcdw seksualnych. Gromadzone
fotografie dzieci zostaty pobrane z miejsc ogdlnodostepnych,
w ktérych rodzice lub opiekunowie sami je umiescili. Zaréwno
profile jak i komentarze odnoszgce sie do seksualnosci dziec-
ka majg, zdaniem tworcdw, zniecheci¢ rodzicoéw do publika-
cji tego rodzaju materiatéw oraz zadbanie o prywatnos¢ naj-
mtodszych. Zwyktemu uzytkownikowi moze wydawac sie, ze sq
to profile pedofildw i w zwigzku z tym sg czesto zgtaszane do
Dyzurnet.pl. Eksperci analizujg zgtoszone konta i w zaleznosci
od wyswietlanych tam tresci odpowiednio reagujg. W niekto-
rych przypadkach przekazujg sprawy do rozpatrzenia organom
Scigania, a najczesciej zgtaszajg je do administratora serwisu

wskazujgc koniecznos¢ moderacii.

Eksperci Dyzurnet.pl przestrzegajqg przed lekkomysing publikacjg zdje¢ dzieci w infernecie. Kazde zdjecie moze zostac pobrane i udo-

stepnione w innym kontekscie. Najczesciej mamy do czynienia z nieostroznym podejsciem do ochrony prywatnosci - np. zamiesz-

czanie materiatdw w galerii dostepnej dla wszystkich uzytkownikdw serwisu lub szerokiej grupy ,znajomi znajomych”. Publikujac jakie-

kolwiek zdjecie w sieci, w szczegdlnosci prezentujgce dzieci, nalezy mie¢ na uwadze mozliwos¢ tatwego skopiowania go przez obcg

osobe i rozpowszechnienia w sposéb catkowicie niezgodny z pierwotnymi intencjami autora. Zdjecie takie moze by¢ potem przez

lata dostepne w internecie.

3 http://dyzurnet.pl/images/stories/PDF/raporty/Raport_Dyzurnet_2014.pdf
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Popularyzujemy bezpieczne
korzystanie z internetu.

Dziatalno$¢ edukacyjna i popula-

ryzatorska jest waznym obszarem

aktywnosci  Dyzurnetpl.  Inicjatywy
te realizowane sg w ramach projek-
téw prowadzonych przez Akademie

NASK. Eksperci Dyzurnet.pl organizujg

wydarzenia oraz uczestniczqg w wie-
lu przedsiewzieciach majgcych na
celu zwiekszenie poziomu spotecz-
nej Swiadomosci na temat zagrozen
w sieci oraz bezpieczenstwa w inter-
necie. Dziatania te sqg skierowane do

wielu grup odbiorcdw, zardwno czton-
kdw spotecznosci szkolnej - ucznidw,
nauczycieli i rodzicdw, jak i przedsta-
wicieli grup zawodowych, ktére mogg
mie¢ do czynienia z bezpieczenstwem

w sieci (np. policja).

W 2015 r. podczas réznych inicjatyw, eksperci Dyzurnet.pl przeszkolili ponad
750 0séb pracujgcych z dzie¢mi i na rzecz dzieci. Natomiast w dedykowanych
szkoleniach uczestniczyto 500 policjantéw oraz 200 ucznidow.

pI.8 Raport 2015
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DZIEN BEZPIECZNEGO INTERNETU

Dzien Bezpiecznego Internetu (DBI) obchodzony jest z inicjatywy Komisji Europejskiej od 2004 roku i ma
na celu propagowanie dziatan na rzecz bezpiecznego dostepu dzieci i mtodziezy do zasobdw interne-
towych. Hasto DBI 2015 ,Razem tworzymy lepszy internet” zwracato uwage na role kazdego uzytkowni-
ka sieci w budowaniu bezpiecznego oraz przyjaznego internetu. W Polsce organizatorem DBI jest Polskie

Centrum Programu Safer Internet (NASK i Fundacja Dzieci Niczyje).

W ramach obchoddw DBI przedstawiciele Dyzurnet.pl prezentujqg frendy i zjawiska dotyczgce zagrozen
online zaobserwowane przez Zespodt oraz witasng dziatalnosé edukacyjno-popularyzatorskg.

FESTIWAL NAUKI

NASK corocznie angazuje sie w Festiwal Nauki. W 2015 roku eksperci Dyzurnet.pl poprowadzili dwie lekcje
festiwalowe - ,Rufus w opatach” z wykorzystaniem gry edukacyjnej przeznaczonej dlia ucznidw starszych
klas szkoty podstawowej oraz ,Dbaj o siebie - prywatnos¢ w internecie” poswieconqg ochronie prywatno-

§ci oraz budowaniu wizerunku w sieci przez gimnazjalistow.

IX MIEDZYNARODOWA KONFERENCJA ,BEZPIECZENSTWO DZIECI | MtODZIEZY
W INTERNECIE”

Cykliczna miedzynarodowa konferencja poswiecona bezpieczenstwu dzieci i mtodziezy w internecie
organizowana jest od 2007 roku przez Polskie Centrum Programu Safer Internet. Wydarzenie to adresowa-
ne jest do przedstawicieli sektora edukacyjnego, organizaciji pozarzgdowych, wymiaru sprawiedliwosci

i organdw Scigania oraz dostawcdw ustug i fresci internetowych.

Dyzurnet.pl
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Podczas dziewigtej edycji konferencji przedstawiciele Dyzurnet.pl byli gospodarzami zamknietej sesji prze-
znaczonej dla przedstawicieli organdw scigania, zespotdw reagujgcych oraz dostawcdw ustug interne-
tfowych. Uczestnicy sesji wymienili sie wiedzqg i dodwiadczeniami z zakresu zwalczania dystrybuciji materia-
téw przedstawiajgcych seksualne wykorzystywanie dzieci.

SEMINARIA EKSPERCKIE

Organizowane przez Polskie Centrum Programu Safer Internet seminaria eksperckie poswiecone sq szero-
kiemu spektrum zagadnien dotyczgcych bezpieczenstwa dzieci i mtodziezy online. Przeznaczone sg one
przede wszystkim dla nauczycieli, pedagogdw i kadry zarzgdzajgcej oswiatg. W 2015 roku odbyty sie dwa
seminaria z udziatem ekspertéw Dyzurnet.pl. Spotkania dotyczyty zagrozen zwigzanych z publikowaniem
przez rodzicéw tresci dotyczacych ich dzieci w internecie oraz mowy nienawisci w sieci.

SZKOLENIE: ,BEZPIECZNI W SZKOLE, BEZPIECZNI' W ZYCIU - JAK ZADBAC
O BEZPIECZENSTWO MtODYCH UZYTKOWNIKOW SIECI” PROGRAM LIDERSKI

Szkolenie organizowane byto we wspdtpracy Akademii NASK oraz Osrodka Rozwoju Edukacii. Miato na
celu przygotowanie sieci liderow do prowadzenia szkolen dla spotecznosci szkolnej z zakresu zagrozen
zwigzanych z internetem i nowymi fechnologiami komunikacyjnymi. Uczestnicy poznali zagadnienia zwig-
zane z bezpieczenstwem dzieci i mtodziezy w sieci, jak réwniez mieli mozliwos¢ przygotowania wtasnych
materiatdw zwigzanych z tematykg. Program byt skierowany do nauczycieli-konsultantéw (ODN), pro-
cownikéw poradni psychologiczno-pedagogicznych, szkolnych specjalistéw oraz kadry pedagogicznej
MOW i MOS. Przedstawiciele Dyzurnet.pl byli prelegentami szkolenia.




KONFERENCJA ,UCZEN BEZPIECZNY W SIECI”

. ' Celem konferencji byta popularyzacja idei bezpieczenstwa dzieci i mtodziezy w internecie oraz upo-
wszechnianie i promocja nowoczesnych projektéw edukacyjnych. Jej organizatorami byta Szkota Pod-

Listopad stawowa nr 12 i Wydziat Edukacji Urzedu Miejskiego w Grudzigdzu oraz NASK. Podczas konferenciji przed-
2 4 stawiono szeroki zbiér multimediéw, jak rdwniez propozycje dziatan edukacyjnych, w tym realizowany

przez NASK projekt KURSOR - program wsparcia sSrodowiska edukacyjnego (uczniowie, rodzice, pedago-
dzy, placowki szkolne) w procesie wykorzystywania nowych fechnologii w dydaktyce. Uczestnicy szkole-

nia zapoznali sie takze z dziataniami podejmowanymi przez zespdt Dyzurnet.pl

Od 2012 roku NASK oraz Fundacja Nauka i Wiedza prowadzqg projekt edukacyjny KURSOR 2.0,
skierowany do catej spotecznosci szkolnej. Cztonkostwo w Ogdlinopolskiej Inicjatywie Edukacyjnej
KURSOR (OIE KURSOR) umozliwia korzystanie z dostepnych narzedzi, materiatéw dydaktycznych
i multimedidéw przeznaczonych przede wszystkim dla nauczycieli, ucznidw i rodzicéw, a takze otrzy-

manie certyfikat za udziat w projekcie.

Wiecej:

www.dyzurnet.pl oraz www.kursor.edukator.pl

Dyzurnet.pl m
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WSPOLPRACA Z WYMIAREM SPRAWIEDLIWOSCI | ORGANAMI SCIGANIA

Tematyka szkolen i prelekcji zrealizowanych w 2015 roku przez eks-

pertéw Zespotu podwiecona byta zagadnieniom cyberprzestep-

czosci, a w szczegdlnosci dotyczyta zwalczania zjawiska seksualne-

go wykorzystywania dzieci oraz produkcji nielegalnych materiatéw.

Kwiecien

21

Konferencja Partnerstwo
publiczno-prywatne

w zwalczaniu nielegalnej
tresci i wykorzystania dzieci
w Internecie zorganizowana
przez Uniwersytet Mikotaja

Kopernika w Toruniu

Czerwiec

2

Konferencja Techniczne
Aspekty Przestepczosci
Komputerowej zorganizowana
przez Wyzszq Szkote Policji

w Szczytnie oraz Grupe
Allegro

Wrzesien

30

Pazdziernik

21, 28, 29

Szkolenia w ramach CyberPol
- projektu przygotowanego
przez NASK we wspdtpracy

z Ministerstwem Spraw
Wewnetrznych oraz Komendqg

Gtéwng Policji

Pazdziernik

12-14

Szkolenie w ramach
programu ,Zagrozenia

w sieci - profilaktyka,
reagowanie” organizowane
przez Urzgd Marszatkowski
Wojewddztwa Matopolskiego
we wspdtpracy z Wojewddzkqg
Komende Policji w Krakowie
oraz NASK

Rozpoczety w 2015 roku projekt CyberPol to specjalistyczny program szkoleniowy dla policjantéw poswiecony tematyce szeroko

rozumianego cyberbezpieczenstwa. Projekt zostat przygotowany przez NASK we wspdtpracy z Ministerstwem Spraw Wewnetrznych

(obecnie Ministerstwo Spraw Wewnetrznych i Administracji) oraz Komendg Gtéwng Policji. Szkolenia byty prowadzone przez Specja-

listow NASK - w tym przedstawicieli Akademii NASK - Dyzurnet.pl oraz CERT Polska.




WSPOLPRACA MIEDZYNARODOWA

Dziatania podejmowane na rzecz walki z produkcjg nielegal-

nych materiatéw w internecie wykraczajg poza granice jedne-

Czerwiec

21

Zgromadzenie gene-
ralne INHOPE, w ktérym
uczestniczyli rbwniez
przedtawiciele Euro-
polu oraz krajowych
organdw Scigania;
Haga

Czerwiec

30

Regionalna Konfernecja
poswiecona przeciw-
dziataniu seksualnego
wykorzystywania dzie-
ci oraz produkcji CSAM
z udziatem przedstawi-
cieli organdw $cigania
oraz wymiaru sprawie-
dliwosci z wschodnigj

i srodkowej czesci
Europy organizowane
przez CEOP; Bukareszt

1
Pazdziernik

1-31

Europejski Miesigc
Cyberbezpieczenstwa -
inicjatywa Komisji
Europejskiej oraz ENISA
majgca na celu wzrost
poziomu Swiadomosci
uzytkownikdw

0 zagrozeniach oraz
promowanie modelu
Swiadomego

i odpowiedzialnego
korzystania z sieci.

Wiecej: www.bezpiecz-
nymiesiac.pl

1
Pazdziernik

22

Specjalistyczne szkole-

nie dla przedstawicieli

zespotdw reagujgcych
organizowane przez

Interpol; Lyon

1
Listopad

4-5

Zgromadzenie gene-
ralne Stowarzyszenia
INHOPE; Lizbona

Dyzurnet.pl

go panstwa. Dlatego tez Dyzurnet.pl uczestniczy w specjalistycz-

nych szkoleniach organizowanych przez INHOPE oraz Interpol.

K]



POLECAMY PUBLIKACJE | MATERIALY EDUKACYJNE

Kursor

Projekt skierowany do przedstawicieli spotecznosci szkolnej - ucznidw, nauczycieli
i rodzicéw, w ktdérym dostepne sg multimedia (kursy e-learningowe, filmy, gra interak-
fywna) oraz materiaty metodyczne. Cztonkostwo w Ogdlnopoilskiej Inicjatywie Eduka-
cyjnej KURSOR umozliwia otrzymanie certyfikatu.

Projekt realizowany we wspodtpracy Naukowej i Akademickiej Sieci Komputerowej oraz
Fundaciji Nauka i Wiedza.

Wiecej: www.kursor.edukator.pl, www.dyzurnet.pl

Nowe ,Przygody Plika i Foldera w Sieci”

Projekt skierowany do ucznidéw szkdt podstawowych, w ktérym dostepne sg materia-
ty edukacyjne dla klas O-lll szkoty podstawowej (filmy, scenariusze zaje¢, audiobook
oraz ¢wiczenia) oraz materiaty edukacyjne dla klas IV-VI szkoty podstawowej (premiera
nowych odcinkdw na poczgtku 2016 roku).

Projekt realizowany przez NASK oraz Grupe Teatralng ,Zygzaki”.

Wiecej: www.plikifolder.pl

Badanie ,Nastolatki wobec Internetu”

Badanie ,Nastolatki wobec internetu” przeprowadzone przez NASK i Wyzszg Szko-
te Nauk Spotecznych Pedagogium na zlecenie Rzecznika Praw Dziecka dotyczgce
zachowan dzieci i mtodziez w internecie oraz ich bezpieczenstwa w cyfrowym Swiecie.
Wiecej: www.dyzurnet.pl, www.akademia.nask.pl
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Nowe odcinki ,Zostan znajomym swojego dziecka”

Nowa edycja projektu edukacyjnego (premiera na poczgtku 2016 roku) sktadajgce-
go sie z serii filmdw oraz broszury edukacyjnej adresowanej do rodzicdw i opiekundw
w celu zachecenia ich do aktywnego uczestniczenia w intfernetowym Swiecie dzieci.
Projekt realizowany przez NASK w ramach projektu Safer Internet.

Wiecej: www.saferinternet.pl

Seria broszur ,Zagrozenia w infernecie. Zapobieganie - reagowanie”

Broszury dedykowane nauczycielom, rodzicom i opiekunom, ktére prezentujg w postaci
plakatdw podstawowe zasady bezpieczenstwa internetowego, zjawiska cyberprzemo-
cy oraz sextingu, zagrozenia zwigzane z nielegalnym i szkodliwym fresciami oraz grami
infernetowymi i komputerowymi.

Inicjatywa przygotowane we wspotpracy Akademii NASK oraz ORE.

Wiecej: www.akadmia.nask.pl, www.ore.edu.pl
Zeszyt ,Zagrozenia internetowe. Wybrane zjawiska”

Poprawiona i rozszerzona edycja zeszytu z serii; Internet-Edukacja-Bezpieczenstwo.
Wydawnictwo adresowane do dorostych, prezentujgce zagadnienia zwigzane z bez-
pieczenstwem internetowym, regulacje prawne oraz sposoby reagowania i przeciw-
dziatania sieciowym zagrozeniom.

Wiecej: www.dyzurnet.pl

Dyzurnet.pl
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NASK

Naukowa i Akademicka Sie¢ Komputerowa jest instytutem
badawczym podlegtym Ministerstwu Cyfryzacji. Celem badan
naukowych prowadzonych w NASK jest opracowywanie rozwig-
zan zwiekszajgcych efektywnose, niezawodnose i bezpieczen-
stwo sieci teleinformatycznych oraz innych ztozonych systemdw
sieciowych. Istotne miejsce zajmujg badania dotyczgce bio-
metrycznych metod weryfikacji tozsamosci. Kluczowym polem
aktywnosci NASK sg dziatania zwigzane z zapewnieniem bez-
pieczenstwa internetu. Reagowaniem na zdarzenia naruszajg-
ce bezpieczenstwo sieci zajmuje sie zespdt CERT Polska (Com-
puter Emergency Response Team), natomiast zespdt Dyzurnet.pl
przyjmuje zgtoszenia dotyczgce nielegalnych tresci w interne-
cie, przede wszystkim zwigzane z materiatami przedstawiajgcymi

seksualne wykorzystywanie dzieci. Wazng role petni dziatalnosé
edukacyjna i popularyzacja idei spoteczenstwa informacyjnego
prowadzona w ramach Akademii NASK.

Jako operator telekomunikacyjny NASK oferuje innowacyjne roz-
wigzania teleinformatyczne dla klientéw finansowych, bizneso-
wych, administracji i nauki.

NASK prowadzi takze rejestr narodowej domeny .PL.

Wiecej:
www.nask.pl
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MNASK

Akademia NASK jest dziatem NASK, ktéry odpowiada za tworze-
nie i prowadzenie dziatalnosci szkoleniowej, edukacyjnej oraz
popularyzatorskiej. Do gtdwnych zadar Akademii nalezy two-
rzenie programdw oraz realizacja szkolen i kursdéw bazujgcych
na wiedzy eksperckiej pracownikéw instytutu, jak réwniez dzia-
tania non-profit w zakresie edukacji i popularyzacji idei bezpie-
czenstwa dzieci i mtodziezy w internecie. Akademia NASK reali-
zuje wiele projektéw o charakterze edukacyjnym skierowanych
zarébwno do najmtodszych uzytkownikéw internetu, jak i przed-
stawicieli réznych grup zawodowych - miedzy innymi Safer Inter-
net (projekt europejski realizowany wspdlnie z Fundacjg Dzie-
ci Niczyje), projekt Kursor 2.0 (realizowany wspdlnie z Fundacjq

Nauka i Wiedza), akcja spoteczna i konkurs , Tworzymy bezpiecz-
ny internet”, ,Bgdzmy Bezpieczni w Internecie”, projekt edu-
kacyjny ,Przygody Plika i Foldera w Sieci”, projekt ,Akademia
Bezpiecznego Internetu - réwne szanse na rynku pracy” (reali-
zowany wspdinie z Warszawskag Wyzszg Szkotq Informatyki) oraz
projekty dedykowane seniorom ,Senior dla seniora” i ,Podagj
Dalej - Senior dla Kultury”. W ramach dziatu funkcjonuje zespdt

Dyzurnet.pl.

Wiecej:
www.akademia.nask.pl
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