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Wybory

Rozwdj technologii komputerowych, internetu
i nowych platform komunikacji w przeciggu dwéch
dekad zrewolucjonizowaty sposob, w jaki tworzymy,
wymieniamy i reagujemy na informacje. Wzrost
roli internetu jako gtéwnego zrédta pozyskiwania
wiadomosci o $wiecie sprawit, ze coraz wieksze
znaczenie dla debaty publicznej majg nie artykuty
w papierowych gazetach i tygodnikach, ale komentarze
na portalach, profile w mediach spotecznosciowych,
wideoblogi, czy budzgce emocije “selfie”.

Tazmiana od dawna budzita zainteresowanie politykow.
0d poczatku XXI w. politycy na catym swiecie coraz
intensywniej poszukujg najskuteczniejszych metod
dotarcia do obywateli i zdobycia zaufania wyborcow.
Infrastruktura internetu, w szczegdlnosci rozwdj
nowych narzedzi marketingu, umozliwita powstanie
innowacyjnych technik uprawiania polityki.

W ostatnich latach swiatowa opinia publiczna
dowiedziata sie takze o istnieniu zjawisk, ktére
wywotujg szereg kontrowersji. Nowe narzedzia
wptywania na poglady i emocje polityczne sg dzis
wykorzystywane nie tylko przez konkurujgce partie
i politykow, ale takze osoby prywatne, wptywowe firmy,
organizacje pozarzadowe i miedzynarodowe, czy
rzady i stuzby specjalne obcych panstw. Skutecznos¢
tych dziatan zalezy przede wszystkim od poziomu
kompetencji medialnych oraz spotecznej $wiadomosci
problemu wsrdd obywateli.

“Farmy trolli” (firmy, ktére oferujg ustuge
“wynajecia” duzej liczby aktywnych kont w mediach
spotecznosciowych), “fake newsy” (tresci udajgce
rzetelne dziennikarstwo), mikrotargetowanie (czesto
oparte na naruszeniu prywatnosci uzytkownikow,
profilowanie wyborcéw), czy trolling (zazwyczaj
pseudoanonimowe ataki na polityczng konkurencje
lub ich zwolennikéw) to tylko nieliczne ze zjawisk,
ktére w ostatnich latach wywotaty dyskusje
i polemiki. Problem manipulacji w sieci dostrzegaja
nie tylko media i politycy, ale takze najwazniejsze
organizacje miedzynarodowe, najwieksze firmy, czy
przedstawiciele organizacji pozarzadowych. Ze
wzgledu na ponadnarodowy charakter internetu nie
istniejg obecnie podmioty, ktére w pojedynke mogtyby
sprostac¢ tym wyzwaniom. Z tego powodu, tak wazne
sg kompetencje medialne odbiorcéw oraz spoteczna
$wiadomos¢ istnienia problemu.

NASK Panstwowy Instytut Badawczy podijat probe
zbadania $wiadomosci i oceny zjawiska politycznej
manipulacji w sieci przez polskich internautéw.
Kontekstem dla badania jest kalendarz wyborczy,
w ramach ktérego w ciggu najblizszych kilkunastu
miesiecy w Polsce odbeda sie wybory do Parlamentu
Europejskiego, Sejmu, Senatu oraz wybory
prezydenckie. Celem raportu jest oszacowanie
rozmiaru tego zjawiska. Na podstawie uzyskanych
wynikéw, wszyscy interesariusze bedg mogli lepiej
przeciwdziata¢ i reagowaé na niebezpieczne
dla demokracji zjawisko cyfrowej dezinformacji
i manipulaciji.

Nota metodologiczna

Badanie zostato przeprowadzone w dniach:
29.03.2019 r. — 5.04.2019 r. metodg CAWI (cawi
computer assisted web interview) na panelu
badawczym Reaktor Opinii. W badaniu wzieto udziat
1000 osdb powyzej 15 roku zycia. Proba zostata
dobrana w sposob losowo-kwotowy, a jej struktura
odzwierciedlata probe reprezentatywng internautow.
Kwoty do badania zostaty przygotowane na podstawie
danych z badania Nettrack. Baza danych zostata
poddana wagom, wedtug zmiennych takich jak: wiek,
ptec, wyksztatcenie.




1 ZAUFANIE

Kluczowym elementem tego, w jaki sposéb
konsumujemy informacje jest zaufanie do Zrodet,
z ktérych pochodzga. Internet jako najnowsze
i najbardziej demokratyczne (w sensie tatwosci
publikowania) medium masowe charakteryzuje sie
innymi elementami budujgcymi zaufanie miedzy
nadawcg a odbiorcg niz np. telewizja, radio czy
prasa codzienna. Internautom zadano szereg
pytan dotyczacych wybranych aspektéw zaufania
do wspétczesnie wystepujgcych zjawisk w mediach
cyfrowych.

Ponizszy wykres obrazuje rozktad odpowiedzi
na pytanie o zaufanie do tresci publikowanych
w Internecie, (patrz Wykres 1.).

Wykres 1. Rozktad procentowy odpowiedzi na pytanie
»,Czy ma Pan(i) zaufanie do informacji, tresci
publikowanych w Internecie?”; n=1000.

4,5%

Zdecydowanie tak
Raczej tak
@ Raczejnie
@ Zdecydowanie nie

o 51,6%
@ Trudno powiedzie¢

W celu zdiagnozowania ogélnego poziomu zaufania
do tresci publikowanych w internecie respondenci
na podstawie wtasnych doswiadczen ocenili jaki
w przyblizeniu odsetek informacji, byt wedtug nich
sfatszowany lub zmanipulowany, (patrz Wykres 2.).

Wykres 2. Rozktad procentowy odpowiedzi na pytanie
»Na podstawie doswiadczen z ostatnich 6 miesiecy,
jaki przyblizony odsetek informacji, byt wedtug Pana(i)
sfatszowany lub zmanipulowany?” n=1000.

36,8% 30% 30%

Srednia Mediana Dominanta

Celem uzyskania punktu odniesienia, badani zostali
takze poproszeni o odpowiedz na pytanie dotyczace
ich zaufania do sondazy wyborczych. Na wykresie
ponizej zostaty przedstawione rozktady procentowe,
deklaracji respondentéw na temat ich postawy
wobec sondazy poparcia dla poszczegdlnych frakcji
wyborczych, (patrz Wykres 3.).

Wykres 3. Rozktad procentowy odpowiedzi na pytanie
»,Czy ma Pan(i) zaufanie do sondazy wyborczych?”;
n=1000.

Zdecydowanie tak 27,7%
Raczej tak

@ Raczejnie

. Zdecydowanie nie
. Trudno powiedzie¢

W celu okreslenia skali zjawiska manipulacji
informacjami wptywajacymi na wyniki wyboréw,
respondenci zostali rowniez zapytani o podzielenie
sie swoimi opiniami na ten temat. Na ponizszym
wykresie zobrazowane zostaty rozktady odpowiedzi
na pytanie: ,Czy wedtug Pan(i) istnieje w Polsce
zjawisko dezinformacji w Internecie majgcej na celu
wptywanie na wynik wyboréw demokratycznych
w Polsce?”, (patrz Wykres 4.).

Wykres 4. Rozktad procentowy odpowiedzi na pytanie

»,Czy wedtug Pana(i) istnieje w Polsce zjawisko

dezinformacji w Internecie majacej na celu wptywanie
na wynik wyborow demokratycznych w Polsce?”;
n=1000.

Zdecydowanie tak
Raczej tak

@ Raczejnie

@ zdecydowanie nie
@ Trudno powiedzie¢
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20,8%

43,1%

Internauci okreslili takze swoje oczekiwania do ochrony przed dezinformacjami w internecie, majgcymi na celu
wptywanie na wynik demokratycznych wyboréw w Polsce. Procentowy rozktad odpowiedzi na pytanie ,Kto wedtug
Pana(i) powinien odpowiadac za przeciwdziatanie dezinformacji w internecie, majgcej na celu wptywanie na wynik
wyboréw demokratycznych w Polsce?” obrazuje wykres ponizej, (patrz Wykres 5.).

Wykres 5. Rozktad procentowy odpowiedzi na pytanie ,Kto wedfug Pana(i) powinien odpowiada¢ za przeciwdziatanie
dezinformacji w Internecie, majacej na celu wptywanie na wynik wyboréw demokratycznych w Polsce?”; n=1000.
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Wybory

Dzieki pogtebionej analizie danych, zostaty
wyszczegolnione 3 grupy podmiotéw, ktore respondenci
uwazajg za odpowiedzialnych za przeciwdziatanie
dezinformaciji w internecie:

1. “Instytucje panstwowe”: Policja i prokuratura; Stuzby
specjalne; Polski rzad i podlegte mu urzedy centralne.

2. “Podmioty spoteczneiunijne”: Organizacje pozarzadowe;
Unia Europejska i podlegte jej instytucje; Dziennikarze
i pracownicy mediow.

3. “Administratorzy”: Administratorzy stron, portali
i aplikaciji.

Nie jest zaskoczeniem, ze wspotczesnie internet jako
gtdbwne medium informacji nie cieszy sie ogélnym
zaufaniem internautow. Wyniki pokazuja, ze ponad
potowa badanych darzy zaufaniem informacje
publikowane w internecie przy czym doswiadczenia
z ostatnich miesiecy sprawiajg, ze ponad 30%
dorostych internautéw twierdzi, ze informacje
w internecie sg sfatszowane. Dos$wiadczenia
manipulaciji i fatszowania tresci sprawiaja, ze wedtug
respondentéw to tradycyjne media typu prasa, telewizja
czy radio, sg najmniej narazone na rozpowszechnianie
fake newséw.

Wybory

Najwazniejsze ustalenia

Respondenci ufajg tresciom internetowym, 56,1%
badanych jednoznacznie deklaruje, ze ma zaufanie
do tresci publikowanych w internecie (19,7% badanych
nie potrafito sprecyzowac¢ swojego zaufania). Dla
poréwnania: 30,5 % ankietowanych ufa sondazom
wyborczym.

+ Badani szacujg, ze srednio 30% tresci internetowych
jest sfatszowana lub zmanipulowana.

+ Wiekszos$¢ internautdw (63,9%) dostrzega zjawisko
dezinformacji w internecie majacej na celu wptywanie
na wynik wyboréw demokratycznych w Polsce.

* Najczesciej ufajg tresciom internetowym: mezczyzni
z wyksztatceniem podstawowym, w wieku 50-64 lat,
zamieszkujgcy na wsi.

* Internauci wskazujg na 3 grupy podmiotow
odpowiedzialnych za przeciwdziatanie dezinformaciji
w sieci:

1) “Instytucje panstwowe” (Policja i prokuratura;
Stuzby specjalne; Polski rzad i podlegte mu
urzedy centralne);

2) “Podmioty spoteczne i unijne” (Organizacje
pozarzadowe; Unia Europejska i podlegte jej
instytucje; Dziennikarze i pracownicy mediow);

3) “Administratorzy” (Administratorzy stron, portali
i aplikacji).

* Osoby, ktére ufajg tresciom internetowym, nie
dostrzegajg takze problemu dezinformaciji
w internecie, jezeli juz dostrzegajg elementy
manipulacji to jako jej zrodto wskazuja polskie
elity rzadzace i osoby publikujgce na stronach
zwigzanych z politycznym PR-em (strony partyjne,
konta partyjne na portalach spotecznos$ciowychitp.).

+ Osoby ufajgce tresciom internetowym potencjalnego
beneficjenta manipulacji lokuja w krajach
postrzeganych jako autorytarne (Rosja, Biatorus,
Iran, Wegry oraz Chiny). Osoby te najczesciej czerpig
wiedze na tematy polityczne z telewizji.

* Sposrod wszystkich mediéw spotecznosciowych,
ufajgcy internetowi najczesciej korzystaja
z Facebooka i YouTube.
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2 DOSWIADCZENIE

Wspdétczesne techniki manipulacji internetowej czesto
sg niewidoczne dla postronnych obserwatoréw, mozna
je zaobserwowac przede wszystkim za pomoca
analiz przeptywu danych, w ramach informacyjnej
infrastruktury sieci (w szczegdlnosci mediow
spotecznosciowych). Jednoczes$nie poziom ochrony
obywateli przed dezinformacjg polityczng zalezy
w duzym stopniu od swiadomosci problemu wsrod
odbiorcéw. W badaniu ankietowani zostali poproszeni
o ocene skali wystepowania zjawiska manipulacji
w sieci.

W tym bloku badania, Internautéw poproszono
o odpowiedZz na pytanie dotyczace tego, czy
w ostatnim czasie spotkali sie z informacjami, ktére
wedtug nich byty sfatszowane lub zmanipulowane.
Ponizszy wykres jest prezentacjg rozktadu deklaracji
doswiadczen zwigzanych z rozpowszechnianiem
nieprawdziwych informacji, (patrz Wykres 6.).

Wykres 6. Rozktad procentowy odpowiedzi na pytanie
»,Czy w ostatnich 6 miesigcach spotkat(a) sie Pan(i)
w Internecie z informacjami, ktére wedtug Pana(i) byty
sfatszowane lub zmanipulowane?”; n= 1000.

IIIIH!III

56,2% 32,8%
Tak Nie Trudno
powiedzie¢

Respondenci deklarowali réwniez czestotliwosé
spotykania w internecie informacji, ktére wedtug nich
sg sfatszowane badz zmanipulowane. Wykres ponizej
przedstawia rozktad odpowiedzi na pytanie o to jak
czesto internauci sg odbiorcami tresci w sieci, ktore
w ich odczuciu sg nieprawdziwe, (patrz Wykres 7.).
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Wykres 7.Rozktad procentowy odpowiedzi na pytanie
~Jak czesto spotykat(a) sie Pan(i) w Internecie
z informacjami, ktore wedtug Pana(i) byty sfatszowane
lub zmanipulowane?”; n=1000.

Codziennie
Kilka razy w tygodniu
Raz w tygodniu

Kilka razy w miesigcu

Raz w miesigcu
Nigdy

Trudno powiedziec

Badani w odniesieniu do wtasnych doswiadczen
okreslali réwniez, jakich form dezinformacji
i manipulacji doswiadczali najczesciej. Wykres
ponizej przedstawia rozktad procentowy odpowiedzi
na pytanie o reprezentatywnos¢ form manipulacji
i dezinformacji w doswiadczeniach internautéw
z ostatnich 6 miesiecy, (patrz Wykres 8.).

Wykres 8. Rozktad procentowy odpowiedzi na pytanie
»,Na podstawie doswiadczen z ostatnich 6 miesiecy,
ktorych z nizej wymienionych form dezinformacji
lub manipulacji doswiadczaft(a) Pan(i) najczesciej?”;
n=1000.
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29,9%
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Fake news
Trolling
Fake photos
Zadnych

Trudno powiedzieé¢

Fatszywe konto internetowe

Poproszono badanych, aby okreslili, czy sami
przekazywali badz lajkowali w internecie nieprawdziwe
badz zmanipulowane informacje. Wykres 9.
przedstawia rozktad procentowy odpowiedzi
na pytanie, czy zdarzyto sie aby respondenci w ciggu
ostatnich 6 miesiecy przestali dalej lub przynajmniej
,za’lajkowali informacje, ktéra miata charakter fake
news.

Bot

30%
20%
20%
15,6% 14,9%
10% 83%  75%
! ]
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Wykres 9. Rozktad procentowy odpowiedzi na pytanie
»,Czy w ciggu ostatnich 6 miesiecy zdarzyto sie Panu(i)
przestaé dalej lub przynajmniej lajkowacé informacje,
ktora miata charakter fake newsa?”; n=1000.
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Przedstawione wyniki potwierdzajg poprzednie
statystyki, dotyczgce ograniczonego zaufania
do informacji internetowych. Na doswiadczenie
zwigzane z manipulacja i fatszowaniem danych
wskazuje ponad potowa badanych. Badania
potwierdzajg, ze uczestnictwo w Swiecie cyfrowym
obarczone jest ogromnym ryzykiem i wieloma
zagrozeniami typu (fake news, trolling, bot).
Doswiadczenia internautdéw kreujg potrzebe
konkretnych narzedzi zabezpieczajgcych, ktére
umozliwig dostep do rzetelnych i prawdziwych
informacji w sieci.
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Najwazniejsze ustalenia

Ponad potowa ankietowanych (56,2%) spotkata sie
ze zjawiskiem dezinformacji w sieci.

Manipulacje w sieci stosunkowo czesto (codziennie
i kilka razy w tygodniu) dostrzega prawie co czwarty
(23,9%) internauta.

Najczesciej sg to fake newsy (29,9%), trolling (15,6%),
fatszywe konto internetowe (14,9%).

Rzadko lub nigdy nie spotkali manipulacji w internecie
osoby pow. 35 roku zycia, z wyksztatceniem
podstawowym lub $rednim, zamieszkujgce
najczesciej na wsi oraz w matych (do 20 tys.)
i duzych (pow. 500 tys.) miastach.

Osoby te nie dostrzegajg tez problemu dezinformacji
w sieci majacej na celu wptyw na wyniki wyborow.
Jezeli juz napotykaja manipulacje w sieci, to
jako zrédto manipulacji wskazujg instytucje
zagraniczne i oszustow internetowych, a tematyka
manipulacji dotyczy gtéwnie kwestii kulturowych
i ideologicznych.

Dla ufajgcym internetowi, gtéwna miarg
wiarygodnosci jest osobiste zaufanie do zrédta
(portal/autor).

Wedtug deklaracji respondentéw, jedynie 7,9%
intencjonalnie rozsyta lub lajkuje (uwiarygadnia)
informacje, ktére majg charakter fake newséw,
a 11,6% badanych robi to w sposdb nieintencjonalny.

Intencjonalnie, najczesciej rozsytajg, lakuja
mezczyzni do 49 roku zycia, z wyksztatceniem
podstawowym lub $rednim, zamieszkujgcy mate
i Srednie miasta do 100 tys.

sy iR

3 WIARYGODNOSC

Jedng z podstawowych form obrony przed
manipulacjg jest sprawdzanie elementéw przekazu
informacyjnego, ktére pozwalajg oceni¢ jego
wiarygodnos¢. Cho¢ zadne metody weryfikacji tresci
nie dajg 100% pewnosci co do jej wiarygodnosci, to
krytyczna analiza komunikatéw pozwala na wieksza
skutecznos¢ filtrowania informacji medialnych jawnie
nieprawdziwych. Ankietowanych zapytano wiec
o kryteria, ktorymi kierujg sie podejmujac decyzje
0 uznaniu danego komunikatu za wiarygodny.

Wybory

Wykres ponizej przedstawia rozktady odpowiedzi
na pytanie o osobiste przekonanie respondentéw
o to, co wedtug nich jest najwazniejsze w ocenie
wiarygodnosci informacji znalezionych w internecie,
(patrz Wykres 10.).

Wykres 10. Rozktad procentowy odpowiedzi na pytanie ,Co jest dla Pana(i) najwazniejsze w ocenie wiarygodnosci

informacji znalezionych w Internecie?”; n=1000.
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Analiza danych pozwolita wyodrebni¢ 3 grupy ,metod
kontroli” wiarygodnosci, ktére internauci stosuja
w kontakcie z tre$ciami internetowymi:

1. “Osobiste zaufanie”: To, ze autorem(ka) jest osoba,
ktéremu(j) ufam; To, ze publikuje lub poleca jg osoba,
ktérg znam; To, ze pochodzi ona z medium, do ktérego
mam zaufanie.

2. “Rzetelnos¢ dziennikarska”: To, ze informacja zawiera
rézne punkty widzenia; To, ze zawiera informacje
o zrodtach.

3. “Spoteczny dowéd stusznosci”: To, ze informacja
jest przekazywana przez wiele oséb i/lub mediow
jednoczesnie; To, ze pochodzi ona z duzego i/lub
popularnego medium.

Ocena autentycznosci tresci w sieci determinuje
praktyki internautéw, ktérych zapytano o to czy
korzystajgc z internetu w ostatnim czasie sprawdzali
wiarygodnos¢ tresci, Zrodet, autoréw czy tez profili, 0séb
oraz kont e-mail. Ponizszy wykres przedstawia rozktad
procentowy odpowiedzi na pytanie o weryfikacje
wiarygodnosci poszczegolnych elementéw tresci
zamieszczanych w internecie, (patrz Wykres 11.).

Wykres 11. Rozktad procentowy odpowiedzi na pytanie ,,Czy korzystajac z Internetu sprawdzaft(a) Pan(i) w ostatnich

6 miesigcach:” ; n=1000.

Wiarygodnos$¢ tresci informaciji 41.6%

zamieszczonej w Internecie

Nie sprawdzam wiarygodnosci

Wiarygodnos¢ zrédta informaciji
zamieszczonej w Internecie

Wiarygodnos¢ profilu(i) na portalach
spotecznosciowych (Facebook, Twitter)

Wiarygodnos$¢ osoby(oséb) na portalach 20
spotecznosciowych (Facebook, Twitter) :
Wiarygodno$¢ autora informacji
zamieszczonej w Internecie

Prawdziwos$¢ zdjecia zamieszczonego
w Internecie (czy zdjecie nie jest fotomontazem)

Wiarygodnos¢ konta, z ktérego
zostata wystana wiadomosci e_mail
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Odpowiedzi internautéw dotyczace praktyk
polegajacych na sprawdzaniu wiarygodnosci informac;ji
pogrupowano w kategorie: wcale, sporadycznie,
stosunkowo czesto. Wykres 12 przedstawia rozktady
czestosci sprawdzania wiarygodnosci informaciji sieci
pod katem: tresci, zrédta, autora, profilu, zdjec.

Wykres 12. Rozktad czestosci sprawdzania
wiarygodnosci informacji w sieci pod katem: tresci,
Zrodta, autora, profilu, zdjec¢ itd.; n=1000.

Stosunkowo czesto
(3-7 stosowanych praktyk
w ostatnich 6 miesigcach)

Sporadycznie
@ (12 stosowanych praktyk
w ostatnich 6 miesigcach)

Wcale
@ (0 stosowanych praktyk
w ostatnich 6 miesigcach)

Poszukujac formy obrony przed manipulacja informacji
zamieszczanych w sieci, respondenci $wiadomie
wyznaczajg atrybuty wiarygodnosci dla przeczytanych
tresci. Wyniki badania wskazuja, ze najwigksze
znaczenie dla internautéw ma informacja odnoszgca
sie do réznych punktéw widzenia i jest oflagowana
informacja o zrédle.
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Najwazniejsze ustalenia

+ Ponad 1/3 internatéw (37,1%) nigdy nie sprawdza,
czy informacje, ktdre czytajg w sieci sg wiarygodnie,
rowniez ponad 1/3 (37,8%) czyni to sporadycznie.
Jedynie co czwarty badany (25,2%) zadeklarowat,
ze dokonuje weryfikacji informacji stosunkowo
czesto.

* Osoby, ktore najczesciej weryfikujg tresci
internetowe, szczegdlnie napotykajg w sieci fake
newsy o tematyce ideologiczno-kulturowej, ktérych
autorstwo przypisujg polskim trollom oraz polskim
mediom i partiom politycznym.

* Respondenci wskazujg 3 grupy metod, wedtug
ktorych kwalifikujg wiarygodnosc tresci”:

1) “Osobiste zaufanie” (To, ze autorem(kg) jest
osoba, ktéremu(j) ufam; To, ze publikuje lub
poleca jg osoba, ktérg znam; To, ze pochodzi
ona z medium, do ktérego mam zaufanie);

2) “Rzetelno$¢ dziennikarska” (To, ze informacja
zawiera rozne punkty widzenia; To, ze zawiera
informacje o zrédtach);

3) “Spoteczny dowdd stusznosci” (To, ze informacja
jest przekazywana przez wiele oséb i/lub mediéw
jednoczesnie; To, ze pochodzi ona z duzego i/lub
popularnego medium). Stosunkowo najczesciej
stosujg ,metode” kwalifikacji wiarygodnosci
tresci “Rzetelnosé¢ dziennikarskg” i “Osobiste
zaufanie”

» Wiarygodnos¢ tresci internetowych nie sprawdzajg
nigdy respondenci powyzej 50 roku zycia,
z wyksztatceniem podstawowym.

* Nie dostrzegajg oni réwniez problemu dezinformac;ji
w sieci mogacego wptyng¢ na wyniki wyborow
demokratycznych.

* Osoby, ktére nigdy nie weryfikujg informacji
znalezionych w sieci, najczesciej pozyskujg wiedze
zTV.
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4 KOMPETENCJE

Kompetencje medialne - np. umiejetnosc¢ krytycznej
analizy tresci, nawyk sprawdzania zrédet czy ogélne
zorientowanie w naturze wspoétczesnych mediow
masowych - sg kluczowe w ocenie podatnosci
spoteczenstw na dezinformacje i manipulacje
w sieci. W dzisiejszych spoteczenstwach to
wtasnie na odbiorcach tresci medialnych opiera
sie bezpieczenstwo catosci systemu tworzenia
i dystrybucji informacji. Celem lepszej segmentacji

i analizy wyborcéw zadano ankietowanym pytania,
ktére pozwolity dokonaé prostej oceny umiejetnosci
oddzielenia zdan wyrazajacych opinie od tych,
ktore opisujg fakty. Respondentéw poproszono
o rozréznienie opinii od faktu. Wykres ponizej
przedstawia rozktad czestosci wedtug prawidtowych
odpowiedzi, (patrz Wykres 13.).

Wykres 13. Rozktad procentowy prawidtowych wskazan, ktére zdania (wymienione) s opinia a ktére faktem; n=1000.

Wiekszos$¢ Polakéw posiada
telefon komdrkowy

Szerzenie ideologii komunistycznej
i faszystowskiej jest w Polsce nielegalne

Demokracja jest najlepsza forma rzadu

W internetowych serwisach spotecznosciowych
nie powinno by¢ ograniczenia i cenzurowania
dyskusiji politycznych

Zatozenie rodziny jest najwazniejszg

sprawg w zyciu Polaka

Obecnos¢ w Unii Europejska to najlepsza gwarancja
bezpieczenstwa miedzynarodowego dla Polakéow

Kobiety powinny mieé
takie same prawa jak mezczyzni

0%

Dla zobrazowania wynikéw uzyskanych z odpowiedzi
na pytanie dotyczgce kompetencji w rozréznianiu
faktow od opinii, rozktad odpowiedzi przedstawiono
w skali ocen (bardzo dobry: 7, dobry +: 6, dobry: 5
odpowiedzi, dostateczny: 4, niedostateczny: 1-3
poprawnych odpowiedzi), (patrz Wykres 14.).

Wykres 14. Wyniki ,testu” umiejetnosci rozréznienia
faktow od opinii; n=1000.

Mediana: Dostateczny | Dominanta: Niedostateczny

95,5%

70,2%

37,6%

33,6%

35,4%

43,8%

68,4%

[ [ [ [ [
20% 40% 60% 80% 100%

Bardzo dobry
Dobry +

Dobry @

Dostateczny @
Niedostateczny @

We wspoétczesnym swiecie cyfrowym uzytkownik sieci
sam nie jest w stanie przeciwdziata¢ szerzacej sie
dezinformac;ji, jednak ma wptyw na odbidr i klasyfikacje
tresci pod wzgledem oceny ich autentycznosci.
Wieksza swiadomos¢ skali zjawiska oraz umiejetnos¢
identyfikacji cech dezinformacji zmniejsza obawy
przed byciem zmanipulowanym przez media.
Poszerzanie kompetencji medialnych jest wyrazem
troski o swoje bezpieczenstwo i zabezpiecza przed
dziataniami oséb zainteresowanych wprowadzeniem
odbiorcow w btad.

Najwazniejsze ustalenia

* Wyniki badania wskazujg na stosunkowo niskie
kompetencje polskich internautéw w zakresie
rozrézniania faktéw od opinii. Tylko 4,5% badanych
potrafito prawidtowo rozrézni¢ fakt od opinii we
wszystkich 7 pytania testowych. (6 na 7 poprawnych
odpowiedzi wskazato 8.8%,a5na7-17,5%,4na7 -
25,1%). Natomiast 44,0% ankietowanych rozpoznato
poprawnie, ktére zdanie jest opinig, a ktdre faktem,
tylko w 3 na 7 przypadkéw.

* Najgorzej fakty od opinii rozrézniajg osoby w wieku
$rednim (35-50 lat) z wyksztatceniem srednim
lub podstawowym deklarujgce jednoczesnie brak
zaufania do informacji w sieci.

* Badani z najnizszymi kompetencjami/zdolnosciami
charakteryzujg sie brakiem zaufaniem do tresci
internetowych oraz uwazaja, ze obecnie istnieje
istotny problem dezinformacji internetowe;j
majacej na celu manipulacje wynikami wyboréw
demokratycznych.

* Dezinformacja jaka doswiadczajg w swoich
deklaracjach to trolling i fake newsy na portalach
spotecznosciowych, za ktére winig polskie partie,
media i polskie trolle, a za gtdwnego inspiratora/
beneficjenta dezinformacji wskazujg najczesciej
Rosje i Niemcy.

» Osoby o najstabszych kompetencjach najczesciej
czerpig wiedze o polityce z telewizji i portali
spotecznosciowych, a wiarygodnosé tresci opieraja
na osobistym zaufaniu do zrodta czy autora oraz
na rzetelnosci dziennikarskiej napotykanych
informacji.
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5 LOKACJA

Waznym elementem badania spotecznego postrzegania
dezinformacji i manipulacji w internecie jest okreslenie
kogo internauci postrzegajg odpowiedzialnych za jej
tworzenie i rozpowszechnianie. Gtosne w ostatnich
latach przyktady atakow hakerskich, kampanii
w mediach spotecznosciowych czy tworzenia
fatszywych artykutéw, zdje¢ i np. przy okazji wyboréw
prezydenckich w USA w 2016 r. sprawity, ze tematyka
“fake newséw” ma wplyw zaréwno na polityke
wewnetrzng jak i relacje miedzynarodowe. W tym
kontekscie ankietowani odpowiedzieli na szereg pytan

zwigzanych z wskazaniem tematow i interesariuszy,
ktorzy wedtug nich sg najaktywniejszy w kwestii
dziatan dezinformacyjnych

Ankietowanych poproszono o wskazanie zrodet
inforamcji, ktére sg w ich odczuciu szczegdlnie
sprzyjajace rozpowszechnianiu fake newsoéw. Ponizszy
wykres jest prezentacijg rozkladu odpowiedzi na pytanie
o rodzaj mediéw stwarzajgcych odpowiednie warunki
do rozpowszechniania nieprawdziwych infroamciji,
(patrz Wykres 15.).

Wykres 15. Rozktad procentowy odpowiedzi na pytanie ,Ktore z ponizszych Zrédet uwaza Pan(i) za szczegélnie
sprzyjajace rozpowszechnianiu fake newsow?”; n=1000.

Platformy spotecznosciowe .
(YouTube, Facebook, Twitter itd.) 46,1%

Informacyjne kanaty TV (TVP Info, TVN24,
Polsat News, TVP Republika, itp.)

37%
Portale internetowe (WP, Onet, Interia, itp.) 33,6%

Programy informacyjne w TV

(Wiadomosci, Fakty, Wydarzenia itp.) 31,8%

Blogi i otwarte profile

na serwisach spotecznosciowych e

Bezptatne strony i portale internetowe 20,4%
Drukowane gazety codzienne 14,2%

Nie wiem/ trudno powiedzie¢ 13,2%

Profile znajomych w serwisach

. 10,1%
spotecznosciowych

Radio 9,9%
Drukowane tygodniki/magazyny 9,6%
Ptatne serwisy internetowe 8 8%
i elektroniczne wydania gazet i
Internetowe kanaty radiowe 5,6%
Inne (jakie?) 1,2%

0%

10%
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Badanych poproszono o wskazanie, jakie kraje wedtug nich, sg najbardziej zainteresowane dziataniami
dezinformujgcymi w Internecie, majgcymi na celu wptywanie na wynik wyboréw demokratycznych w Polsce.
Ponizszy wykres przedstawia rozktad odpowiedzi na pytanie o interesariuszy dziatan dezinformacyjnych, (patrz

Wykres 16.).

Wykres 16. Rozktad procentowy odpowiedzi na pytanie ,Jakie kraje wedtug Pana(i), sa najbardziej zainteresowane
dziataniami dezinformujacymi w Internecie, majgcymi na celu wptywanie na wynik wyboréw demokratycznych

w Polsce?”; n= 1000.

Rosja 51,1%
Trudno powiedzie¢ 30%

Niemcy 25,2%

USA 17,3%
Izrael 13,5%
Chiny = 12,8%

Biatorus 11,8%

Francja 8,5%

&

Ukraina 8,4

Wielka Brytania SRS

Nikt 4,5%

Iran 4,49

Wegry | 3.7%
Inne (jakie?) | 1,6%
Czechy l1.5°/°
Litwa ] 1.1%

Stowacja I 1%

o

% 10% 20%

Analiza wynikow pozwolita wyodrebni¢ 4 grupy
geopolitycznych interesariuszy manipulacji najbardziej
istotnych w percepciji opinii internautéw:

1. “Rosja-Biatorus”
2. “Niemcy”

3. “USA-lzrael”

4. “Chiny”
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W kolejnym pytaniu Internauci na podstawie
wiasnych doswiadczen z ostatnich 6 miesiecy, mieli
wskazadé, kto ich zdaniem jest (byt) celem atakéw lub
manipulacji w Internecie. Wykres 17. przedstawia
rozktad procentowy odpowiedzi na pytanie o obiekty
najczesciej atakowane za pomocga dezinformacji badz
manipulacji w Internecie.
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Wykres 17. Rozktad procentowy odpowiedzi na pytanie ,Na podstawie doswiadczen z ostatnich 6 miesiecy, kto
wedtug Pana(i) byt najczesciej celem atakéw dezinformacji lub manipulacji w Internecie?”; n=1000.

Rzad i instytucje centralne CYHEFA

Rowniez i w tym przypadku, dzieki pogtebionej analizie
odpowiedzi wyszczegdlniono 3 grupy percypowanych
tematéw manipulaciji:

1. “Frakcja rzadowo-patriotyczna”: Rzad i instytucje

Wybory

3. “Wartosci kulturowo-ideologiczne”: Mniejszosci religijne;
Mniejszosci etniczne/ narodowe; Mniejszosci seksualne;

Wizerunek innych panstw; Wizerunek obcokrajowcow.

W celu okreslenia postrzeganych lokacji dziatan

Partie opozycyjne BEIH4

System os$wiaty i nauczyciele [BEiREA
Parte koalicji rzadowej [7a7/7
Aktorzy, muzycy, celebryciitp | 7“5
Indywidualni politycy = 26,5%

Kosciot katolicki

Stuzba zdrowia i lekarze YN
Wizerunek Polski B¥Z¥A5
Wymiar sprawiedliwosci AR

Mniejszosci seksualne | 74U

Wizerunek Polakow | 7401
Osoby prywatne | 17,2%

Media i dziennikarze

Wizerunek obcokrajowcow RERYA
Produkty i/lub ustugi BRERRS
Dziatacze spoteczni [ERAZ

Wizerunek innych paristw | P22

Samorzad terytorialny | 11055

Banki = 11,3%

Policja

Organizacje pozarzadowe RRLARA
Zwigzki zawodowe BEAES
Mniejszosci religijne AR

Firmy i/lub koncerny FEIERS

Mniejszo$ci etniczne/narodowe | 1

Wojsko = 41%

Inne (jakie?) .%

o —
a°
—_
o —
a°
N
o —
a°

30%

40%

centralne; Parte koalicji rzgdowej; Kosciét katolicki; dezinformujgcych w sieci, badanych poproszono
Wizerunek Polski i Polakéw. o okreslenie gdzie wedtug nich zazwyczaj pojawiaja
2. “Frakcja opozycyjna”: Partie opozycyjne; Wymiar sie mampulowane.mfo.rmaqe. Wykrgs 18 prezentu!e
sprawiedliwo$ci; System o$wiaty i nauczyciele; Stuzba rozktady odpowiedzi na pytanie o to gdzie
zdrowia i lekarze; Dziatacze spoteczni; Organizacje najczesciej mozna spotkac dziatania dezinformujgce
pozarzadowe. w Internecie, ktére majg na celu wptywanie na wynik

demokratycznych wyboréw w Polsce.

Wykres 18. Rozktad procentowy odpowiedzi na pytanie ,Gdzie wedfug Pana(i) mozna najczesciej spotka¢ dziatania
dezinformujgce w Internecie, majace na celu wptywanie na wynik wyboréw demokratycznych w Polsce?”; n=1000.

Portale (typu Onet, WP etc.)

Fanpage na Facebook’'u
o temtyce politycznej

Fora dyskusyjne

Strony poswiecone
tematyce politycznej

Blogi, strony partii
politycznych i/lub politykéw

Grupy na portalach spotecznosciowych
o temtyce politycznej

Profile partii i/lub politykow

na portalach spotecznosciowych
Strony partii politycznych

Profile oséb prytwatnych

na portalach spotecznosciowych
Blogi, strony prywatnych oséb
Czasopisma online

Kanaty YouTube

Wyszukiwarka Google (rézne Zrodta)
Strony organizacji pozarzagdowych

Strony organizacji miedzynarodowych

Inne (jakie?)

46,1%

39,5%

35,6%

35

33,1%

o\o |

30,5%

VAR

17,3%

16,8%

16,2%

15,5%

-
w
-t
&°
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4,6%

7%
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Respondenci lokujg manipulacje w 4 grupach mediéow
cyfrowych:

1. “Media spotecznosciowe”: Profile oséb prywatnych
na portalach spotecznosciowych; Blogi, strony
prywatnych osob; Grupy na portalach spotecznosciowych
o tematyce politycznej; Kanaty YouTube; Fanpage
na Facebooku o tematyce politycznej; Fora dyskusyjne;
Wyszukiwarka Google (rézne zrodta).

2. “Polityczny PR": Blogi, strony partii politycznych i/lub
politykéw; Profile partii i/lub politykdw na portalach
spotecznosciowych; Strony poswiecone tematyce
polityczne;j.

3. “Informacja instytucjonalna”: Strony organizacji
miedzynarodowych; Strony organizacji pozarzadowych.

4. “Portale i czasopisma”: Portale (typu Onet, WP etc.);
Czasopisma online.

Media spotecznosciowe to najpopularniejsze zrédto
pozyskiwania wiedzy, a w zwigzku z tym takze
$rodowisko skumulowanych dezinformacji. Dlatego dla
badanych, w postrzeganiu manipulacji i dezinformaciji
w internecie istotne jest zrédto pochodzenia tresci oraz
sposob ich rozpowszechniania w sieci. Dodatkowo
$wiadomos¢, kto moze by¢ interesariuszem/odbiorca
zmanipulowanych tresci daje petny obraz zagrozenia
jakie niesie za sobg bezkrytyczne i nierozwazne
korzystanie z zamieszczanych w internecie tresci.

Najwazniejsze ustalenia

* Badani wskazujg na 4 grupy najwiekszych
beneficjentéw dezinformacji w internecie: “Rosja”,
“Niemcy”, “USA-lzrael”, “Chiny”. Zagraniczny
interes dezinformacji w sieci najczesciej deklarujg
mezczyznido 25 i po 50 roku zycia z wyksztatcenie
podstawowym i Srednim.

* Dezinformacja — wg internautéw - dotyczy 3
zasadniczych grup tematycznych:

a) ,Frakcjarzadowo-patriotyczna” (Rzadiinstytucje
centralne; Partie koalicji rzadowej; Kosciot
katolicki; Wizerunek Polski i Polakéw);

b) “Frakcja opozycyjna” (Partie opozycyjne; Wymiar
sprawiedliwosci; System oswiaty i nauczyciele;
Stuzba zdrowia i lekarze; Dziatacze spoteczni;
Organizacje pozarzadowe);

c) “Wartosci kulturowo-ideologiczne” (Mniejszosci
religijne; Mniejszosci etniczne/narodowe;
Mniejszosci seksualne; Wizerunek innych
panstw; Wizerunek obcokrajowcéw).

* Dezinformacje w sieci badani najczesciej lokujg w:

,Mediach spotecznosciowych” (Profile osdb
prywatnych na portalach spotecznosciowych;
Blogi, strony prywatnych oséb; Grupy na portalach
spotecznosciowych o tematyce politycznej; Kanaty
YouTube; Fanpage na Facebooku o tematyce
politycznej; Fora dyskusyjne);

“Portalach i czasopismach online” (Portale (typu
Onet, WP etc.); Czasopisma online);

“Mediach partyjnych” (Blogi, strony partii
politycznych i/lub politykéw; Profile partii i/lub
politykdw na portalach spotecznosciowych; Strony
poswiecone tematyce politycznej);

,Mediach instytucji miedzynarodowych” (Strony
organizacji miedzynarodowych; Strony organizacji
pozarzgdowych).

* Tzw. ,kierunek rosyjski“ dezinformacji wskazuja
respondenci, ktérzy majg zaufanie do informaciji
w sieci i odczuwajg, ze dezinformacja wptynie
na wynik wyboréw w Polsce. Ponadto, lokuja ja
najczesciej na portalach i czasopismach online
oraz w mediach partyjnych. Tematyka dezinformacji
- wedtug nich - dotyczy gtéwnie ,Frakcji
opozycyjnej“ i przybiera posta¢ fake newsoéw. Ta
czes¢ internautdow najczesciej wiedze o zyciu
spoteczno-politycznym czerpie z telewizji i portali
spotecznosciowych (Facebook i Youtube).
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JKierunek chinski“, ,kierunek niemiecki“ i ,kierunek
amerykansko-izraelski“ wskazujg ankietowani,
ktérzy nie majg zaufania do tresci internetowych,
ale nie odczuwaja, ze dezinformacja w sieci moze
realnie wptywa¢ na wyniki wyboréw w naszym
kraju. Gtéwnym tematem dezinformacji — wedtug
tej czesci badanych - jest obraz Polski i Polakéw
w Swiecie. Ankietowani ci najczesciej zdobywaja
wiedze o wydarzeniach i polityce z mediow
drukowanych i czasopism online, a sposrod
wszystkich medidw spotecznosciowych najbardziej
aktywni sg na Twitterze i Linkedin.



1. Wprowadzenie

3. Doswiadczenie

6. Lokacja

Spis tresci
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