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@ 1. PROGRAM CONNECTING EUROPE
FACILITY

B Wspotfinansowane przez Unie Europejskg

*

gea [nstrument taczac Europe”

Program Komisji Europejskiej ,Safer Internet” uruchomiony zostat w 1999 r. i miat na celu promocje
bezpiecznego korzystania z nowych technologii i internetu wsrdd dzieci i mtodziezy. Od 2005 r. do
programu witgczona zostata problematyka zwiazana z zagrozeniami wynikajacymi z uzytkowania telefonow
komorkowych, gier online, wymiang plikdw P2P i innymi formami komunikacji online w czasie rzeczywistym
(czaty i komunikatory). W 2012 r. przyjeto ,Europejska strategie na rzecz lepszego internetu dla dzieci”,
ktéra na nowo wyznaczyta cele wspdlnotowe w postaci rozwoju kompetencji medialnych dzieci i mtodziezy
oraz podnoszenia swiadomosci dotyczacej bezpieczenstwa online, jak réwniez zwalczania nielegalnych
tresci, w tym materiatow przedstawiajgcych seksualne wykorzystywanie dzieci. Dziatania te finansowane
sg obecnie w ramach unijnego programu ,taczac Europe” (ang. Connecting Europe Facility - CEF). Dzieki
temu we wszystkich krajach UE kontynuuja swoje dziatania Centra Bezpiecznego Internetu (ang. Safer

Internet Centres), ktore wczeéniej funkcjonowaty w ramach programu ,Safer Internet”.

Wiecej informacji: http://ec.europa.eu/digital-agenda/en/creating-better-internet-kids

GtOWNE ZAtOZENIA PROGRAMU:
Q zwalczanie nielegalnych tresci
Q przeciwdziatanie szkodliwym tresciom
Q promocja bezpiecznego srodowiska online

Q podnoszenie $wiadomosci o internetowych zagrozeniach

? 2. POLSKIE CENTRUM PROGRAMU
SAFER INTERNET

Polskie Centrum Programu Safer Internet (PCPSI) powotane zostato w 2005 r. w ramach programu
Komisji Europejskiej Safer Internet, a obecnie funkcjonuje w ramach programu Connecting Europe
Facility (CEF). Tworza je Naukowa i Akademicka Sie¢ Komputerowa - koordynator PCPSI oraz Fundacja
Dajemy Dzieciom Site (dawniej Fundacja Dzieci Niczyje). Centrum podejmuje szereg kompleksowych
dziatan na rzecz bezpieczenstwa dzieci i mtodziezy korzystajacych z internetu i nowych technologii.

Partnerem wiekszosci realizowanych przez Centrum projektéw jest Fundacja Orange.



W RAMACH POLSKIEGO CENTRUM PROGRAMU SAFER INTERNET REALIZOWANE SA 3 PROJEKTY:

Projekt, ktorego celem jest zwiekszanie spotecznej swiadomosci

na temat zagrozen, jakie niosg za sobg najnowsze techniki

komunikacji. Wérod podejmowanych dziatar priorytetem jest

edukacja, zarowno dzieci, jak i rodzicow, a takze podnoszenie W00

kompetencji profesjonalistéw w zakresie bezpiecznego korzystania @ intfernet. pl
z internetu. Projekt realizowany jest przez Fundacje Dajemy

Dzieciom Site (FDDS) i NASK we wspotpracy z Fundacjg Orange.

Wiecej informacji: www.saferinternet.pl

O 116 111

Telefon Zaufania dla Dzieci i Mtodziezy 116 111 oraz Telefon dla telefon zaufania
Rodzicow i Nauczycieli w sprawach Bezpieczenstwa Dzieci 800 100 dla dzieci i miodzieiy
100. W ramach tych dwdch projektéw udzielana jest pomoc mtodym

internautom, rodzicom i profesjonalistom w przypadkach zagrozen

zwigzanych z korzystaniem z internetu. Telefony prowadzone sg 8”09 !ZOO 100|
telefon dla rodzicéw i nauczycieli
przez FDDS W sprawie bezpieczer’\stw:zydzieci

Wiecej informacji: www.116111.pl oraz www.800100100.pl

DYZURNET.PL

Punkt kontaktowy, tzw. hotline, do ktérego mozna anonimowo

zgtaszac przypadki wystepowania w internecie tresci zabronionych

prawem takich, jak materiaty przedstawiajace seksualne dyZUI‘net@ Dl
wykorzystywanie dzieci, pedofilia, tresci o charakterze rasistowskim

i ksenofobicznym. Projekt realizowany jest przez NASK.

Wiecej informacji: www.dyzurnet.pl




Naukowa i Akademicka Sie¢ Komputerowa (NASK)

NASK

NASK jest instytutem badawczym podlegtym Ministerstwu Cyfryzacji. Prowadzi dziatalnos¢
naukowg i badawczo-wdrozeniowg w dziedzinie bezpieczenstwa, niezawodnosci i efektywnosci
sieci teleinformatycznych. NASK prowadzi rejestr domeny.PL, jest operatorem telekomunikacyjnym.
W strukturach instytutu dziata zespdt CERT Polska powotany w celu reagowania na zdarzenia naruszajace
bezpieczenstwo w sieci internet. Jednym z priorytetéw NASK jest tworzenie i realizacja programow
szkolen i kurséw bazujgcych na wiedzy eksperckiej pracownikdw instytutu, a takze dziatania non-profit
w zakresie edukacji i popularyzacji idei bezpieczenstwa dzieci i mtodziezy w internecie. Za realizacje
tych dziatan odpowiada Akademia NASK.

Wiecej informacji: www.nask.pl

Fundacja Dajemy Dzieciom Site (FDDS)

DAJEMY dawnie]

Fundacja

DZIECIOM nee
S“’.E Niczyje

Fundacja Dajemy Dzieciom Site (dawniej Fundacja Dzieci Niczyje) jest organizacjg pozarzadowa
o charakterze non-profit, ktéra od 1991 r. zajmuije sie szeroko rozumiang pomoca dzieciom krzywdzonym,
ich rodzinom i opiekunom. Fundacja prowadzi osrodki pomocy, programy profilaktyki krzywdzenia dzieci
i organizuje specjalistyczne szkolenia dla profesjonalistow. Od 2004 r. fundacja realizuje kompleksowe

dziatania na rzecz bezpieczenstwa dzieci w internecie.

Wiecej informacji: www.fdds.pl



@ 3. SAFERINTERNET.PL

Kampanie Spoteczne

»2Mama, tata, tablet” - edukacyjna kampania dla rodzicéw

Kampania ,Mama, tata, tablet” prowadzona przez Fundacje
Dajemy Dzieciom Site powstata z myslg o rodzicach dzieci
w wieku od O do 6 lat. Autorzy kampanii, w oparciu o najnowsze
badania, przestrzegaja przed zbyt wczesnym i niekontrolowanym
udostepnianiem dzieciom urzadzen elektronicznych, jak tablety
czy smartfony. Wiekszos$¢ polskich rodzicow udostepniajacych
media mobilne dzieciom do 6. roku zycia przyznaje, ze robi to, aby
zapewnic¢ im rozrywke i zajac sie ,swoimi sprawami”. Tymczasem
specjalisci zwracajg uwage, ze zbyt wczesne i niekontrolowane
korzystanie z urzadzen elektronicznych przez dzieci, moze by¢ dla nich szkodliwe.

Celem kampanii ,Mama, tata, tablet” jest edukacja w obszarze rozwaznego korzystania przez dzieci
z technologii mobilnych oraz ksztattowanie odpowiednich postaw rodzicielskich w odpowiedzi na szybko
zmieniajacy sie rzeczywistosé i rozwodj nowych mediow. Autorzy kampanii wskazujg jednoczesnie, kiedy
i jak udostepni¢ media elektroniczne z pozytkiem dla rozwoju najmtodszych.

Podstawowym elementem kampanii jest kilkuminutowa, humorystyczna animacja stylizowana na film
przyrodniczy, prezentujgca nowy gatunek ,Homo Tabletis”. Gtosu projektowi uzyczyta Krystyna Czubowna.

W filmie styszymy: Homo Tabletis, cztowiek tabletowy - to

Ponad 40% dzieci do drugiego roku zycia

Koraysta 2 tabletaw | smartfondw podobnie jak Homo Sapiens - cztowiek rozumny - ssak naczelny
Mo o miet negstyny Bty na ch roznc) Z rodziny cztowiekowatych. Praktycznie od urodzenia cztowiek
Nie badZ tabletowym rodzicem! tabletowy, zwany na tym etapie rozwoju, réwniez dzieckiem
R tabletowym, pozostaje pod permanentnym wptywem urzqdzef
elektronicznych, takich jak tablet, smartfon, czy konsola do gier.
Urzgdzenia te petng wazng role w wychowaniu dziecka, czesto

niemal zastepujgc mu biologicznych rodzicéw.

Wszystkie przekazy kampanii zostaty przettumaczone na jezyk
angielski, do filmu gtosu uzyczyt brytyjski aktor Ramon Tikaram.
We wspotpracy ze stowarzyszeniem Insafe kampania jest
promowana we wszystkich 30 krajach cztonkowskich. Na
chwile obecng ,Homo tabletisa” mozna zobaczy¢ w wersji
totewskiej.

"

.......

Ponadto, w kampanii promowany jest bezptatny Telefon
Zaufania dla Rodzicow i Nauczycieli w sytuacji zagrozenia dziecka w sieci 800 100 100.

0 Wszystkie materiaty kampanii znajdujg sie na stronie www.mamatatatablet.pl.



»Mysle, wiec nie sle” - kampania dla mtodziezy

Kampania ,Mysle, wiec nie sle” rozpoczeta sie w Dzienn Bezpiecznego Internetu 2015. Adresowata

ztozone zjawisko, jakim jest seksting wsrod mtodziezy. Seksting zdefiniowany zostat jako rejestrowanie
i przesytanie osobistych materiatow
o charakterze seksualnym za posrednictwem
telefonu i internetu. Kampania poprzedzona
zostata badaniami przeprowadzonymi przez GfK
Polonia na zlecenie Fundacji Dajemy Dzieciom
Site, ktore wykazaty ze 11 proc. mtodych ludzi
wystato materiaty sekstingowe. Jednoczenie
ponad 1/3 respondentdw otrzymata tego typu
zdjecia lub filmy. Oznacza to, ze zjawisko jest
silnie obecne wsrdd mtodych ludzi w Polsce.

Celem kampanii byto edukowanie na temat
niebezpieczenstw zwiazanych z sekstingiem
oraz podniesienie swiadomosci spotecznej na
temat tego zjawiska.

W ramach kampanii promowany byt 30

sekundowy spot telewizyjny oraz plakat.

Spot prezentujacy konsekwencje sekstingu

wyswietlany byt w telewizji publicznej

(TVP1) oraz TVN jak réwniez w 7 telewizjach

- regionalnych. Plakat kampanii z hastem ,Jedno

oo T E Qe ooy zdjecie, tysiac stéw” pojawit sie w prasie oraz
reklamie outdoorowej (30 citylightow).

W kampanii promowany jest bezptatny numer Telefonu dla Dzieci i Mtodziezy 116 111, gdzie mozna
uzyska¢ pomoc m.in. w sytuacjach zagrozen w sieci.

»Przytul hejtera” - kampania dla mtodziezy

JPrzytul hejtera” to kampania spoteczna przeciwko przemocy werbalnej w internecie. Jej celem jest
uswiadomienie mtodziezy szkodliwosci internetowego hejtu i mowy nienawisci, a takze zaprezentowanie
metod reagowania na te zjawiska.

Kampania ,Przytul hejtera” kompleksowo podejmowata temat hejtowania. Adresowana byta zaréwno do
ofiar takich zdarzen, jak i ich $wiadkdw oraz sprawcow. Kampania z jednej strony zniecheca do agresji
w sieci, prezentujac hejterow w humorystyczny sposob - jako osoby nie majgce do zaproponowania
Swiatu nic, poza bezproduktywnym obrazaniem ludzi. Z drugiej strony, apeluje do ofiar hejtu, by nie
braty do siebie nienawistnych ocen i komentarzy w sieci. Hasto ,Przytul hejtera” zacheca internautéw
do reagowania na hejt bez agresji i eskalacji przemocy, do préby nawigzania z hejterami dialogu,
uswiadomienia im szkodliwosci takich zachowan i zainspirowania ich do pozytywnego korzystania z sieci.



Jednym z elementéw kampanii jest piosenka ,Przytul hejtera” wraz z teledyskiem.

Celem klipu jest przedstawienie fenomenu hejtu w sposdb dowcipny i z przymruzeniem oka. W jej

nagraniu wzieli udziat m.in. Wtodek ,Paprodziad”
Dembowski z zespotu taki tan, Anna Karwan
oraz raper Proceente.

W ramach kampanii przygotowano rowniez spot
telewizyjny, spot radiowy, reklame prasowa oraz
serie materiatow graficznych (m.in. gify), ktére
mozna wykorzystywac jako odpowiedz na hejt.
Na potrzeby akcji uruchomiono strone
www.przytulhejtera.pl.

Partnerem kampanii byta firma Facebook.
Honorowy patronat nad kampania objeta
Matzonka éwczesnego Prezydenta RP Pani Anna
Komorowska.

»Pomysl, zanim kupisz” - kampania edukacyjna

Kampania informacyjna pod hastem ,,Pomysl, zanim kupisz”, przygotowana przez PCPSI, ma na celu
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Zanim kupisz dziecku -

komputer, tablet, smartfon, laptop,
konsoleg, gre komputerows...

pomysl o jego hezpieczeristwie.
=3 E wigcej na: www.zanimkupisz.saferinternet.pl
bezptatne konsultacje:

Glouny Partner

pomoc dorostym w Swiadomym wyborze sprzetu
komputerowego lub gier kupowanych z mysla
o dzieciach.

Komputer, internet, telefon komaorkowy w ostatnich
latach staty sie nieodtgcznym elementem zycia dzieci
i mtodziezy. Nic wiec dziwnego, ze technologiczne
nowinki sg jednym z popularniejszych pomystow
na prezent dla dziecka. Urzadzenia elektroniczne
bija rekordy popularnosci w sezonie gwiazdkowym,
sg rowniez jednym z najczestszych upominkow
komunijnych. Nalezy jednak pamietac, ze
technologia niewtasciwie wykorzystywana moze
stanowi¢ zagrozenie dla bezpieczenstwa dziecka
i jego wtasciwego rozwoju. Dlatego tak wazna jest
Swiadomos¢ opiekunoéw dotyczaca potencjalnych
zagrozen oraz mozliwosci zapobiegania im i dbania
0 bezpieczenstwo mtodych internautow.



Kampania zainaugurowana zostata w grudniu 2012 r. Od tamtej pory jest cyklicznie wznawiana
i uaktualniana. Adresowana jest do kazdego, kto chce dowiedzie¢ sie czym kierowac sie przy zakupie
gry komputerowej dla dziecka, jak zabezpieczy¢ sprzet juz posiadany (np. konsole do gry), czy na
przyktad jaki wiek jest juz odpowiedni, zeby kupic¢ dziecku smartfon. Adresaci akcji moga znalez¢
wsparcie w podejmowaniu swoich decyzji zagladajac do poradnika przygotowanego w ramach kampanii.
W materiatach kampanijnych w sposéb bardzo przystepny omowiono najwazniejsze zagrozenia. Zawierajg
one proste wskazowki oraz poruszaja najnowsze zagadnienia zwigzane m.in. z internetem mobilnym,
bezpieczenstwem aplikacji, prywatnoscig oraz zakupami online. Utatwiaja rowniez rodzicom instalowanie
kontroli rodzicielskiej na komputerze, z ktdrego korzysta dziecko.

Poradnik oraz materiaty promocyjne (bannery reklamowe, plakat i spot video) znajduja sie na stronie
akcji www.zanimkupisz.saferinternet.pl.

Partnerem gtownym kampanii byta Fundacja Orange. Akcja odbywata sie pod patronatem Europejskiego
Centrum Konsumenckiego.

Kampania medialna promujaca Dyzurnet.pl

PCPSI przygotowato kampanie promujaca punkt kontaktowy Dyzurnet.pl, ktérej inauguracja planowana
jest jesienig 2016 r. Celem kampanii jest budowanie wizerunku Dyzurnet.pl jako:

Q miejsca, gdzie mozna zgtosi¢ przypadki publikowania i dystrybucji materiatéw
przedstawiajacych seksualne wykorzystywanie matoletnich

Q miejsca, gdzie rodzic, opiekun, pedagog, policjant, administrator moze znalezZ¢ niezbedne
informacje jak chroni¢ dzieci lub jak reagowac w przypadku zagrozenia lub naruszenia
ich bezpieczenstwa

Q zespotu eksperckiego, centrum wiedzy na tematy zwigzane z bezpieczenstwem dzieci
i mtodziezy w internecie

Kampania adresowana jest zarowno do odpowiedzialnych uzytkownikdw internetu, ktdrzy angazuja sie
w sprawy spoteczne, jak rowniez do niezaangazowanych uzytkownikdw sieci.

Gtéwnym elementem kampanii bedzie spot przygotowany przez organizacje Save the Children Dania
i zaadaptowany na jezyk polski. Akcja obejmie takze m.in. promocje w serwisach spotecznosciowych,
przygotowanie drugiego tomu wydawnictwa ,Internet-Edukacja-Bezpieczenstwo” poswieconego
zjawisku CSAM.



Projekty i narzedzia edukacyjne

“Na zawsze" - film fabularny

»Na zawsze” to 30-minutowy film fabularny pokazujgcy rzeczywistos$¢ mtodych ludzi oraz konsekwencje
wymiany zdjec erotycznych w internecie, gtdwnie w serwisach spotecznosciowych i komunikacyjnych
oraz za posrednictwem smartfondw.

Film zostat nakrecony w nowatorski i atrakcyjny sposob - jego akcja w catosci rozgrywa sie na ekranach
telefondw i laptopow. Scenariusz i sposéb prezentacji konsultowany byt z mtodziezg, uwzglednia specyfike
komunikacji i zachowan charakterystyczng dla mtodych ludzi.

Film moze by¢ potraktowany jako samodzielne narzedzie edukacyjne, albo zosta¢ wykorzystany razem
ze scenariuszem zaje¢ edukacyjnych (ktéry zostat dodatkowo uzupetniony o dwa krotkie materiaty
filmowe pokazujace historie z dwdch réznych perspektyw: gtdéwnej bohaterki i gtéwnego bohatera).
Miat swojg premiere w Dzien Bezpiecznego Internetu 2015, jest promowany online i dystrybuowany na
DVD w szkotach. Na YouTube ma ponad 170 tys. wyswietlen (czerwiec 2016). Dostepna jest réwniez
wersja z angielskimi napisami.

Film promuje Telefon Zaufania dla Dzieci i Mtodziezy 116 111.



»Plik i Folder - Odkrywcy Internetu” - edukacyjny projekt dla dzieci

Plik i Folder to bohaterowie projektu, ktoéry jest wynikiem
wspotpracy NASK z grupa artystyczng Zygzaki. Materiaty
powstate w ramach projektu adresowane sg do dzieci z klas
IV-VI szkoty podstawowej (10-13 lat). Sktadaja sie z 4 krotkich
filméw fabularnych. Kazdy z nich posiada réwniez wersje
migowa.

Wirtualni bohaterowie - Plik i Folder - wspieraja dzieci w ich
codziennych sytuacjach, np. pomagaja kiedy Ula staje sie ofiarg
cyberprzemocy, wspodlnie zaktadajg bloga dla Kasi, probujg
takze pomdéc Tomkowi, ktorego bez reszty pochtaniaja gry
komputerowe, a takze uczg, jak madrze korzystac z informacji
dostepnych w internecie. Do kazdego z filméw przygotowane
zostaty propozycje ciekawych zajec lekcyjnych, zwigzanych
z tematyka danego odcinka. Pomoga one wspdlnie wypracowac
w klasie zasady bezpiecznego i rozsadnego wykorzystywania
nowych technologii.

Tematyka poruszana w poszczegélnych odcinkach ,Plik i Folder - Odkrywcy Internetu’”:

Q Fajna zabawa, ale... - porusza problem nadmiernego korzystania z internetu i komputera,
naduzywania gier komputerowych

@ Nie ufaj bezgranicznie sieci - uczy krytycznego podejscia do informacji znalezionych
W sieci
Q Gtupi zart - dotyka problemu cyberprzemocy

Q Wyraz siebie - pokazuje, jak mozna w pozytywny sposéb wykorzystac sie¢ do
przedstawienia swojej pasji

Film ,Plik i Folder - Odkrywcy Internetu” powstat w ramach projektu edukacyjnego ,Przygody Plika
i Foldera w sieci”, ktory prowadzony jest przez instytut badawczy NASK od 2010 r. przy wspotpracy
z Zygzakami, w ramach programu ,Badzmy Bezpieczni w internecie”. Projekt stale sie rozwija. Do tej
pory powstaty:

Q Spektakl ,Przygody Plika i Foldera w sieci” - premiera w 2010 r.
Q DVD ,Przygody Plika i Foldera w sieci” - premiera w 2012 r.
Q Audiobook ,Poznaj internet” - premiera w 2012 .

Q Akcja ,Aleja Bezpiecznego Internetu” - premiera w 2013 r.

Q Serial filmowy ,Plik i Folder - Odkrywcy Internetu” - premiera w 2016 .

Materiaty dostepne sg na stronach: www.saferinternet.pl oraz www.plikifolder.pl.




»Zostan znajomym swojego dziecka” - edukacyjny projekt dla rodzicow

Dzieci coraz wiecej czasu spedzajg w internecie,
wykorzystujac do tego urzadzenia mobilne,
ktorymi postuguja sie czesto bieglej niz dorosli.
Cyfrowy $wiat to ich rzeczywistosc. Dlatego
kontakt rodzica z dzieckiem w tym obszarze moze
by¢ trudniejszy. Warto by¢ z dzieckiem i przy
dziecku, kiedy stawia pierwsze kroki w internecie.
Pokaza¢, co mozna ciekawego robi¢ w sieci,
nauczy¢ najwazniejszych zasad bezpieczenstwa.
Po prostu by¢. Hasto ,Zostan znajomym swojego
dziecka” zacheca rodzicéw i opiekunéw do
aktywnego uczestniczenia w internetowym zyciu
dzieci, poznania ich zainteresowan i wirtualnej

spotecznosci.

Na projekt sktadajg sie krotkie animowane
filmy, ktére w lekki, atrakcyjny sposdb zachecajg
dorostych do wtgczenia sie w internetowe zycie
dzieci, poznania ich zainteresowan i wirtualnej
spotecznosci. Prezentuja takze najwazniejsze
zagrozenia, na jakie moga natrafi¢ dzieci podczas
poruszania sie w sieci.

Projekt ,Zostan znajomym swojego dziecka” realizowany jest od 2012 r. przez NASK w ramach programu
Komisji Europejskiej Safer Internet. Poczatkowo sktadat sie z pieciu filmdw, a w 2016 r. wzbogacit sie
o kolejne piec tematdéw:

Q Co za duzo to niezdrowo (problem nadmiernego otaczania najmtodszych dzieci przez
urzadzenia cyfrowe)

Q Na komputerze swiat sie nie konczy (problematyka uzaleznienia od internetu)
Q Cyberprzemoc jest realna (problematyka cyberprzemocy wsérdod nastolatkow)
Q Dzieci tez majg prywatnosc (kwestia naruszania prywatnosci dzieci przez rodzicéw)

Q Nie mozna wierzy¢ we wszystko (promujacy krytyczne podejscie do tresci znalezionych
w internecie)

Catosc¢ zostata wydana w dwdch czesciach na ptycie DVD oraz wraz z broszurg informacyjng i ulotka
z radami dla rodzicow dostepna jest na stronach www.saferinternet.pl oraz www.akademia.nask.pl.




,Owce w sieci” - edukacyjny projekt dla dzieci

W 2016 r. Polskie Centrum zaadaptowato kolejne odcinki
kreskowek z popularnej serii ,Owce w sieci”. Pierwsze dziewiec
kreskowek zostato przettumaczonych i zaadaptowanych
w 2011 r. Bajki stworzyto stowackie Centrum Programu
Safer Internet - eSlovensko. Produkcja zostata kilkakrotnie
nagrodzona i przettumaczona na wiele jezykow. Gtosu
w nowych polskich odcinkach uzyczyli bohaterom znani
aktorzy: Marian Dziedziel (jako Baca), Bartosz Martyna
(Jasiek) i Ireneusz Machnicki (Gajowy).

W zamierzeniu tworcow bajki maja edukowac na temat

zagrozen zwiazanych z korzystaniem przez dzieci z internetu,

telefondw komadrkowych i innych nowych technologii. Dla najmtodszych internautow kreskowki sg okazjg
do nauki o zasadach bezpieczenstwa w sieci, mtodziezy pokazuja ich internetowe postawy w krzywym
zwierciadle, a dla dorostych sa rozrywka, ale i przyczynkiem do refleksji. Kreskéwki odwotuja sie do
klasycznej opowiesci o walce dobra ze ztem. Wystepujg w nich postacie archetypowe: madry Baca,
naiwny Jasiek, dzielny Gajowy, niewinne owce i barany oraz zte wilki. Kreskéwki odwotujg sie do motywow
ludowych - akcja rozgrywa sie w szatasie na hali, bohaterowie przytaczajg tradycyjne porzekadta,
posfuguja sie gwara. Opowiesci odzwierciedlajg jednak wspodtczesng kulture dziecieca i mtodziezowa,
obecny styl zycia. Zakonczenie kazdej bajki zawiera morat, méwigcy jak unikngc¢ zagrozen.

Tytuty odcinkéw zaadaptowanych w 2016 r.:
Q Zamet w gtowach (siecioholizm)
0 Zabawa w $niezki (wyszydzanie innych)
Q Koszyk z zakupami (zakupy online)
0 Gtupek (cyberprzemoc)
Q Fajerwerki (niebezpieczne i szkodliwe tresci w internecie)
Q Cudza komoérka (prawo do prywatnoéci)
Q Drugi brzeg (“nie szata zdobi cztowieka”)
O Tysigc przyjaciét (réznica miedzy wirtualnym a prawdziwym przyjacielem)

Q Bal maskowy (nieznajomy poznany w sieci)

Owece w sieci w polskiej wersji jezykowej dostepne sg na stronach: www.sheeplive.eu oraz

www.sdferinternet.pl.




BeSt App - katalog aplikacji mobilnych

Fundacja Dajemy Dzieciom Site, we wspotpracy
z naukowcami z Uniwersytetu im. Adama Mickiewicza,
w odpowiedzi na wzrost korzystania z aplikacji mobilnych
w urzadzeniach takich jak smartfony czy tablety, stworzyta
przegladarke bezpiecznych aplikacji ,BeStApp”.

BeStApp to katalog bezpiecznych aplikacji mobilnych

dla dzieci w wieku przedszkolnych (3-6 lat). Znajduje sie w niej wiele propozycji ciekawych aplikacii,
ktore umilg najmtodszym czas i dadzg mozliwos¢ rozwoju nowych umiejetnosci. Propozycje zostaty
uszeregowane w osiem kategorii tematycznych. Aplikacja jest bezptatna, mozna jg pobra¢ z Google
Play Store.

Magazyn Numa Numa (teraz pod nazwa Digital Youth)

Magazyn dla mtodziezy promujacy bezpieczenstwo online oraz
kreatywne i pozytywne wykorzystanie nowych technologii jako
alternatywy do zachowan ryzykownych. W okresie od stycznia
2015 r. do lipca 2016 r. wydrukowane zostaty 4 numery.
Numer 7. towarzyszyt kampanii na temat zjawiska sekstingu
wsérdéd mtodziezy. Artykuty adresowaty problem sekstingu (jako
wynik przemocy rowiesniczej, konsekwencje takich zachowan,
prywatnosc i wizerunek, dbanie o swoje granice, asertywnosc,
gdzie szuka¢ pomocy i wsparcia), jak rowniez tematy zwigzane
Z pozytywnym wykorzystaniem nowych technologii. Numer 8.
byt czescig kampanii ,Przytul hejtera” dotyczacej przeciwdziatania mowie nienawisci online. Numer 9.
koncentrowat sie na mtodych ludziach, ktorzy wykorzystuja nowe technologie w inspirujacy sposob,

artykuty objety réwniez takie tematy jak: programowanie, dark net, internet rzeczy, inteligentne miasta, etc.

Ze wzgledu na rozszerzenie zakresu dziatan projektu Numa Numa, nazwa magazynu zostata zmieniona
na Digital Youth (czes$¢ wiekszego projektu Digital Youth

uwzgledniajacego miedzy innymi Digital Youth Forum oraz inne

dziatania dla mtodziezy). 10. numer magazynu (pierwszy pod nazwa

Digital Youth) prezentowat projekty, pomysty i ludzi, ktorzy wzieli

udziat w Digital Youth Forum w roli prelegentéw. Czesc¢ artykutow

zostata napisana przez mtodych ludzi, tematy dotyczyty m.in. start-

upodw, blogowania, tworzenia materiatéw wideo, cyberprzemocy,

sekstingu, prywatnosci online, fotografii mobilnej etc.

Magazyny sg drukowane i dystrybuowane do szkot i bibliotek.
Artykuty promowane sg online i dostepne na stronie
www.numanuma.pl.




“SieWie” - e-magazyn dla dzieci

,SieWie” to magazyn dla dzieci publikowany co dwa tygodnie

na portalu Sieciaki.pl. Jego celem jest edukacja mtodych

uzytkownikow tego portalu. Dodatkowo zawiera informacje

0 najnowszych funkcjonalnosciach strony, jak rowniez

znajduja sie w nim informacje dotyczace bezpiecznego

korzystania z komputera i internetu. W latach 2015-2016

18 magazynow “SieWie” zostato opublikowanych na stronie, dodatkowo 3 wersje papierowe zostaty
wydrukowane i rozdystrybuowane w naktadzie okoto 12 tys. egzemplarzy.

Sieciaki.pl - edukacyjny portal dla dzieci

Od lutego 2005 r. FDDS prowadzi serwis edukacyjny

Sieciaki.pl, w ktorym dzieci w wieku 6-12 lat mogg znalez¢

wiele cennych informacji o bezpiecznym i efektywnym

korzystaniu z internetu. Projekt jest przewidziany przede

wszystkim do samodzielnego uzytkowania przez dzieci,

ale z powodzeniem wykorzystywany jest rowniez jako

narzedzie edukacyjne podczas zaje¢ w szkolnych pracowniach komputerowych. Gtownymi bohaterami
serwisu jest grupa Sieciakow, dzieci dobrze znajacych zasady bezpieczenstwa w internecie, ktére we
wspotpracy z robotem Netrobim i Sztuczng Inteligencjg zwalczajg internetowe zto — Sieciuchy. Dzieci
zarejestrowane w serwisie otrzymujg informacje o bezpiecznym i efektywnym korzystaniu z internetu,
biorg udziat w licznych quizach i konkursach zwigzanych z tematyka bezpieczenstwa online.

W 2016 r. portal zostat ponownie zaktualizowany (w 2009 r. po raz pierwszy dokonano jego aktualizagji
i dostosowano go do dwczesnych potrzeb edukacyjnych uzytkownikéw tworzac symulacje portalu
spotecznosciowego, dzieki czemu dzieci uczyty sie jak w bezpieczny sposob korzystac z tego typu portali)
i teraz adresowany jest gtownie do dzieci w wieku 9-11 lat. Serwis nadal koncentruje sie na edukacji
najmtodszych internautéw na rzecz bezpiecznego korzystania z sieci. W serwisie znajduje sie kompendium
wiedzy o tym, jak nalezy korzystac z sieci, by unika¢ sytuacji niebezpiecznych, a takze jak radzi¢ sobie
w sytuacji zagrozenia online. W serwisie nadal znajduje sie szereg materiatéw multimedialnych (filmy,
teledyski, audycje radiowe), ktore dzieki atrakcyjnej formule zachecajg uzytkownikéw do zdobywania
wiedzy o bezpieczenstwie w sieci.

Naczelnym elementem serwisu jest sktadajacy sie z 15 modutéw kurs e-learning. Kazdy modut dotyczy
innego tematu w zakresie bezpieczenstwa dzieci online. | tak, poruszane sg tu miedzy innymi kwestie:
prywatnosci, cyberprzemocy, niebezpiecznych tresci, hejtu, zakupow online, czy naduzywania internetu.

Wiecej informacji na: www.sieciaki.pl




"Sieciaki na wakacjach" - wakacyjna akcja edukacyjna

»Sieciaki na wakacjach” (Sn\W) to seria wakacyjnych

piknikéw edukacyjnych organizowanych przez Fundacje

Dajemy Dzieciom Site i Fundacje Orange. Akcja ma na

celu edukowanie dzieci poprzez zabawe. W trakcie

uczestnictwa w pikniku dzieci uczg sie, jak reagowac na

zagrozenia w internecie oraz jak ich unikac. Poznajg zasady

bezpiecznego surfowania w sieci. Zdobywaja wiedze, jak

chroni¢ swojg prywatnos¢ w internecie, a takze jakie zagrozenia niosa za sobg internetowe znajomosci.
Dowiaduja sie czym jest internet mobilny, kto to jest hejter oraz jak dbac o swoj wizerunek online.

Akcja ,Sieciaki na wakacjach” odbywa sie od 2006 r. Od tego czasu w sieciakowych piknikach wzieto udziat
ponad 100 tysiecy dzieci - mtodych internautéw. Program imprez nawiazuje do fabuty edukacyjnego
serwisu internetowego www.sieciaki.pl. Na potrzeby piknikéw przygotowano bogatg oferte, na ktorg

sktadaja sie atrakcyjne stanowiska:

Q Mega Centrum Zabezpieczen - stanowiska komputerowe, wyposazone w aplikacje
umozliwiajace edukacje przez zabawe. Dzieci majg mozliwosc¢ skorzystania z edukacyjnych
gier komputerowych m.in. Sieciaki - Misja Bezpieczny Internet, quizéw, kurséw
e-learning.

Q Sieciokino - miejsce, w ktorym dzieci mogg obejrze¢ kreskéwki oraz filmy na temat
bezpieczenstwa w sieci. Po emisji kazdego filmu, czy kreskéwki dzieci biorg udziat
w konkursie, w ktdrym moga wykazac sie wiedza dotyczaca bezpiecznego surfowania
w sieci oraz zdoby¢ nagrody. Mozna wzigé tu rowniez udziat w karaoke.

Q Strefa malucha - miejsce, gdzie najmtodsi uczestnicy imprezy moga bawic sie korzystajac
z mobilnej wyspy Orange, gdzie znajduja sie bezpieczne aplikacje. Dostepne s3 tu
rowniez kolorowanki oraz karty zadan dla najmtodszych oraz materiaty edukacyjne
dla ich opiekundéw.

Q Sieciomat losujacy - dwa stanowiska z ekranami dotykowymi, gdzie dzieci odpowiadajg
na pytania quizowe na temat bezpieczenstwa w internecie i sprawdzajg wiedze nabytg
podczas pikniku.

Q Sieciakowa Strefa Rozrywki - stoisko, w ktérym dzieci moga kolorowac sieciakowe
ilustracje i rozwigzywac quizy, rebusy i zagadki dotyczace radzenia sobie z zagrozeniami
online. W tym miejscu kazdy uczestnik moze wykonaé¢ samodzielnie przypinke
z sieciakowa grafika.

Od 2012 r. akcja ,Sieciaki na wakacjach” zostata uzupetniona o wakacyjne pakiety edukacyjne przeznaczone
dla lokalnych inicjatoréw, czyli oséb, ktore chciatyby samodzielnie zorganizowac sieciakowy piknik
edukacyjny w swojej miejscowosci. Bogaty sktad pakietow, w tym scenariusze imprez (wersja 45, 90
i 120 minut), pozwala na samodzielng organizacje spotkania z mtodymi internautami, dostosowujac
program do wieku i liczby uczestnikow, lokalizacji, a takze liczby osob zaangazowanych w organizacje
i prowadzenie pikniku.



W 2015 r. akcja rozpoczeta sie 24 czerwca w Radzyniu Podlaskim. Nastepnie pikniki odbyty sie w:
Q Tarnowie - 27 czerwca 2015 .
Q Warszawie - 1 lipca 2015r.
Q Biatymstoku - 11 lipca 2015 .
Q Nowej Soli - 8 sierpnia 2015 .
Q Stupsku - 29 sierpnia 2015 .

Necio.pl - projekt edukacyjny dla dzieci

Necio.pl to projekt edukacyjny skierowany do dzieci w wieku 4-6 lat,
ktorego celem jest nauka bezpieczenstwa w internecie. Prowadzony jest
przez FDDS we wspotpracy z Fundacjg Orange. Bohaterem projektu
jest przyjazny robocik Necio, ktory zaprasza najmtodszych do wspdlnej
,<Zabawy w internet”.

Na potrzeby projektu, przy wspotpracy z firmg YUMMY Factory, powstat

serwis internetowy zawierajacy animacje, gry oraz piosenki ttumaczace

najmtodszym zasady bezpiecznego surfowania. Korzystajac z serwisu

Necio.pl, dzieci dowiedzg sie, czym jest internet, jak surfowac po stronach

www, bezpiecznie komunikowac sie z innymi, uzywac poczty e-mail,

wybierac bezpieczne strony. Najmtodsi internauci poznajg takze Sieciaki

(bohateréw serwisu Sieciaki.pl - dzieciaki, ktére potrafig bezpiecznie

i efektywnie korzystac z zasobdw sieci) oraz Sieciuchy (postacie uosabiajace internetowe zagrozenia).
Serwis pozwala takze dziecku na opanowanie umiejetnosci postugiwania sie myszka i klawiatura.

W ramach projektu przygotowano réwniez scenariusze zajec, z ktérych z powodzeniem mogg skorzystac
nauczyciele wychowania przedszkolnego, klas zerowych i pierwszych szkoty podstawowej, jak rdwniez
inni profesjonalisci pracujacy z ta grupa wiekowa.

W 2015 r. serwis przeszedt audyt i zostat zaktualizowany i zmodernizowany. W 2016 r., w ramach
projektu zostaty przygotowane zestawy do gry w ,Czarnego Piotrusia”, ktére jednoczeénie mogg by¢
wykorzystane jako ,Memo”.

Serwis jest dostepny na stronie: www.necio.pl

Necio - aplikacja na urzadzenia mobilne

Aplikacja edukacyjna ,Necio” przeznaczona jest dla dzieci w wieku 4-6 lat. Celem
aplikacji jest wprowadzenie dzieci w $wiat internetu i przekazanie podstawowych
informacji na temat bezpieczenstwa w sieci. Aplikacja ,Necio” pomaga najmtodszym uzytkownikom
zapoznac sie ze srodowiskiem urzadzen mobilnych. Dzieki szerokiemu repertuarowi kolorowych ilustracji
dzieci moga dowiedzie¢ sie, czym jest internet, jak wykorzystywac jego mozliwosci, jak korzystac
z aplikacji mobilnych oraz co robic¢ w sytuacji zagrozenia w sieci. Sympatyczny robocik Necio petni role



przewodnika. Pomaga dzieciom przechodzi¢ kolejne etapy zabawy, wskazuje na czynnosci konieczne do
wykonania, podpowiada i gratuluje sukcesdw matym uzytkownikom. Aplikacja jest catkowicie bezptatna.
Produkt nie zawiera reklam. Dostepna jest na App Store i Google Play.

Kursy e-learning

,Bezpieczenstwo dzieci i mtodziezy online” - kurs e-learning dla
profesjonalistow

Kompleksowy, 3-godzinny kurs e-learning poruszajacy wiekszos¢ kwestii zwigzanych z bezpieczenstwem
dzieci w internecie. Kurs przygotowuje profesjonalistéw do diagnozy zagrozen online, podejmowania
dziatan edukacyjnych oraz skutecznej interwencji w przypadku wystapienia problemu dotyczacego
zagrozen online. W trakcie przechodzenia e-learningu ,Bezpieczenstwo dzieci i mtodziezy online”
uczestnik zapozna sie z nastepujacymi tematami: 1. Jak mtodzi ludzi korzystaja z nowych technologii,
2. Szkodliwe tresci, 3. Grooming, 4. Cyberbullying, 5. Sexting, 6. Naduzywanie internetu, 7. Szkolne
standardy bezpieczenstwa dzieci i mtodziezy online.

»Nie dla hejtu” - kurs e-learning dla szkét gimnazjalnych

Celem 35-minutowego kursu e-learning jest zapoznanie uczestnikdw z pojeciami hejtu i mowy nienawisci
oraz z konsekwencjami, jakie przynoszg te zjawiska. Prezentowane sg takze metody radzenia sobie
z internetowym hejtem m.in. sposoby zgtaszania w popularnych serwisach internetowych. Kurs
wykorzystuje materiaty, ktore powstaty na potrzeby kampanii ,Przytul hejtera” oraz ,Dodaj znajomego”.
Oba kursy dostepne sg na platformie edukacyjnej www.edukacja.fdds.pl




Szkolenia i konferencje

IX Miedzynarodowa Konferencja “Bezpieczenstwo Dzieci i Mtodziezy
w Internecie”

Od 2007 r. Polskie Centrum Programu Safer
Internet organizuje miedzynarodowa konferencje
,Bezpieczenstwo Dzieci i Mtodziezy w Internecie”.
Wspodtorganizatorem konferencji jest niemieckie
konsorcjum realizujgce projekt klicksafe. Konferencja
jest jednym z najwiekszych tego typu wydarzen
w Europie i podejmuje szerokie spectrum tematdow
dotyczacych bezpiecznego i efektywnego
wykorzystywania mediéw cyfrowych przez dzieci
i mtodziez. Celem konferencji jest podniesienie
Swiadomosci dotyczacej najnowszych zagrozen
i wyzwan w konteks$cie globalnej sieci oraz
umozliwienie dzielenia sie wiedza, doswiadczeniem przedstawicielom wszelkich sektorow zwigzanych
Z bezpieczenstwem, rozwojem i edukacjg mtodych i najmtodszych uzytkownikdw.

Konferencja organizowana jest w ramach programu Komisji Europejskiej Connecting Furope
Facility. Gtownym partnerem wydarzenia jest Fundacja Orange. W 2015 r. wspdtorganizatorem konferencji
byt Miedzynarodowy Zwigzek Telekomunikacyjny. Patronatem honorowym konferencje objeli Minister
Edukacji Narodowej, Minister Cyfryzacji (dawniej Minister Administracji i Cyfryzacji), Rzecznik Praw
Dziecka oraz Urzad Komunikacji Elektroniczne;.

W opisywanym w raporcie okresie, konferencja odbyta sie w dniach 22-23 wrzes$nia 2015 r. w hotelu
Airport Hotel Okecie w Warszawie. Wsréd prelegentéw znaleZli sie Swiatowej klasy eksperci zajmujacy

sie ochrong oraz wdrazaniem technik komunikacyjno-informacyjnych w edukacji.



W konferencji wzieto udziat blisko 600 przedstawicieli edukacji, psychologéw, pedagogdw, organizacji
pozarzadowych, administracji oraz biznesu. Wsréd poruszanych tematéw znalazty sie: ochrona prywatnosci
na portalach spotecznosciowych, zarzadzanie tozsamoscia online, najnowsze trendy i strategie w edukagji
medialnej. Zaprezentowane zostaty réwniez najnowsze badania opisujace szereg aspektdw bezpieczenstwa
sieciowego.

Konferencja sktadata sie z sesji plenarnych oraz sesji rownolegtych i praktycznych warsztatéw, w trakcie
ktérych uczestnicy mogli m.in. dowiedziec sie w jaki sposob dorosli moga wspierac mtodziez w przypadkach
cyberprzemocy. Wyktady zainaugurowat profesor Jacek Pyzalski przedstawiajac najnowsze badania
zestawiajgce poziom zagrozen sieciowych w stosunku do potencjatu jaki daje internet. Wsrod badan
znalazty sie réwniez analizy wykorzystywania mediow cyfrowych przez najmtodsze dzieci od O do 6 lat
oraz zalecenia, w jaki sposob wtasciwie wprowadzac internet w $wiat matych dzieci.

Cate wydarzenie byto nagrywane i transmitowane w czasie rzeczywistym w sieci. Prezentacje dostepne

sg na stronie konferencji www.konferencja.saferinternet.pl.

Digital Youth Forum

Digital Youth Forum (DYF) to jednodniowy event dla
mtodziezy na temat kreatywnego wykorzystania nowych
technologii | bezpieczenstwa online jako alternatywy do
zachowan ryzykownych. W wydarzeniu uczestniczyto 430
0so6b (w tym 380 nastolatkow w wieku 14-17 lat).

CELE DYF:

O promowanie pozytywnych zachowan online i pozytywnego wykorzystania nowych
technologii

Q wspieranie kreatywnosci, innowacyjnosci, sprawczosci w obszarze nowych technologii
i internetu

Q promowanie odpowiedzialnego korzystania z zasobdéw internetowych oraz idei
wspoéttworzenia przestrzeni internetowej

Q poszerzanie Swiadomosci w obszarze bezpieczenstwa online
Q inspirowanie i motywowanie do dziatania

Formuta DYF to trzy 20-minutowe sesje, na kazdg z nich sktadato sie 5-6 prezentacji (15-18 minut
kazda). Prelegentami byty osoby mtode (14-19 lat), wykorzystujace technologie w pozytywny i inspirujacy
sposob (m.in. programisci, blogerka, aktywistka, tworczynie start upa, tworcy gier, przedsiebiorcy oraz
dorosli eksperci i liderzy w tym youtuberzy, mentorzy, eksperci bezpieczeistwa online, programisci,
fotograficy mobilni, tworca telewizji komorkowej i projektéw spotecznych z wykorzystaniem telefonow,
eksperci marketingu spotecznego etc.).

Podczas dwoch 50-minutowych przerw uczestnicy mogli wzigé udziat w mini warsztatach, sesjach

mentoringowych z ekspertami, oraz poeksperymentowac z nowymi technologiami m.in. drukarkami

3D, skanerem Atos Core, ploterami laserowymi etc. Przerwy zorganizowane zostaty w taki sposob, zeby
@ utatwic uczestnikom networking i wymiane doswiadczen.



DYF odbyt sie Centrum Nauki Kopernik - najwiekszym centrum nauki w Polsce i jednym z najbardziej
zaawansowanych w Europie, lokalizacji popularnej wsrdod mtodych osob.

Digital Youth Forum byto promowane w mediach spotecznos$ciowych - 30-sekundowa animacja dotarta
do 74 tys. uzytkownikoéw Facebooka. Wydarzenie byto réwniez promowane w szkotach (za pomoca

mailingu).

Wiecej informacji na temat DYF: www.digitalyouth.pl

Seminaria eksperckie

Niezwykle istotnym elementem pracy Polskiego Centrum Programu Safer Internet jest biezacy kontakt
ze specjalistami wszelkich dziedzin zwiazanych z bezpieczenstwem dziecka - z socjologami, psychologami,
edukatorami, przedstawicielami wymiaru sprawiedliwosci, ale tez po prostu rodzicami, ktérzy kazdego
dnia mierzg sie z dylematem jak bezpiecznie i madrze zarzadzac dostepem dzieci do mediow cyfrowych.
Stuzg temu, miedzy innymi, organizowane cyklicznie seminaria eksperckie, z ktérych kazde porusza
w sposob szczegdtowy, aktualng problematyke bezpieczenstwa internetowego najmtodszych majac na
uwadze aspekty spoteczne, psychologiczne, jak rowniez technologiczne.

Kazde ze spotkan gromadzi okoto osiemdziesiagt osob oraz jest nagrywane i publikowane w internecie
umozliwiajac wystuchanie wyktaddw oraz dyskusji kazdemu zainteresowanemu tematyka. W ostatnim

okresie seminaria organizowane sg w Faktycznym Domu Kultury w Warszawie.

W okresie objetym tym raportem zorganizowane zostaty cztery seminaria poswiecone nastepujacej
tematyce:

O ,Miedzy dzieleniem sie radoscig a trollowaniem. Zagrozenia zwigzane z publikowaniem
przez rodzicéw tresci dotyczacych ich dzieci w internecie” (9 czerwca 2015 r.)

Q ,Mowa nienawisci w sieci a bezpieczenstwo dzieci i mtodziezy” (17 listopada 2015 .)

Q ,Szanse i zagrozenia zwigzane z udostepnianiem mediéw elektronicznych dzieciom
w wieku przedszkolnym” (31 marca 2016r.)

Q ,Dzieci jako konsumenci w sieci” (21 czerwca 2016 r.)



Konferencje ,Innowacyjna edukacja”

NASK we wspotpracy z Fundacjg Nauka i Wiedza zorganizowat kolejne konferencje ,Innowacyjna
edukacja”, ktére stanowig kontynuacje cyklu realizowanego w latach wczesniejszych w ramach projektu
KURSOR. W projekcie tym wykorzystywana jest wiedza i doswiadczenie specjalistéw z Polskiego Centrum
Programu Safer Internet w zakresie bezpieczenstwa dzieci i mtodziezy online. Konferencje adresowane
byty do nauczycieli oraz kadry zarzadzajacej oswiatg i miaty na celu promocje wykorzystania multimediow
w edukacji oraz popularyzacje bezpiecznego korzystania z internetu przez uczniow. Podczas spotkan
Z nauczycielami promowane byty takze materiaty PCPSI (m.in. ,Plik i Folder - Odkrywcy Internetu’”,
,Owce w sieci”). W okresie styczen 2015 - czerwiec 2016 odbyty sie 3 konferencje, w ktorych wzieto
udziat tgcznie ok. 250 uczestnikow.

Q konferencja ,TIK i bezpieczenstwo w internecie” (14 kwietnia 2015 r., t6dz)

Q konferencja ,Pomorska szkota XXI wieku. TIK i prawo w edukacji” (29 kwietnia 2015r.,
Gdansk)

Q konferencja ,TIK i bezpieczenstwo w internecie” (29 maja 2015 r., Wtoctawek)

Aleja Bezpiecznego Internetu

W Galerii Katowickiej - gornoslgskim centrum handlowym 18 maja 2016 r. powstata Aleja Bezpiecznego
Internetu. To edukacyjna akcja, ktorej pomystodawcamijest NASK i grupa artystyczna Zygzaki. Wydarzenie
oparte jest na spektaklu ,Przygody Plika i Foldera w sieci”, skierowanym do dzieci ze szkét podstawowych
(6-11 lat). Odbywato sie juz w centrach handlowych kilku polskich miast. Organizatorzy w atrakcyjny
sposob uczg dzieci jak unikac internetowych zagrozen oraz w przyjazny i bezpieczny sposob odkrywac
wirtualny swiat. Na uczestnikéw czekaty moderowane gry i quizy multimedialne z nagrodami oraz kacik
plastyczny dla najmtodszych. Artysci prowadzili réwniez zabawy interaktywne bazujace na spektaklu.
Podczas trwania Alei Bezpiecznego Internetu czynny byt punkt konsultacyjny, gdzie szczegolnie rodzice
oraz mtodziez mogli uzyskac porady dotyczace bezpieczerstwa w internecie.



Do akgji w Katowicach przytaczyta sie Slaska Policja, ktérej maskotka Sznupek zabawiata zgromadzone
dzieci, przy okazji wspierajac edukacyjne dziatania Alei Bezpiecznego Internetu. W wydarzeniu wzieto
udziat okoto 250 dzieci.

Konferencje i projekty adresowane do organow scigania i wymiaru
sprawiedliwosci

Wspotpraca miedzy PCPSI a przedstawicielami wymiaru sprawiedliwosci i organdw $cigania jest niezbedna
dla skutecznego przeciwdziatania szkodliwym i nielegalnym tresciom online skierowanym przeciwko
bezpieczenstwu dzieci i mtodziezy. Jest to przede wszystkim widoczne w dziatalnosci zespotu Dyzurnet.pl,
ktoéry poza zgtaszaniem policji nielegalnych tresci, dzieli sie swoja wiedza w zakresie zwalczania zjawiska
seksualnego wykorzystywania dzieci oraz produkcji nielegalnych materiatdw. Ma to miejsce przede
wszystkim w trakcie spotkan roboczych i dedykowanych programow szkoleniowych i konferencji, ktore

w okresie styczert 2015 - czerwiec 2016 objety m.in.:

Q Prezentacja pt. ,Zwalczanie materiatéw pornograficznych z udziatem matoletnich
publikowanych w internecie” podczas konferencji TAPT (Techniczne Aspekty
Przestepczosci Komputerowej) organizowanej przez Wyzsza Szkote Policyjng w Szczytnie
i Allegro (1-2 czerwca 2015+r.)

Q Sesja zamknieta dla przedstawicieli organéw $cigania i wymiaru sprawiedliwosci podczas
IX Miedzynarodowej Konferencji ,Bezpieczenstwo Dzieci i Mtodziezy w Internecie”
w Warszawie (22-23 wrze$nia 2015 r.)

Q Prezentacja pt. "Rola Dyzurnet.pl w ujawnianiu przestepstw i naduzy¢ internetowych
wobec matoletnich” podczas konferencji ,Partnerstwo publiczno-prywatne w zwalczaniu
nielegalnej tresci i wykorzystania dzieci w internecie” organizowanej przez Uniwersytet
Mikotaja Kopernika w Toruniu (21 kwietnia 2015 r.)

Eksperci z PCPSI przedstawili role krajowych punktéw kontaktowych, przyjmujacych zgtoszenia dotyczace
potencjalnie nielegalnych tresci w internecie podczas miedzynarodowych konferencji regionalnych m.in.:

Q Regionalna konferencja poswiecona przeciwdziataniu seksualnemu wykorzystywaniu
dzieci oraz produkcji CSAM z udziatem przedstawicieli organdéw $cigania oraz wymiaru
sprawiedliwosci ze wschodniej i Srodkowej czesci Europy, organizowana przez CEOP
(Bukareszt/Rumunia, 30 czerwca 2015 r.)

Q Specjalistyczne szkolenie dla przedstawicieli zespotow reagujacych organizowane przez
Interpol (Lyon/Francja, 21-23 pazdziernika 2015 r.)

Przedstawiciele zespotu Duzurnet.pl brali aktywny udziat w rozpoczetym w 2015 r. projekcie CyberPol -
specjalistycznym programie szkoleniowym dla policjantow poswieconym tematyce szeroko rozumianego
cyberbezpieczenstwa. Projekt przygotowany zostat przez NASK we wspdtpracy z Ministerstwem Spraw
Wewnetrznych (obecnie Ministerstwo Spraw Wewnetrznych i Administracji) oraz Komendg Gtéwng Policji.

Od 2012 r., NASK wspdtpracuje z Komendag Wojewddzka Policji w Krakowie oraz Urzedem Marszatkowskim
Wojewddztwa Matopolskiego w ramach projektu ,Zagrozenia w sieci - profilaktyka, reagowanie”. Projekt



ma na celu przeszkolenie policjantow z Wydziatu Prewencji w zakresie prowadzenia lekcji w szkotach
0 bezpieczenstwie w sieci. Bazg lekcji jest oferta edukacyjna NASK, a kazda szkota objeta projektem
wyposazana jest w pakiet narzedzi dydaktycznych. W okresie styczen 2015 - czerwiec 2016 NASK
wyposazyt Komenda Wojewddzka Policji w Krakowie w zestaw materiatéw edukacyjnych, ktére objety
takze te, ktére przygotowane zostaty w ramach projektu Safer Internet: plakat ,Dekalog cyfrowego
obywatela” (7650 sztuk) oraz ptyty DVD ,Owce w sieci” (7650 sztuk).

Festiwal Nauki

Polskie Centrum wzieto udziat w organizowanym rokrocznie we wrzesniu Festiwalu Nauki. Celem Festiwalu
jest promocja i popularyzacja najnowszych osiggniec polskiej nauki. W ramach tego wydarzenia 21 wrzesnia
2015 r. w NASK zostaty zorganizowane warsztaty dla ucznidow klas szkoty podstawowej i gimnazjum.
Podczas warsztatu dla mtodszych dzieci wykorzystano gre edukacyjng ,Rufus w opatach”, aby pokazac
rézne mozliwe konsekwencje podejmowanych decyzji. Gra przedstawia na jakie niebezpieczerstwa
natrafia mtody uzytkownik nowoczesnych technologii i pokazuje, jak reagowac w trudnych sytuacjach.
Natomiast mtodziez gimnazjalna uczestniczyta w warsztacie o prywatnosci, o tym, jakimi zasadami sie
kierowac, by jak najlepiej chroni¢ wtasny wizerunek szczegdlnie w internecie.

Luty to bardzo wazny miesigc w kalendarzu dziatan PCPSI na rzecz edukacji w zakresie bezpieczenstwa
dzieci i mtodziezy w internecie. Podobnie, jak to miato miejsce w latach ubiegtych, takze i w opisywanej
w raporcie edycji projektu, Polskie Centrum zorganizowato ogdlnopolski Dzien Bezpiecznego Internetu
(DBI), ktéry obchodzilismy 10 lutego 2015 r. oraz 9 lutego 2016 .

10 lutego 2015 r. Dzien Bezpiecznego Internetu obchodzony byt w Polsce po raz 11. Wydarzenie
organizowane byto pod hastem ,Razem tworzymy lepszy internet” i miato zwrdéci¢ uwage na role kazdego
uzytkownika sieci w budowaniu bezpiecznego oraz przyjaznego srodowiska online. Centralnym punktem
obchodow byta konferencja zorganizowana dla mediow, specjalistéw pracujgcych z dzie¢mi i kluczowych
partneréw. Wzieto w niej udziat ponad 220 profesjonalistow, z ktérych kazdy otrzymat pakiet materiatow
edukacyjnych, ktére mogg by¢ wykorzystane podczas zajec¢ w szkotach. W programie spotkania wazne
miejsce zajat panel dyskusyjny ,Zwieksza¢ kompetencje czy wierzy¢ w technologie? Co zapewnia mtodym
ludziom bezpieczenstwo w sieci?”, w trakcie ktérego eksperci starali sie odpowiedzie¢ na pytanie, jak
skutecznie zapewni¢ mtodym ludziom bezpieczenstwo w sieci. Organizatorzy zaplanowali réwniez serie
prezentacji projektow dotyczacych bezpiecznego i pozytywnego wykorzystywania nowych technologii,
jak rowniez zaprezentowane zostaty akcje podejmowane z okazji DBl w Polsce i na $wiecie. Konferencje
zakonczyta inauguracja kampanii ,Mvysle, wiec nie $le” oraz premierowy pokaz filmu fabularnego ,Na
zawsze" poswieconego zjawisku sekstingu wsrdd mtodziezy.



Jak co roku, organizatorzy DBI zachecali szkoty, organizacje pozarzadowe, firmy i osoby prywatne w catej
Polsce do witaczenia sie w obchody DBI poprzez organizacje lokalnych inicjatyw na rzecz bezpieczenstwa
mtodych internautdw, takich jak: zajecia edukacyjne, happeningi, kampanie informacyjne, czy konkursy
i zgtoszenie ich na stronie www.dbi.pl. Strona umozliwia podejrzenie zaplanowanych dziatan wedtug
regiondw, co stwarza lokalnym organizatorom potencjalng mozliwos¢ do potaczenia sit i wspodtpracy
przy przysztych akcjach. Z okazji obchoddéw DBI 2015 zorganizowano 1521 inicjatyw. Wzieto w nich
udziat ok. 430 000 uczestnikow, gtownie dzieci i mtodziezy. Autorzy najlepszych inicjatyw otrzymali
atrakcyjne nagrody ufundowane przez partnerow wydarzenia. Ponadto, 600 lokalnych organizatorow,
ktorzy jako pierwsi zarejestrowali na DBI.pl swojg akcje, otrzymato pakiet materiatow edukacyjnych
pomocnych przy realizacji dziatan na rzecz bezpieczenstwa online. Materiaty zawieraty m.in. ptyte DVD
z zestawem materiatéw edukacyjnych PCPSI, plakat promujacy DBI, plakat z zasadami bezpieczenstwa,

magazyn ,Numa Numa”.

Obchody DBI byty szeroko promowane w mediach lokalnych i krajowych. Przedstawiciele PCPSI
wypowiadali sie dla czotowych medidw na temat idei DBI, ale i najnowszych trendéw i zagrozen online.
DBI byt rowniez gtéwnym tematem lokalnych kampanii w catej Polsce. W internecie pojawito sie prawie
400 informacji na temat wydarzenia oraz ok. 80 w prasie, radiu i telewizji.

Gtéwnym partnerem wydarzenia byta Fundacja Orange. Wsrdd partnerdw znalazty sie rowniez firmy
Microsoft oraz Facebook. DBI 2015 objety zostat honorowymi patronatami przez Ministerstwo Edukacji

Narodowej, Ministerstwo Nauki i Szkolnictwa Wyzszego, Ministerstwo Cyfryzacji (dawniej Ministerstwo
Administracji i Cyfryzacji), Urzad Komunikacji Elektronicznej oraz Rzecznika Praw Dziecka.

12. edycja DBl w Polsce obchodzona byta 9 lutego 2016 r. pod hastem ,Lepszy internet zalezy od
Ciebie!”, ktére zwracato uwage na potencjat sieci oraz rézne mozliwosci jej zastosowania - w edukacii,
w kontaktach z réwiesnikami, a takze jako forme twadrczej rozrywki. Podczas obchodéw podkreslano
takze to, ze kazdy ponosi odpowiedzialnosc za to, co robi w sieci i w jaki sposdb z niej korzysta.



Podczas konferencji, organizowanej 9 lutego w warszawskim Multikinie Ztote Tarasy, spotkato sie prawie
320 nauczycieli i specjalistéw pracujacych z dzie¢mi. W trakcie spotkania odbyta sie dyskusja panelowa
z udziatem mtodych ludzi, ktérzy poprzez swoje innowacyjne rozwiazania, tworczos¢ i aktywnosé
spoteczng wspottworzg lepszy internet. Niektorzy z nich, mimo mtodego wieku, zdobyli juz miedzynarodowe
uznanie, a ich pomystami interesuja sie powazni inwestorzy. Wsrdd mtodych panelistow znalezli sie
takze przedstawiciele Panelu Mtodziezowego KoMIn (Kongres Mtodych Internautéw) dziatajacego przy
PCPSI. Konferencja obfitowata takze w prezentacje projektow dotyczacych bezpieczenstwa dzieci
w internecie, a takze pozytywnego wykorzystywania nowych technologii. Spotkanie zamknat pokaz
petnometrazowego filmu dokumentalnego W (nie)realu” (tyt. org. ,InReallLife”, rez. Beeban Kidron).
Podczas konferencji nakrecony zostat film promujacy DBI, ktéry dostepny jest na kanale www.youtube.
pl/saferinternetpolska.

Szeroka promocja DBl w catym kraju skutkowata podjeciem szeregu lokalnych inicjatyw (1707), w ktérych
wzieto udziat ponad 400 000 dzieci, mtodziezy, rodzicow i nauczycieli. Polskie Centrum wsparto
organizacje lokalnych dziatan poprzez wystanie pakietow edukacyjnych i promocyjnych (m.in. DVD
z materiatami edukacyjnymi, plakat DBI, plakat z zasadami bezpieczenstwa, plakaty promujgce oferte
Telefonu Zaufania 116 111) do wszystkich lokalnych organizatordw, ktérzy zarejestrowali swojg akcje za
posrednictwem strony internetowej www.dbi.pl. Podobnie jak w ubiegtych latach przewidziane zostaty
nagrody dla najbardziej innowacyjnych inicjatyw.

Luty 2016 byt czasem intensywnej kampanii medialnej prowadzonej przez PCPSI, a takze lokalnych
organizatoréw. Odnotowano okoto 300 informacji na temat DBI w internecie i prasie.

Partnerem wydarzenia byta firma Facebook, natomiast gtéwnym partnerem Fundacja Orange. Patronat
honorowy nad wydarzeniem objeta Minister Cyfryzacji oraz Rzecznik Praw Dziecka.



(;‘;) 4. PANEL MtODZIEZOWY

KoMIn - Kongres Mtodych Internautow

KoMlIn, czyli Kongres Mtodych Internautow dziata przy instytucie badawczym NASK od 2011 r. Powstat
Zz mysla o stworzeniu grupy mtodych ludzi z catej Polski, z ktérymi Polskie Centrum Programu Safer
Internet moze m.in. konsultowa¢ nowe materiaty edukacyjne, wypracowywac hasfa promujace
bezpieczenstwo w internecie, zbierac opinie na temat trenddw wsrod dzieci | mtodziezy. Przedstawiciele
KoMIn-a angazowani sg rowniez w dziatania na poziomie ogolnoeuropejskim. Biorg udziat w spotkaniach
paneli mtodziezowych w Brukseli organizowanych przez Insafe oraz w corocznych obchodach Dnia
Bezpiecznego Internetu. W spotkaniach Kongresu organizowanych kilka razy w roku przez NASK biorg
udziat uczniowie oraz nauczyciele z 10-ciu szkdt gimnazjalnym z terenu catego kraju.

W okresie miedzy styczniem 2015 r. a czerwcem 2016 r. w NASK odbyty sie nastepujace spotkania

KoMIn-a, poswiecone okreslonej tematyce:

Q 10 czerwca 2015 r. - oszustwa komputerowe, budowanie i zarzgdzanie wtasnym

wizerunkiem
Q 17 grudnia 2015 r. - seksting

Q 22 marca 2016 r. - nowe narzedzia edukacyjne i sposoby promocji KoMiN-a (powstanie
filmu o dziatalnosci panelu mtodziezowego, ktéry dostepny jest na kanale YT Centrum:
www.youtube.pl/saferinternetpolska)

Dziatalnos¢ KoMlIn-a promowana byta 12 maja 2016 r. podczas Digital Youth Forum. Uczniowie
i nauczyciele zorganizowali na stoisku konkurs dla uczestniczacej w Forum mtodziezy. Ponadto
przedstawiciele KoMIn-a uczestniczyli w panelu dyskusyjnym zorganizowanym podczas konferencji
z okazji Dnia Bezpiecznego Internetu 2016 (9 lutego 2016 r.). Reprezentanci PCPSI odwiedzili szkoty
zrzeszone w Kongresie z Warszawy, Jedlinska i Walimia, angazujac sie w lokalne obchody DBI.



@ 5. POMOC TELEFONICZNA - 116 111
ORAZ 800 100 100

Telefon Zaufania dla Dzieci i Mtodziezy 116 111 oraz

Telefon dla Rodzicéw i Nauczycieli w sprawach
Bezpieczennstwa Dzieci 800100 100

Od 2007 r. Fundacja Dajemy Dzieciom Site prowadzi projekt oferujagcy pomoc dzieciom i mtodziezy,
ktore doswiadczaja niebezpiecznych sytuacji podczas korzystania z nowych technologii. Pod nazwa
Helpline.org.pl projekt swiadczyt pomoc telefoniczng i online dzieciom, mtodziezy, a takze ich rodzicom
i profesjonalistom, gdy zagrozone byto bezpieczenstwo mtodych uzytkownikéw internetu. W zwigzku ze
zmianami strukturalnymi, od 2015 r. pomoc w sytuacjach zagrozenia bezpieczenstwa dzieci i mtodziezy
online dostepna jest w Telefonie Zaufania dla Dzieci i Mtodziezy 116 111 oraz Telefonie dla Rodzicow
i Nauczycieli w sprawach Bezpieczenstwa Dzieci 800 100 100.

Telefon 116 111 to pierwszy ogélnopolski bezptatny Telefon Zaufania przeznaczony dla Dzieci i Mtodziezy.
Telefon stuzy dzieciom potrzebujacym wsparcia, opieki i ochrony. W szczegdlny sposéb realizuje prawo
kazdego dziecka do bycia wystuchanym, wyrazania sowich pogladdw, poszukiwania i uzyskiwania
informacji (art. 13 Konwencji o Prawach Dziecka). NajczesSciej zgtaszane problemy dotycza relacji
z otoczeniem: kontaktow z rowiesnikami, rodzicami, zwigzkow, zdrowia psychicznego i psychospotecznego,
seksualnosci i dojrzewania a takze przemocy. W 2015 r. telefon rozszerzyt swojg oferte o pomoc
w sytuacjach zagrozenia bezpieczenstwa dzieci i mtodziezy online.

Telefon dla Rodzicow i Nauczycieli w sprawach Bezpieczenstwa Dzieci 800 100 100 to bezptatna
i anonimowa pomoc telefoniczna i online dla rodzicdw i nauczycieli, ktdrzy potrzebujg wsparcia i informacji
w zakresie przeciwdziatania oraz pomocy dzieciom przezywajacym trudnosci wynikajace z problemdw
i zachowan ryzykownych takich jak: agresja i przemoc w szkole, cyberprzemoc i zagrozenia zwigzane
Zz nowymi technologiami, wykorzystywanie seksualne, kontakt z substancjami psychoaktywnymi,
uzaleznienia, depresja, mysli samobdjcze, zaburzenia odzywiania. Z pomocy telefonicznej i online
800 100 100 mogg korzystac rodzice, nauczyciele oraz przedstawiciele innych instytucji dziatajacych
na rzecz bezpieczenstwa dzieci i mtodziezy, ktérzy potrzebuja informacji dotyczacych przeciwdziatania
zagrozeniom oraz pomocy dzieciom przezywajacym problemy, chcg poprawi¢ swoje kompetencje
wychowawcze, s3 zainteresowani kreowaniem wspotpracy szkoty lub placowki z lokalnymi instytucjami
i podmiotami.

Na oferte linii 116 111 i 800 100 100 sktadajg sie nastepujgce dziatania:
Q pomoc w sytuacjach zagrozenia bezpieczenstwa dzieci i mtodziezy online
Q poradnictwo w zakresie bezpieczenstwa dzieci i mtodziezy online

0 interwencja w sytuacji naduzy¢ wobec dzieci w internecie



Q podnoszenie kwalifikacji rodzicow i profesjonalistow w zakresie bezpieczenstwa dzieci
i mtodziezy online

Q profilaktyka niebezpiecznych zachowan dzieci i mtodziezy online

Q poradnictwo zwigzane z prawnymi aspektami bezpieczenstwa dzieci i mtodziezy
w internecie

Konsultanci 116 111 dyzuruja 7 dni w tygodniu w godzinach 12.00-22.00 za posrednictwem:
Q bezptatnej linii 116 111, dostepnej dzieki operatorowi

sieci Orange Q 1 16 1 1 1

, , o , telefon zaufania
& czatu online na podstronie Bezpieczenstwo online na dla dzieci i mtodziezy

116111.pl, dzieki wsparciu LiveChat
Q formularza kontaktowego na stronie www.116111.pl/napisz
Konsultanci Telefonu dla Rodzicow i Nauczycieli w sprawach Bezpieczerhstwa Dzieci 800 100 100
dostepni sg od poniedziatku do pigtku, w godzinach 12.00-18.00:

Q pod bezptatnym numerem 800 100 100 (linia dostepna
dzieki Orange)

Q pod adresem pomoc@800100100.pl
Q poprzez formularz kontaktowy na 800100100.pl

W uzasadnionych przypadkach $wiadczona jest réwniez pomoc indywidualna dla dzieci, mtodziezy ich
rodzicow i profesjonalistow w Poradni Dziecko w Sieci, prowadzonej przez Fundacje Dajemy Dzieciom Site.

W okresie od 1 stycznia 2015 r. do 20 czerwca 2016 r. linie 116 1111 800 100 100 otrzymaty tacznie
5570 zgtoszen dotyczacych zagrozen internetowych. Niektore z nich obejmowaty wiecej niz jeden rodzaj
zagrozen online dla dzieci. Z telefonem zaufania 116 111 i 800 100 100 kontaktujg sie gtownie dzieci
i mtodziezy (4970 zgtoszen), rzadziej zas rodzice i profesjonaliéci (332 rodzicdw, 75 profesjonalistow).

PODZIAL UZYTKOWNIKOW NA GRUPY 3%

(1.01.2015-20.06.2016)

/0

Dorosli (nie rodzice) Profesjonalisci

332 4970

Rodzice, opiekunowie Dzieci i mtodziez
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FORMY KONTAKTU  (1.01.2015-20.06.2016)
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Szkolenia

Oproécz obstugi zgtoszen, jednym z obszardw dziatalnosci linii pomocowych sa szkolenia dla profesjonalistow
pracujacych z dzie¢mi i mtodziezg (nauczycieli, psychologow, pracownikéw socjalnych oraz przedstawicieli
organdéw Scigania). W okresie od stycznia 2015 r. do czerwca 2016 r. zespdt konsultantdw brat
udziat w wielu krajowych i miedzynarodowych wydarzeniach zwigzanych z tematyka bezpieczenstwa
dzieci i mtodziezy online. W tym okresie konsultanci przeszkolili rowniez kilkudziesieciu stazystow
i wolontariuszy Telefonu Zaufania dla Dziecii Mtodziezy 116 111 w zakresie zagrozen dzieci i mtodziezy
w internecie, technicznych aspektow bezpieczenstwa online, pomocy psychologicznej za posrednictwem
telefonu i online, prawnych aspektéw bezpieczenstwa dzieci i mtodziezy w sieci, prawnych aspektow
bezpieczenstwa dzieci w Polsce oraz pracy z klientami w trudnych sytuacjach psychologicznych.

Poradnia Dziecko w Sieci

W 2015 r., w zwigzku z potrzebg bezposrednich konsultacji w sprawach zwiazanych z zagrozeniem
bezpieczenstwa dzieci online powstata Poradnia Dziecko w Sieci. Oferta poradni obejmuje indywidualne
konsultacje ze specjalistami - psychologami, pedagogami i psychoterapeutami dla dzieci, mtodziezy
oraz ich rodzicéw. Konsultacje ze specjalistami sg bezptatne. Poradnia Dziecko w Sieci jest aktualnie
projektem pilotazowym.

@ 6. HOTLINE - DYZURNET.PL

Dyzurnet.pl to funkcjonujgcy w NASK punkt kontaktowy (tzw. hotline), ktérego podstawowg
dziatalnoscig jest reagowanie na zgtaszane przez uzytkownikow nielegalne i szkodliwe tresci internetowe
skierowane przeciwko bezpieczenstwu dzieci i mtodziezy.

dyzurnet€dpl



Dyzurnet.pl reaguje przede wszystkim na zgtoszenia dotyczace:

Q Materiatéw przedstawiajacych seksualne wykorzystywanie dziecka - polskie prawo
zabrania rozpowszechniania, prezentowania, przechowywania lub posiadania tresci
pornograficznych z udziatem dziecka ponizej 18 roku zycia.

Q Twardej pornografii - polskie prawo zabrania rozpowszechniania i publicznego
prezentowania pornografii zwigzanej z prezentowaniem przemocy lub postugiwaniem
sie zwierzeciem.

Q Rasizmu i ksenofobii - polskie prawo zabrania propagowania faszystowskiego lub
innego totalitarnego ustroju panstwa oraz nawotywania do nienawisci na tle réznic
narodowosciowych, etnicznych, rasowych, wyznaniowych lub ze wzgledu na jej
bezwyznaniowosé.

Q Innych nielegalnych tresci - tresci nie dotyczace zadnej z powyzszych kategorii (np.
propagowanie lub pochwalanie zachowan o charakterze pedofilskim, uwodzenie dziecka
ponizej 15 roku zycia przez internet).

Zespot dziata od 2005 r. i w tym czasie przeanalizowat juz prawie 60 tysiecy zgtoszen przestanych
przez anonimowych uzytkownikdw internetu, instytucje oraz inne zespoty reagujace. Kazde zgtoszenie
jest analizowane zgodnie z przyjeta procedurg, ktora zaktada analize techniczng oraz podstawowag
interpretacje prawng oraz podjecie adekwatnych dziatan.

Wspodtpraca w ramach stowarzyszenia INHOPE zapewnia szybka i efektywng reakcje na tresci
przedstawiajace seksualne wykorzystanie dzieci. Obecnie w sieci INHOPE dziata ponad 50 punktow
hotline, ktore dzieki bliskiej wspotpracy z krajowymi i lokalnymi organami $cigania i wymiaru sprawiedliwosci
sg w stanie podjac¢ bardzo szybka interwencje wobec nielegalnych tresci znajdujacych sie na krajowych
serwerach. Stowarzyszenie zostato powotane, aby wzmocnic i usprawni¢ wspotprace pomiedzy
narodowymi punktami kontaktowymi dziatajgcymi przeciwko dystrybucji materiatow przedstawiajgcych
seksualne wykorzystanie dzieci. INHOPE wspotpracuje takze z Interpolem oraz wiodacymi firmami

branzy internetowej (wiecej informacji www.inhope.org).

Informacje o potencjalnie nielegalnych tresciach mozna przesta¢ do Dyzurnet.pl poprzez:
Q formularz internetowy na stronie www.dyzurnet.pl
Q email dyzurnet@dyzurnet.pl
Q automatyczny rejestrator zgtoszen - 0 801 615 005

W zaleznosci od tego, w jakim kraju jest zlokalizowany serwer z tresciami przedstawiajgcymi seksualne
wykorzystanie oséb matoletnich stosowane sg nastepujace procedury:

Q materiaty znajdujg sie na serwerach zlokalizowanych w Polsce - informacja jest
przekazywana do Komendy Gtéwnej Policji

Q materiaty znajduja sie na serwerach poza Polska, w kraju gdzie dziata zesp6t reagujacy
zrzeszony w Stowarzyszeniu INHOPE - informacja jest przekazywana do narodowego
punktu kontaktowego

Q materiaty znajduja sie na serwerach poza Polska i w krajach nieobjetych dziataniami
INHOPE - informacja jest przekazywana do Komendy Gtéwnej Policji



Dane statystyczne

Ogodtem prawie 60 tysiecy incydentow (59 170) zostato przeanalizowanych w latach 2005-2015
z czego 11 619 zostato zakwalifikowanych przez ekspertow Dyzurnet.pl jako materiaty prezentujace
seksualne wykorzystanie matoletniego (ang. Child Sexual Abuse Material, CSAM).

W okresie od 1 stycznia 2015 r. do 31 maja 2016 r. zespdt otrzymat prawie 17 000 zgtoszen od
uzytkownikdw internetu o potencjalnie nielegalnych tresciach odnoszacych sie do materiatow
przedstawiajacych seksualne wykorzystanie matoletnich. Na rysunku 1. przedstawiono liczbe zgtoszen
(informacji przestanych przez internautéw) oraz liczbe incydentéw (uzasadnionych zgtoszen
przeanalizowanych i odpowiednio zaklasyfikowanych przez ekspertéw Dyzurnet.pl). Liczba ta stale
rosnie.
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Fig. 1 Liczba zgtoszen i incydentéw otrzymanych przez Dyzurnet.pl

Dyzurnet.pl blisko wspotpracuje z polska policja, do ktérej zostato przekazanych 251 spraw o nielegalnych
tresciach do dalszej analizy. W 4717 sprawach zwigzanych z prezentacja materiatéw przedstawiajacych
seksualne wykorzystanie dzieci informacja zostata przekazana do cztonkéw stowarzyszenia INHOPE.
W 1247 sprawach zespot podjat interwencje wobec tresci szkodliwych i kontaktowat sie z zespotami
bezpieczenstwa ISP lub firm hostujacych. W 29 przypadkach sprawa zostata przekazana do Helpline,
CERT Polska lub innej organizacji.
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@ Fig. 2 Dziatania podjete przez Dyzurnet.pl




Skuteczna interwencja wobec materiatéw przestawiajacych seksualne wykorzystanie dziecka obejmuje
Z jednej strony analize i odpowiednig klasyfikacje tresci mogacg pomdc organom scigania w identyfikacji
ofiar i sprawcy, z drugiej strony interwencja obejmuje monitoring czasu publicznej dostepnosci tresci
po zgtoszeniu. Dziatania podejmowane przez ekspertow Dyzurnet.pl skutkujg tym, ze blisko 60 proc.
nielegalnych tresci zostato usunietych w ciggu trzech dni od podjecia interwencji. Prawie 73 proc. tresci
jest niedostepna w ciggu tygodnia. Kategoria ,poza monitoringiem” zostata wprowadzona w 2015 r.
i uwzglednia strony znajdujgce sie w sieci TOR lub tez stosuje sie do materiatow zinterpretowanych
jako legalne przez hotline wtasdciwy dla lokalizacji serwera.
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Fig.3 Czas dostepnosci materiatow przedstawiajacych seksualne wykorzystanie dzieci

Oprocz analizy zgtoszen, zespot Dyzurnet.pl prowadzi takze dedykowane szkolenia i warsztaty dla
nauczycieli i przedstawicieli organdw scigania, wymiaru sprawiedliwosci oraz innych profesjonalistow.
Szkolenia prowadzone przez ekspertéw z zespotu sg adresowane przede wszystkim do policjantow
zajmujacych sie cyberprzestepczoscia, prewencjg produkcji nielegalnych materiatow, a w szczegdlnosci
zwalczajacych seksualne wykorzystywanie dzieci. W 2016 r. Dyzurnet.pl zorganizowat réwniez
spotkanie dla administratoréw internetowych poswiecone seksualnym naduzyciom wobec dzieci oraz
bezpieczenstwu dzieci i mtodziezy w internecie.

@ 7. WSPOtPRACA KRAJOWA

W okresie styczen 2015 - czerwiec 2016 Polskie Centrum kontynuowato dotychczasowg wspotprace, jak
i budowato nowe relacje z partnerami, ktorzy odgrywaja istotng role w dziataniach na rzecz bezpiecznego
i przyjaznego srodowiska online. PCPSI uczestniczy w wydarzeniach na szczeblu lokalnym, regionalnym
i krajowym, ktorych celem jest zwiekszanie spotecznej $wiadomosci na temat zagrozen, jakie niesie za
sobg korzystanie z najnowszych technik komunikacji. Wsréd podejmowanych dziatan priorytetem jest
budowanie dialogu, wymiana wiedzy i dzielenie sie doswiadczeniem z profesjonalistami, dziatajacymi
na rzecz bezpieczenstwa dzieci w internecie na terenie catego kraju.




Przez przeszto 10 lat swojej pracy, PCPSI zyskato wysokie uznanie i zbudowato rozpoznawalng marke
wsrod réznych grup interesariuszy, m.in.:

Q placéwek edukacyjnych

Q instytucji rzadowych

Q organizacji non-profit

Q organdw Scigania i wymiaru sprawiedliwosci

Q srodowiska biznesowego

Q mediow
W okresie opisywanym w raporcie PCPSI wspdtpracowato z licznymi partnerami w celu promocji zasobow
projektowych. Specjalisci z Polskiego Centrum brali takze udziat w lokalnych i krajowych inicjatywach,

podczas ktoérych spotykali sie z dzie¢mi i ich rodzicami, nauczycielami oraz innymi specjalistami. Wsrdd
nich znalazty sie m.in.:

Q wspotpraca z TVP ABC - emisja spotéw ,Owce w sieci” (marzec 2015 r.)

Q wspbtpraca z Ministerstwem Edukacji Narodowej - publikacja materiatéw edukacyjnych
PCPSI (marzec 2015+r.)

Q udziat w debacie ,Reputacja w sieci” organizowanej przez firme Microsoft (marzec
2015r.)

Q udziat w debacie w ramach kampanii spotecznej ,Wyloguij sie do zycia, a robi sie to TAK!"
realizowanej przez Fundacje Innowacyjnych Rozwigzan Spotecznych i Terapeutycznych
FIRST (maj 2015 r.)

Q wspotpraca z Urzedem Ochrony Konkurencji i Konsumentéw w celu opracowana porad
bezpieczenstwa (czerwiec 2015 r.)

Q udziat w imprezie ,Mistrzowie kodowania” zorganizowanej z okazji Dnia Dziecka na
Stadionie Narodowym (czerwiec 2015 r.)

Q udziat w panelu dyskusyjnym ,Po co szkole TIK?” zorganizowanym przez Os$rodek
Rozwoju Edukacji (czerwiec 2015 r.)

Q konferencja ,Internet - zagrozenia, wyzwania” dla ok. 500 gimnazjalistow
wspotorganizowana z Urzedem Miasta w Piotrkowie Trybunalskim (pazdziernik 2015 r.)

Q warsztat dla dzieci, rodzicow i nauczycieli ,Dzieci i mtodziez w internecie - zagrozenia,

wyzwania” zorganizowany w Bibliotece Publicznej w Warszawie Rembertow (marzec
2016r.)

Q udziat w imprezie z okazji Dnia Dziecka zorganizowanej przez Kancelarie Prezesa Rady
Ministrow (czerwiec 2016 r.)



Komitet Konsultacyjny - ciato doradcze, wspierajace realizacje dziatan PCPSI - zostat powotany w styczniu
2006 1. Do jego zadan nalezy pomoc w planowaniu dziatan na rzecz bezpieczenstwa w internecie, ocena
realizacji projektow PCPSI oraz pomoc w optymalizacji dziatan. Cztonkowie Komitetu sg zapraszani do
aktywnego udziatu w dziataniach Centrum np. do organizacji wydarzen projektowych, czy tez dystrybucji
i ewaluacji narzedzi edukacyjnych.

W sktad Komitetu Konsultacyjnego wchodza przedstawiciele nastepujgcych instytucji:
O Ministerstwo Edukacji Narodowej
Q Ministerstwo Cyfryzacji
Q Ministerstwo Spraw Wewnetrznych i Administracji
Q Komenda Gtowna Policji
Q Biuro Rzecznika Praw Dziecka
Q Fundacja Orange
0 Osrodek Rozwoju Edukacji
Q Centrum Edukacji Obywatelskiej
Q Osrodek Edukacji Informatycznej i Zastosowan Komputerow
Q Urzad Komunikacji Elektronicznej
Q Krajowa Rada Radiofonii i Telewizji
& Polski Komitet ds. UNESCO
& UNICEF
Q Google Polska
Q Facebook Polska
Q Uniwersytet SWPS
Q Akademia Pedagogiki Specjalnej im. Marii Grzegorzewskiej
Q Kuratorium Os$wiaty w Warszawie
Q Europejskie Centrum Konsumenckie
Q Polska Izba informatyki i Telekomunikacji
Q Zwiazek Producentow Audio-Video
Q Polskie Towarzystwo Informatyczne
Q Krajowa Izba Gospodarcza Elektroniki i Telekomunikacji

Komitet Konsultacyjny zostat uformowany tak, aby dac jej cztonkom mozliwos¢ reprezentowania wielu
obszardw dziatalnosci, a tym samym spojrzenia z roznych perspektyw na tematy podejmowane w projekcie.



Do czerwca 2016 r. odbyto sie 25 posiedzen Komitetu Konsultacyjnego, z czego dwa ostatnie poswiecone
byty nastepujacym zagadnieniom:

Q 24. spotkanie, 15 marca 2016 r. - oméwiono przede wszystkim ostatnie dziatania podjete
przez PCPSI, jak i planowane akcje (m.in. podsumowanie DBI, przygotowania do Digital
Youth Forum), zaprezentowano materiaty adresowane do dzieci w wieku przedszkolnym,
a takze przedstawiono najnowsze statystyki zgtoszen zespotu Dyzurnet.pl oraz Telefonu
Zaufania 116111 i 800100100. Cztonkowie Komitetu - Fundacja Orange oraz Osrodek
Rozwoju Edukacji - zaprezentowali swoje najnowsze materiaty edukacyjne.

Q 25. spotkanie, 28 czerwca 2016 r. - podsumowana zostata koriczaca sie wtasdnie edycja
projektu Safer Internet realizowana w ramach programu CEF. Ponadto, zaprezentowano
najnowsze materiaty edukacyjne (,Plik i Folder - Odkrywcy Internetu”, ,Zostan znajomym
swojego dziecka” cz. Il oraz ,Owce w sieci”).

Ogodlnopolska Koalicja na rzecz Bezpieczenstwa Dzieci w Internecie (OKBDI) jest platformg wspdtpracy
instytucji rzadowych, pozarzadowych, szkét i innych placowek oswiatowych oraz firm komercyjnych na
rzecz bezpieczenstwa dzieci i mtodziezy online. W czerwcu 2016 r. liczba cztonkow OKBDI wyniosta
ponad 1000. Celem Koalicji jest jak najszersze upowszechnianie wiedzy na temat bezpiecznego korzystania
Z zasobow internetu przede wszystkim wsrdd najmtodszych uzytkownikow, a takze nagtasnianie problemow
zwigzanych z internetowymi zagrozeniami. Cztonkowie OKBDI otrzymuja biuletyn informacyjny oraz
sg zapraszani na konferencje i szkolenia specjalistyczne organizowane w ramach projektu. Maja takze
mozliwos¢ wygenerowania ze strony www.saferinternet.pl zaswiadczenia udziatu w Koalicji oraz pobrania
logotypu OKBDI do zamieszczenia na swojej stronie.



@ 8. WSPOtPRACA MIEDZYNARODOWA

W ramach programu CEF, FDDS i NASK od poczatku
swojego dziatania aktywnie wspotpracujg z wieloma
organizacjami realizujacymi podobne projekty w innych
krajach europejskich. PCPSI nalezy do sieci Insafe,
ktéra zrzesza realizatoréw projektow edukacyjnych
na rzecz bezpiecznego internetu z ponad 30 panstw
Europy. Dyzurnet.pl nalezy takze do sieci INHOPE -
miedzynarodowego stowarzyszenia zrzeszajgcego
hotline’y z Europy i $wiata.

Przedstawiciele PCPSI biorg aktywny udziat w pracach
grup roboczych (ang. Working Group WG), ktére dziataja w ramach sieci Insafe. Sa to: Safer Internet Day
WG, Awareness WG, Governance WG, Assessment WG and Helpline WG. Prace grup roboczych stuza
sprawniejszej wspotpracy miedzy cztonkami sieci Insafe oraz planowaniu ich dziatan. Maja na celu takze
szersze zaangazowanie panstw cztonkowskich, srodowiska biznesowego, a takze innych kluczowych
partnerdw na rzecz rozwoju kompetencji medialnych dzieci i mtodziezy oraz podnoszenie $wiadomosci
dotyczacej bezpieczenstwa online. A wreszcie, dziatania te wspierajg wdrazanie ,Europejskiej strategii
na rzecz lepszego internetu dla dzieci” w catej Europie.

Ponadto PCPSI dzieli sie swoimi zasobami edukacyjnymi na portalu BIK (Better Internet for Kids portal)
- www.betterinternetforkids.eu - ktory jest rozwijany i utrzymywany (w imieniu Komisji Europejskiej)

przez koordynatora sieci Insafe - organizacje European Schoolnet. Celem portalu BIK jest wymiana
wiedzy, materiatéw edukacyjnych oraz najlepszych praktyk miedzy europejskimi realizatorami projektu
Safer Internet oraz kluczowymi partnerami w celu zwiekszenia dostepu do wysokiej jakosci tresci dla
dzieci i mtodziezy oraz tworzenia bezpiecznego srodowiska dla najmtodszych w internecie.

Ponadto, Polskie Centrum aktywnie wspodtpracuje z partnerami miedzynarodowymi, co ma stuzyc
wykorzystywaniu najlepszych zagranicznych praktyk podczas organizacji inicjatyw szkoleniowych
i edukacyjnych. Dzieki wspdtpracy ze stowackim partnerem eSlovensko, PCPSI zaadaptowato na
jezyk polski kreskéwki ,Owce w sieci”, ktore okazaty sie by¢ popularnym narzedziem edukacyjnym
wykorzystywanym w wielu polskich szkotach. Polskie Centrum zorganizowato IX Miedzynarodowa
Konferencje ,Bezpieczenstwo Dzieci i Mtodziezy w Internecie” we wspotpracy z niemieckim konsorcjum
realizujacym projekt klicksafe oraz Miedzynarodowym Zwigzkiem Telekomunikacyjnym. Pod koniec
czerwca 2016 r. PCPSI przygotowato kampanie spoteczng promujgca Dyzurnet.pl, zainspirowang filmem
organizacji Save the Children Dania. Kampania pokazuje role Hotline’éw w przeciwdziataniu produkcji
i dystrybucji materiatéw prezentujacych seksualne wykorzystywanie dzieci.



Polskie Centrum bierze aktywny udziat w miedzynarodowych konferencjach i szkoleniach, podczas
ktorych eksperci z catego swiata dzielg sie swoimi doswiadczeniami, wiedzg i dobrymi praktykami
w zakresie ochrony najmtodszych online. W okresie styczen 2015 - czerwiec 2016 specjalisci z PCPSI

uczestniczyli m.in. w:

Q szkolenie dla narodowych realizatorow Programu CEF zrzeszonych w sieci Insafe,
Praga/Czechy, 27-28 maja 2015 r.

Q doroczne Walne Zgromadzenie stowarzyszenia INHOPE, Haga/Holandia, 2-4 czerwca
2015r.

Q Europejski Miesigc Bezpieczenstwa Cybernetycznego organizowany przez ENISA,
pazdziernik 2015 .

Q Safer Internet Forum, Luksemburg, 27-29 pazdziernika 2015 r.
Q Walne Zgromadzenie stowarzyszenia INHOPE, Lizbona/Portugalia, 2-6 listopada 2015r.

Q PCPSI byto zaangazowane w organizacje szkolenia dla narodowych realizatoréw
Programu CEF zrzeszonych w sieci Insafe, Warszawa, 8-10 grudnia 2015 r.

0 Child Safety Summit 2016 w firmie Facebook, Dublin/Irlandia, 14 kwietnia 2016 r.
Q Child Safety Summit 2016 w firmie Google, Dublin/Irlandia, 15 kwietnia 2016 r.

0 szkolenie dla narodowych realizatoréw Programu CEF zrzeszonych w sieci Insafe,
Larnaka/Cypr, 20-22 kwietnia 2016 r.

Q doroczne Walne Zgromadzenie stowarzyszenia INHOPE, Kopenhaga/Dania, 10-13
maja 2016 .
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