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Szanowni Panstwo

27 lat temu NASK podtaczyt Polske do internetu. Na naszych
oczach dokonuje sie od tego czasu rewolucja cyfrowa, ktérej
jestedmy wspétuczestnikami i wspoéttwércami. Korzystamy
z wielkich szans, ktére daje cyfrowy Swiat, ale musimy takze
zdawac sobie sprawe z rodzacych sie wyzwan cywilizacyjnych,
a niejednokrotnie z istniejagcych w nim zagrozen.

Dlatego Panstwowy Instytut Badawczy NASK od lat podejmuje
szereg inicjatyw na rzecz budowania bezpiecznego internetu.
Jedn3 z nich jest dziatalnos¢ Zespotu Dyzurnet.pl, ktéry jako
jedyny w Polsce przyjmuje anonimowe informacje o dystry-
bucji potencjalnie nielegalnych tresci, w szczegélnosci tych
dotyczacych seksualnego wykorzystywania matoletnich. Jak
pokazuje kilkunastoletnie doswiadczenie Zespotu zdjecia i fil-
my, ukazujace krzywde dzieci mobilizujg do dziatah wszystkich
- uzytkownikéw internetu, opiekunéw i edukatoréw, admini-
stratoréw, przedstawicieli organéw Scigania i wymiaru sprawie-
dliwosci. Zaangazowanie tak wielu osé6b i instytucji przyczynia
sie do zwiekszania ochrony dzieci i mtodziezy.

Dziatania Zespotu polegaja przede wszystkim na podejmowa-
niu interwencji wobec zgtoszen, ktére przesytane sg przez uzyt-
kownikéw internetu, instytucje oraz partnerskie specjalistyczne
zespoty z innych krajéow. Wazne jest réwniez prowadzenie dzia-
tan uswiadamiajacych istote problemu obecnosci w publicznej
przestrzeni obrazéw, dokumentujacych seksualne wykorzysta-
nie bezbronnego dziecka, a takze innych niepokojacych lub nie-
legalnych tresci.

Bezpieczenstwo najmtodszych uzytkownikéw oraz ich odpo-
wiednia ochrona przed nielegalnymi i niebezpiecznymi trescia-
mi jest takze jednym z priorytetéw programu Ogélnopolskiej
Sieci Edukacyjnej, realizowanego przez NASK. Chcemy zapew-
ni¢ wszystkim uczniom w Polsce nie tylko szybki, ale i bezpiecz-
ny internet, bazujac na wieloletnich doswiadczeniach eksper-
tow NASK.

W naszej publikacji znajdg Pahstwo szczegbétowg analize sta-
tystyczna zgtoszen skierowanych do Dyzurnet.pl w 2017 roku
oraz opis nowych zjawisk, ktére moga prowadzi¢ do niebez-
piecznych zachowan i sprowadzac zagrozenie dla uzytkowni-
kow.

Jestem przekonany, ze prezentowane informacje bedg przydat-
ne Panstwu w codziennej pracy i wszelkich dziataniach, przy-
czyniajacych sie do wspéttworzenia bezpiecznego i przyjazne-
go cyfrowego Swiata. Dziataniach, ktérym przyswieca przede
wszystkim troska o bezpieczenstwo i harmonijny rozwéj naj-
mtodszych, a niezwykle aktywnych uczestnikéw tego Swiata.

Zapraszam zatem do lektury Raportu, ktéry moze by¢ kolejnym
wsparciem w urzeczywistnianiu idei tworzenia kultury szacun-
ku i bezpieczenstwa w sieci.

Dyrektor NASK PIB
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Polskie Centrum Programu Safer Internet (PCPSI) tworza

Panstwowy Instytut Badawczy NASK oraz Fundacja Dajemy Dzieciom Site.
Akcje podejmowane przez PCPSI maj3 na celu podniesienie poziomu
Swiadomosci o bezpieczenstwie w internecie wsrod rodzicéw, wychowawcow,
nauczycieli, policjantéw i innych specjalistow, a takze wsrdd dzieci i mtodziezy.
Dziatania skupiaja sie wokoét wypracowywania narzedzi i rozwigzan edukacyjnych,
prowadzenia kampanii spotecznych, tworzenia opracowan tematycznych

czy materiatéw on-line. Organizowane sg wydarzenia, ktérych celem jest
dzielenie sie wiedzg - seminaria, konferencje. Fundacja Dajemy Dzieciom Site
prowadzi telefony zaufania: dla dzieci i mtodziezy 116 111

oraz dla rodzicow i nauczycieli 800 100 100; a w NASK dziata zespot
reagowania na tresci nielegalne i szkodliwe — Dyzurnet.pl.

Inicjatywy podejmowane przez PCPSI sg wspierane przez Komitet
Konsultacyjny, w sktad ktérego wchodza przedstawiciele ministerstw,
instytucji rzagdowych, policji, Srodowiska akademickiego oraz biznesu.

Przy Polskim Centrum Programu Safer Internet dziata rowniez mtodziezowy
panel Kongres Mtodych Internautéw (KoMin).

Zadania Polskiego Centrum Programu Safer Internet s3 realizowane
w ramach programu Komisji Europejskiej Connecting Europe Facility.

R Wiecej: www.saferinternet.pl
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/ OBSLUGA ZGLOSZEN

Dyzurnet.pl przyjmuje zgtoszenia poprzez: Zdecydowana wiekszos¢ informacji przekazywanych

A formularz znajdujacy sie na stronie internetowej przez uzytkownikow dotyczy tresci potencjalnie
www.dyzurnet.pl przedstawiajgcych seksualne wykorzystywanie dziecka.

Wéwczas Zesp6t zgodnie z procedurg podejmuje dziatania:
= adres mailowy dyzurnet@dyzurnet.pl

%, automatyczng infolinie 801 615 005 = jesli materiat przedstawiajgcy seksualne wykorzystywanie
dziecka znajduje sie na serwerze zlokalizowanym w Polsce -

informacja jest przekazywana do Komendy Gtéwnej Policji;
Kategorie tresci, ktore objete sg procedurg reagowania

Dyzurnet.pl: < jesli materiat przedstawiajacy seksualne wykorzystywanie
dziecka znajduje sie w kraju objetym dziataniem Stowarzy-
= Materiaty przedstawiajgce seksualne wykorzystywanie szenia INHOPE - informacja przekazywana jest do zespotu
dziecka reagujacego wtasciwego dla kraju lokalizacji serwera oraz
Polskie prawo zabrania rozpowszechniania, prezentowania, do Interpolu;
przechowywania lub posiadania tresci pornograficznych
z udziatem dziecka ponizej 18 roku zycia. < jesli materiat przedstawiajacy seksualne wykorzystywanie
= Twarda pornografia dziecka znajduje sie poza zasiegiem INHOPE - informacja
Polskie prawo zabrania rozpowszechniania i publicznego przekazywana jest do Komendy Gtéwnej Policji i Interpolu.

prezentowania pornografii zwigzanej z prezentowaniem
przemocy lub postugiwaniem sie zwierzeciem.

=< Rasizmi ksenofobia
Polskie prawo zabrania propagowania faszystowskiego
lub innego totalitarnego ustroju panstwa oraz nawoty-
wania do nienawiéci na tle réinic narodowosciowych,
etnicznych, rasowych, wyznaniowych lub ze wzgledu na

Wszystkie materiaty (zdjecia i filmy)

jej bezwyznaniowos¢. prezentujace seksualne wykorzystywanie
9 Inne nielegalne tresci dzieci sg przekazywane do bazy ICCAM,
Tresci nie dotyczace zadnej z powyzszych kategorii np. pro- aby stuzyty identyfikacji ofiar i sprawcéw.

pagowanie lub pochwalanie zachowan o charakterze pedo-
filskim, uwodzenie dziecka ponizej 15 r.z. przez internet.
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Dziatania wszystkich zespotow reagujacych oraz
wspotpracujacych z nimi organéw Scigania zmierzaja

do jak najszybszego zidentyfikowania sprawcy oraz ofiary
seksualnego wykorzystania. Zgtoszenie przez uzytkownika
oraz niezwtoczne podjecie dziatan przez administratora
pozwala na znaczne ograniczenie rozpowszechniania
materiatu oraz ograniczenie wtornej wiktimizaciji ofiary.

Zespot Dyzurnet.pl podejmuje réwniez dziatania wobec stron
www, ktére zawierajy tzw. ,,twarda” pornografie oraz tresci
ksenofobiczne i rasistowskie.

<> jesli materiat jest nielegalny i znajduje sie na polskich ser-
werach - informacja przekazywana jest do Komendy Gtow-
nej Policji;

= jesli zgtoszony materiat jest legalny, ale narusza regulamin
danego serwisu lub materiat jest szkodliwy i nie powinien
znajdowac sie w szerokim dostepie - specjalisci kontaktu-
ja sie z administratorami/moderatorami serwisu z prosba
o przeniesienie tresci, czy zatozenie odpowiedniego ostrze-
zZenia.

Ze wzgledu na potencjalna szkodliwos¢ nielegalnych tresci
zesp6t Dyzurnet.pl odradza samodzielne wyszukiwanie ich
w internecie.

Skuteczna i szybka reakcja mozliwa jest dzieki
dziataniom podejmowanym przez krajowe organy
Scigania oraz cztonkéw Stowarzyszenia INHOPE.
Sie¢ zaufanych zespotéw reagujacych co roku
przyjmuje nowych cztonkdw, rozszerzajgc tym samym
zasieg swojego wptywu. Celem Stowarzyszenia jest
eliminacja materiatéw przedstawiajgcych seksualne
wykorzystywanie dzieci oraz wsparcie krajowych
procedur na rzecz jak najszybszego usuwania
nielegalnych materiatéw. Szczegélnie wazne

jest to w krajach rozwijajacych sie i budujacych
spoteczenstwo informacyjne oraz tworzacych
przepisy prawne, ktore reguluja réwniez internet.

Dziatalnos¢ Stowarzyszenia jest wspierana

przez Interpol, Europol, Virtual Task Force,
European Financial Coalition, INSAFE, ECPAT

oraz globalne firmy sektora informatycznego.
Dziatalnos¢ Stowarzyszenia jest wspotfinansowana
przez Komisje Europejska.

R Wiecej: www.inhope.org
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/ INNE DZIALANIA

Eksperci Dyzurnet.pl swoj3 unikalng wiedzg i dosSwiadczeniem
dziela sie podczas wystapien na konferencjach, seminariach
i szkoleniach oraz przygotowujgc materiaty edukacyjno-populary-
zatorskie. Najwazniejsze aktywnosci z tego zakresu zostaty opisa-
ne w rozdziale Dziatalnos¢ popularyzacyjno-edukacyjna, str. 29

W roku 2017 podczas spotkan z ekspertami Zespotu uczestniczyto:
ponad 500 uczniow,

ponad 1300 specjalistow,

w tym ponad 160 przedstawicieli organéw $cigania.
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/ NAJWAZNIEJSZE DANE Z DZIALALNOSCI DYZURNET.PL

Statystyki zgtoszen
i interwenc;ji

Podstawowym zadaniem zespotu Dyzurnet.pl
jest analiza i reagowanie na zgtoszenia dotyczace
potencjalnie nielegalnych tresci w internecie.

Przez lata funkcjonowania i obecnosci w polskiej przestrzeni
wirtualnej, Zesp6t wyspecjalizowat sie w reagowaniu na zgto-
szenia dotyczace tresci przedstawiajacych seksualne wykorzy-
stywanie dzieci.

< Zgtoszenie — powiadomienie od internauty
dotyczace potencjalnie nielegalnych tresci
w internecie

= Incydent - zgtoszenie poddane analizie
oraz odpowiednio zaklasyfikowane
przez ekspertéw Dyzurnet.pl

= CSAM - child sexual abuse materials — materiaty
przedstawiajgce seksualne wykorzystywanie
dziecka

= ICCAM - zintegrowana baza wymiany informagji
dotyczacych CSAM

Rys. 1 obrazuje otrzymane zgtoszenia i analizowane incydenty
dotycz3ce tresci przedstawiajacych seksualne wykorzystywanie
dzieci od roku 2012. Po gwattownym wzroscie w latach 2014
(wzrost o 65 proc.) i 2015 (wzrost o 30 proc.) w roku 2016 na-
stgpita stabilizacja, a w roku 2017 nawet lekki spadek zauwazal-
ny w kazdej z kategorii.

Niezmiennie najliczniejsza grupe zgtoszen stanowig tresci po-
tencjalnie przedstawiajgce seksualne wykorzystywanie dziec-
ka. W roku 2017 stanowity one 83 proc. ogélnej liczby zgtoszen.
Zdecydowanie najczestszym sposobem zgtaszania jest wyko-
rzystanie formularza na stronie www.dyzurnet.pl. T droga zo-
stato przekazanych 98 proc. zgtoszen, pozostate 2 proc. nade-
stanych zostato e-mailem (dyzurnet@dyzurnet.pl).

Potencjalnie nielegalne tresci zgtaszane sg przede wszystkim
przez anonimowych uzytkownikéw internetu, 99 proc. zgtoszen
pochodzi wtasnie od nich. Niecaty procent stanowig zgtoszenia
z innych zespotéw reagujacych zrzeszonych w INHOPE Lub in-
nych instytucji.
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Rys. 1 Zgtoszenia i incydenty CSAM w latach 2012-2017
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Rys. 2 Incydenty w poszczegélnych miesigcach w 2017 r.
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W roku 2017 eksperci zespotu Dyzurnet.pl przeanalizowali Rys. 3 Procent CSAM w ogélnej liczbie incydentéw w latach 2012-2017
tacznie 13 962 incydenty. Z tej liczby 2459 zostato zaklasyfi-
kowanych jako tresci przedstawiajgce seksualne wykorzysty-
wanie dzieci.

Rozktad procentowy udziatu incydentéw CSAM w ogélnej ich
liczbie prezentuje Rys. 3. Zauwazy¢ mozna, ze po wzroscie
w latach 2015-2017 stosunek tresci CSAM do ogétu przeana-
lizowanych incydentéw powrdécit do poziomu z lat 2012-2013
i to pomimo przeszto dwukrotnego wzrostu zgtoszen dotycza-
cych potencjalnie nielegalnych tresci od tamtego czasu.

. . o
(J

2012 2013 2014 2015 2016 2017
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Rys. 4 Klasyfikacja incydentéw zgtoszonych jako CSAM w 2017 r.
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Sposréd wszystkich zgtoszen dotyczacych tresci potencjalnie
przedstawiajgcych seksualne wykorzystywanie dziecka, eks-
perci Dyzurnet.pl potwierdzili CSAM w 2184 przypadkach.
W 234 przypadkach zgtoszenie od uzytkownika prowadzito
do innych stron, wobec ktérych réwniez zostata podjeta
interwencja. Wszystkie te przypadki w zaleznosci od lokali-
zacji serwera (Rys. 8 i 9) zgtoszone zostaty przez baze ICCAM
do Interpolu, adekwatnych zespotéw reagujacych zrzeszonych
w INHOPE lub Biura do Walki z Cyberprzestepczosciag Komendy
Gtoéwnej Policji. Wykres prezentuje incydenty wykreowane na
podstawie informacji od uzytkownikéw zgtoszonych jako CSAM.
Ogélna liczba incydentéw CSAM (2459) jest wyzsza niz wyka-
zana na wykresie, gdyz niektére z nich zostaty zgtoszone przez
uzytkownikéw jako ,inne tresci”.

1339 incydentéw zaklasyfikowanych zostato

wedtug nowej nomenklatury jako CSEM

(child sexual exploitation material) — tresci
przedstawiajace dziecko w seksualnym kontekscie.
Ta klasyfikacja zastepuje okreslenia ,erotyka
dziecieca” oraz ,,nudyzm dzieciecy”, ktére nie s3
adekwatne w definiowaniu zjawiska. Tego typu tresci
nie s3 jednak kwalifikowane jako pornograficzne

i przez to nie s nielegalne. Wiecej na ten temat

w rozdziale ,Trendy i zjawiska”, str. 22.

RAPORT 2017 / dyzurnet.pl

Najliczniejsza grupa s3 incydenty zakwalifikowane jako ,nie-
znalezione”. W roku 2017 zespét Dyzurnet.pl otrzymywat zgto-
szenia dotyczgce tresci umieszczonych na serwisach hostingo-
wych, ktére nawet po natychmiastowym sprawdzeniu nie byty
juz dostepne. W tej sytuacji warto zwr6ci¢ uwage na to, jak
wazna jest szybka reakcja zgtaszajgcych, ktoérzy natrafig na takie
tresci.

Eksperci Dyzurnet.pl, analizujac nadestane zgtoszenia, w 2828
przypadkach zakwalifikowali je jako tresci pornograficzne
z udziatem oséb wygladajacych na petnoletnie, a wobec kt6-
rych nie uzyskano potwierdzonych informacji, Ze majg mniej niz
18 lat.

905 przypadkéw dotyczyto stron lub foréw zamieszczajacych
wytacznie linki z treSciami wskazujacymi na mozliwos¢ dotar-
cia do tresci z matoletnimi. W wiekszosci tego typu strony pro-
wadzg do innych podobnych sobie (tzw. link farm). W sytuacji,
gdy taka strona faktycznie prowadzita do tresci CSAM, incydent
zakwalifikowany zostawat do kategorii ,,CSAM-wyprowadzone
ze zgtoszen”.

W przypadku 308 incydentow eksperci Dyzurnet.pl nie mie-
li dostepu do zgtoszonej tresci. Taka sytuacja wystepuje, jesli
zasoby chronione sg hastem oraz w wypadku zgtoszen plikow,
ktérych zawarto$¢ mogta zosta¢ zweryfikowana wytacznie
po ich pobraniu. Zgodnie z procedurg dziatania, Dyzurnet.pl
nie pobiera takich plikéw, lecz zawiadamia o tym odpowiedni
zesp6t reagujacy.



Gtéwne metody interwencji wobec zgtoszonych treéci pokazuje tu wtasciwego dla kraju lokalizacji serwera. Dodatkowo, jesli
Rys. 5. W zwigzku z faktem, ze zdecydowana wiekszo$¢ mate- informacja dotyczy tresci CSAM, przekazywana jest poprzez
riatéw zlokalizowana jest na serwerach poza granicami Polski, baze ICCAM do Interpolu.

najczestszy droga dziatania jest informowanie o tym zespo-

Rys.5 Dziatania podjete przez zesp6t Dyzurnet.pl w 2017 r. wobec wszystkich incydentéw

2722

Zgtoszone do odpowiedniego Zgtoszone administratorowi/ Przekazane innemu Zgtoszone Policji
zespotu INHOPE oraz INTERPOL wtascicielowi serwisu podmiotowi

2017
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BAZAICCAM

Od listopada 2015 roku zespoty reagujgce zrzeszone

w INHOPE korzystajg ze zintegrowanej bazy wymiany
informacji dotyczacych CSAM. Dyzurnet.pl jest jedynym
zespotem w Polsce korzystajagcym i przekazujacym
informacje za jej posrednictwem.

ICCAM posiada innowacyjne rozwigzania zwigzane

z analizg oraz klasyfikacja plikéw foto i wideo.
Materiaty klasyfikowane s3g ze wzgledu na cechy ofiary,
takie jak pte¢ oraz przyblizony wiek. Najistotniejsze jest
rozpoznanie materiatéw stanowigcych tresc nielegalna
we wszystkich krajach zrzeszonych w INHOPE

(tzw. baseline). Informacja o najbardziej drastycznych
materiatach przekazywana jest bezposrednio do bazy
ICSE (International Child Sexual Exploitation?),
umozliwiajac podjecie dziatan w celu identyfikacji
zaréwno ofiar jaki i sprawcy.

Baza ICCAM wprowadza wyzszy standard raportowania
pracy analitykéw tresci i podjetych interwengji.

W roku 2017 eksperci Dyzurnet.pl wprowadzili 2180
raportow dotyczacych adreséw URL zawierajacych
nielegalne tresci. Znajdowato sie tam ogétem 6068
plikéw foto i wideo zaklasyfikowanych jako tres¢
przedstawiajyca seksualne wykorzystywanie dziecka.

thttps://www.interpol.int/Crime-areas/Crimes-against-children/Victim-identification
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Druga najczestsza metoda interwencji podejmowana przez eks-
pertéw Dyzurnet.pl jest kontakt z administratorami lub wtasci-
cielami serwiséw w sprawie tresci legalnych, ale naruszajacych
regulamin. Taka interwencja podejmowana jest zarbwno wobec
stron polskich, jak i zagranicznych i w roku 2017 miata miejsce
w przypadku 952 incydentéw.

31 spraw zostato przekazanych wspétpracujgcym z Dyzurnet.pl
podmiotom m.in. telefonom interwencyjnym prowadzonym
przez Fundacje Dajemy Dzieciom Site czy tez do Biura Rzecznika
Praw Dziecka.

151 incydentéw zostato zgtoszonych do Biura do Walki
z Cyberprzestepczosciag Komendy Gtéwnej Policji. W duzej cze-
$ci dotyczyty one tresci z osobami matoletnimi zamieszcza-
nych w popularnym polskojezycznym serwisie hostingowym
(48 proc.). Zgtoszenia dotyczace CSAM w sieci TOR stanowity
18 proc., natomiast tresci CSAM znajdujgce sie na serwerach
w Polsce to 7 proc. zgtoszen do Policji. Réwniez 7 proc. stanowi-
ty informacje o pedofilskiej aktywnosci polskiego uzytkownika
w internecie. 20 proc. pozostatych zgtoszen do Policji obejmo-
wato inne tresci znajdujace sie na serwerach w Polsce (twarda
pornografia, tresci rasistowskie oraz zachowania zagrazajgce
zyciu lub zdrowiu).

Dziatania podejmowane przez organy scigania maja na celu nie
tylko pociaggniecie do odpowiedzialnosci osoby dystrybuuja-
cej materiaty nielegalne, ale przede wszystkim identyfikacje
sprawcow i ofiar. Istotne jest réwniez jak najszybsze usuniecie
tresci CSAM z publicznego dostepu.



W roku 2017 w ciggu 7 dni od zgtoszenia usuwane byto prawie
60 proc. og6tu zgtoszonych tresci CSAM, a kolejne 9 proc. w dru-
gim tygodniu. Tresci obecne dtuzej niz dwa tygodnie stanowity
12 proc., a 20 proc. tresci nie byto monitorowanych ze wzgledu
na ich wczesniejsze zgtoszenie przez inny zespét reagujacy lub
obecnos¢ w sieci TOR. Dtuzszy niz w ubiegtych latach czas usu-
wania tresci wynika z dwéch czynnikéw. Po pierwsze, powszech-
ne stato sie wykorzystywanie ustugi serwera posredniczgcego,

Rys.6 Czas dostepnosci CSAM po zgtoszeniu do Dyzurnet.pl w roku 2017

maskujgcego faktyczna lokalizacje serwera. W takiej sytuacji
zesp6t Dyzurnet.pl zwraca sie do ustugodawcy o podanie fak-
tycznego adresu IP serwera z nielegalnymi tresciami i dopiero
po uzyskaniu odpowiedzi podejmuje dalsze kroki. Drugim po-
wodem jest wzglednie duza liczba stron maskujacych nielegal-
ng zawartos¢ (wiecej: Analiza tresci CSAM), ktorych usuniecie
wymaga zdecydowanie dtuzszego czasu.
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Analiza tresci CSAM

W roku 2017, podobnie jak w roku 2016, eksperci Dyzurnet.pl
przeprowadzili pogtebiong analize tresci CSAM ze wzgledu na
charakter, lokalizacje oraz sposéb ich dystrybucji. Analiza doty-
czyta tredci znajdujacych sie w zasobach otwartej sieci internet
i nie uwzglednia materiatéw z anonimowej sieci TOR.

Przy ocenie tresci CSAM zespoty zrzeszone w Stowarzyszeniu
INHOPE stosuja jednakowe podstawowe rozréznienie tego typu
materiatéw, ktorych kryteria wyznaczyt Interpol? i sg bezwzgled-
nie nielegalne we wszystkich krajach stowarzyszenia. Takie tresci
okreslane s3 jako baseline. Dotycza one dzieci przed rozpocze-
ciem okresu pokwitania, ktére poddane zostaty jawnym formom
wykorzystania seksualnego (stopnie 7-10 skali COPINE3).

Druga kategoria - national CSAM - uwzglednia regulacje praw-
ne obowigzujgce w kraju, gdzie analizowany jest materiat, ktéry
nie spetnia jednoczesnie wytycznych dla tresci baseline. Przy-
ktadowo, w Polsce nielegalne s3 tresci pornograficzne przed-
stawiajgce wytworzony lub przetworzony wizerunek matolet-
niego uczestniczacego w czynnosci seksualnej. Ta kategoria
obejmuje osoby po rozpoczeciu okresu pokwitania, ale przed
osiggnieciem dojrzatosci ptciowej. Rozktad obydwu kategorii
w ocenie ekspertéw Dyzurnet.pl w roku 2017 byt praktycznie
réwny — 3032 razy identyfikowana byta tres¢ baseline, a 3036
tre$¢ national CSAM. W roku 2016 tresci baseline stanowity
43 proc., obecnie az potowe.

Dane prezentujace strukture wieku ofiar wykorzystania seksu-

alnego oraz podziat na ptec¢ udostepniane s3 w raporcie Stowa-
rzyszenia INHOPE“.
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Z danych zebranych przez INHOPE wynika, ze jesli chodzi o fo-
tografie i pliki wideo to dzieci w wieku 0-2 lat stanowity 1 proc.
ofiar wykorzystywania seksualnego, dzieci w wieku 3-13 lat to
az 40 proc., a grupa dzieci miedzy 14-17 rokiem zycia wynosita
31 proc. W przypadku klasyfikacji ze wzgledu na pte¢, zdecydo-
wang wiekszos¢ - az 83 proc. - stanowity dziewczynki. Strukture
wieku i ptci ofiar wykorzystania seksualnego przedstawia po-
nizszy rysunek.

Rys.7 Podziat ofiar wykorzystania seksualnego ze wzgledu na ptec i wiek
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2 https://www.interpol.int/Crime-areas/Crimes-against-children/Internet-crimes
3 Por. Tresci pornograficzne z udziatem dzieci. Zarys problematyki, Warszawa 2016

4 http://www.inhope.org/tns/news-and-events/news/17-10-30/Annual_Report_2016.aspx



Podziat ze wzgledu na rodzaj analizowanej tresci prezentuje
Rys. 8. Mimo coraz wiekszej popularnosci materiatéw multi-
medialnych w internecie, materiaty wideo stanowity 18 proc.
og6tu analizowanej tresci CSAM, tj. o 5 proc. mniej niz w roku
ubiegtym. Zdecydowanie przewazajg zdjecia — 81 proc. wobec
76 proc. w roku 2016. Treéci tekstowe, opisujgce seksualne
wykorzystywanie dziecka, tak jak i w roku poprzednim stano-
wity 1 proc.

Rys.8 CSAM analizowany przez Dyzurnet.pl w roku 2017 - rodzaj tresci

Spos6b dystrybucji w internecie analizowanych tresci przedsta-
wia Rys. 9. Tendencja od lat pozostaje niezmienna — wiekszo$¢
tego typu materiatbw umieszczana jest w ogélnodostepnych,
darmowych serwisach hostujgcych pliki. Ogétem ustugi te sta-
nowity 54 proc. analizowanego materiatu. To mniej niz w roku
poprzednim, 11-procentowy spadek nastapit przede wszystkim
w przypadku hostingu plikéw multimedialnych, stad tez mniej-
sza liczba analizowanych filméw. Prawdopodobnie ma to zwis-
zek z uniemozliwianiem dystrybucji nielegalnych tresci na pod-
stawie list tzw. hashvalue, wprowadzonym przez najwiekszych
dostawcoéw ustug (wiecej w rozdziale Trendy i zjawiska — Przy-
szto$¢ walki z CSAM w internecie, str. 23).
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W roku 2017 eksperci Dyzurnet.pl po raz pierwszy podjeli prébe
analizy liczby stron maskujgcych nielegalng zawartos¢. Wyswie-
tlaja one tresci przedstawiajgce seksualne wykorzystywanie
dzieci tylko przy spetnieniu okreslonych warunkéw, polegaja-
cych gtéwnie na przestaniu nagtéwka (tzw. referer) z innej, od-
sytajacej strony. W przypadku bezposredniego wejscia na taki
adres URL wyswietlajg sie tresci legalne, zazwyczaj prezentujgce
pornografie 0séb petnoletnich. Dopiero po wejsciu z odpowied-
niej strony wyswietlana jest ukryta tres¢. Takie strony w roku
2017 stanowity 9 proc. przeanalizowanych tresci, co przy podob-
nej proporcji zwyktych stron internetowych (23 proc. w 2017,
21 proc. w 2016) stanowi zdecydowany trend rosnacy.

W roku 2017 zauwazalny byt tez wzrost obecnosci CSAM
w tzw. chanach, czyli forach internetowych, w ktérych posty
zamieszczane sg gtéwnie w formie plikéw graficznych czy zdjec.
W roku 2016 stanowity one 4 proc. tresci, w roku 2017 juz
9 proc. Prawdopodobnie byt to jednak chwilowy wzrost, zwia-
zany z funkcjonowaniem przez kilka miesiecy grupy chanéw
z treSciami CSAM, ktére licznie zgtaszane byty do Dyzurnet.pl.

Rys.9 CSAM analizowany przez Dyzurnet.pl w 2017 r. - lokalizacja w ustugach internetowych
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Na szczegblng uwage zastuguje analiza lokalizacji serweréw
hostujgcych tre$ci CSAM. W roku 2016 po raz pierwszy wykaza-
na zostata lokalizacja poszczegblnych plikéw foto i wideo, bez
uwzgledniania lokalizacji serweréw powigzanych ze zgtoszonym
adresem URL. W roku 2017 po raz pierwszy uwzglednione zosta-
ng obydwie analizy.

Trzy kraje najliczniej hostujace strony z treSciami CSAM od lat
pozostajg niezmienne, przy czym zwigzane jest to gtéwnie ze
wzglednie tatwym i powszechnym dostepem do internetowej
infrastruktury. W poréwnaniu do lat poprzednich mozna zauwa-
zy¢ mniejszy udziat serweréw zlokalizowanych w USA. Wynika
to z faktu, ze od roku 2017 uwzgledniona jest rzeczywista loka-

lizacja serweréw wykorzystujacych ustuge serweréw posredni-
czacych, ktére najczesciej umiejscowione sa w USA.

Rys.10 CSAM analizowany przez Dyzurnet.pl w 2017 r. — lokalizacja serweréw w odniesieniu do adreséw URL
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Druga analiza lokalizacji odnosi sie do umiejscowienia zdjec
i filméw przedstawiajacych seksualne wykorzystywanie dzie-
ci. Zaledwie 1 proc. z nich znajduje sie na serwerach panstw
poza zasiegiem zespotéw zrzeszonych w Stowarzyszeniu
INHOPE. Zatem nawet jesli strona znajduje sie w kraju, gdzie
nie funkcjonuje zesp6t reagujacy, inne zespoty moga podjac
dziatania wobec plikéw zawierajacych tresci CSAM zamiesz-
czonych na takiej stronie, przekazujac informacje do swojej
lokalnej policji.

Rys.11 CSAM analizowany przez Dyzurnet.pl w 2017 r. — lokalizacja serweréw w odniesieniu do analizowanych plikéw foto/wideo
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/ TRENDY | ZJAWISKA

Zmiana terminologii. Nie dla ,pornografii”

i ,erotyki” dzieciecej

Zesp6t Dyzurnet.pl od lat zwraca uwage na istotng kwestie wta-
sciwego nazewnictwa i terminologii. Zgodnie z hastem zapro-
ponowanym przez INTERPOL: serious crime, serious definition
- powazne przestepstwo wymaga powaznej definicji. Tresci
przedstawiajgce seksualne wykorzystanie dziecka s3 dowodem
przestepstwa, a ich cykliczna obecnos¢ w internecie stanowi
trudne do wyobrazenia brzemie dla ofiar. Dlatego niewtasciwe
jest sformutowanie ,,pornografia” w kontekscie dzieci. Termin
.pornografia” odnosi¢ sie moze do materiatéw oséb dorostych,
dobrowolnie zaangazowanych w seksualne akty oraz produkcje
materiatow.

Bedac konsekwentnym w tym podejsciu i odchodzac od btedne-
go terminu ,,pornografia dziecieca”, zesp6t Dyzurnet.pl zaprze-
staje tez uzywania mylacego terminu ,erotyka dziecieca”. Po-
dobnie jak okreslenie ,pornografia” — termin ,.erotyka” odnosic
sie moze do 0séb dorostych, Swiadomie mogacych podejmowac
wybory i decydowaé o swoim wizerunku. Dziecko takiej mozli-
wosci nie ma i i kazdorazowo ukazanie jego postaci w seksual-
nym kontekscie jest naduzyciem.

Zespot Dyzurnet.pl zgodnie z aktualnym stanem
wiedzy® bedzie uzywac terminologii:

< materiat prezentujacy seksualne wykorzystywanie
dziecka (ang. child sexual abuse material - CSAM).
Stanowi dowdd przestepstwa i sam w sobie
jest nielegalny.

< materiat prezentujacy dziecko w seksualnym
kontekscie (ang. child sexual exploitation
material CSEM). Stanowi naduzycie wobec dziecka,
jednak w wiekszosci krajow, w tym w Polsce,
jest materiatem legalnym

5 https://www.interpol.int/Media/Files/News-Media-releases/2016/Terminology-Guidelines

Nalezy podkresli¢, ze odwotujac sie do regulacji prawnych,
mozliwe jest uzycie terminologii prawniczej zawartej w polskim
kodeksie karnym, w uzyciu pozostaje zatem termin ,tresci por-
nograficzne z udziatem matoletniego”.
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Przysztosc walki
z CSAM w internecie

Rozwéj technologii pozwala na usprawnienie walki z materiata-
mi przedstawiajacymi seksualne wykorzystywanie matoletnich.
W ostatnim czasie wypracowane zostaty metody automatycznej
identyfikacji nielegalnych tresci z udziatem dzieci. Pierwszym
krokiem jest analiza materiatu, ktoéry zazwyczaj jest zgtoszony do
zespotéw reagujacych zrzeszonych w Stowarzyszeniu INHOPE.
Takie zdjecie lub film sg analizowane pod wzgledem wieku ofiary
oraz stopnia seksualnego wykorzystania, po czym tworzone jest
tzw. hashvalue czyli ,,cyfrowy odcisk” pliku.

Zbiory hashvalue stanowig podstawe do opracowywania i wpro-
wadzania dziatar prewencyjnych. Przyktadem takiej aktywnosci
jest sprawdzanie przez duze serwisy internetowe plikéw przesy-
tanych przez uzytkownikéw jeszcze przed ich opublikowaniem.
Jesli hashvalue przestanego pliku pokrywa sie z tym w bazie, nie
zostanie on opublikowany, a adekwatna informacja trafia do or-
gandw Scigania. Innym przyktadem jest automatyczne przeszuki-
wanie zasob6w internetu pod katem zgodnosci z baza hashvalue.
W przypadku natrafienia narozpoznany wczesniej plik, odpowied-
nia informacja przesytana jest do zespotu reagujacego w kraju
lokalizacji serwera lub do organéw Sciggania. Tego typu dziatania
obecnie podejmowane sg przez zespoty hotline zWielkiej Brytanii,
USA oraz Kanady i stanowia bardzo wazny krok w skutecznym
usuwaniu z internetu tresci dokumentujacych krzywde dzieci.
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Podejrzane profile

W 2017 roku do Zespotu Dyzurnet.pl trafiaty zgtoszenia podej-
rzanych profili na portalach spotecznosciowych. Uzytkownicy
zgtaszali konta, ktérych - w ich opinii - wtascicielami byty osoby
o sktonnosciach pedofilskich. Wskazywane profile przewaznie
nalezaty do dorostych, a wéréd znajomych mieli gtéwnie dzie-
ci, obojga lub jednej ptci. Po przeprowadzaniu wstepnej anali-
zy eksperci z zespotu Dyzurnet.pl nie wykryli zachowan online
niezgodnych z prawem oraz naruszajgcych dobro i bezpieczen-
stwo dziecka. Aby méc podjaé interwencje zgodna z procedu-
rami, Zesp6t musi posiada¢ dokumentacje rozméw lub postéw,
ktére moga by¢ dowodem np. przestepstwa uwodzenia dziecka
(art. 200 kodeksu karnego).

Rosnaca liczba zgtoszen dotyczacych profili moze Swiadczy¢
o zwiekszonej czujnosci i wrazliwosci internautéw na kwestie
bezpieczenstwa dziecka online. Warto zatem zwréci¢ uwage na
aktywnos¢ dziecka w internecie, na jego zachowanie, ogladane
i publikowane tresci, a takze na kontakty i rozmowy, ktére prze-
prowadza online. Sprawcy przestepstw seksualnych sg przewaz-
nie wobec dziecka bardzo ostrozni i nie ujawniaja wprost swoich
zainteresowan. To, co jest dostepne dla wszystkich moze, ale nie
musi by¢ wskazéwka do tego, jakimi intencjami kieruje sie jego
witasciciel.



Sextortion

Sextortion to coraz czesciej spotykane zjawisko, polegajace
na pozyskaniu od ofiary materiatéw o charakterze seksualnym,
a nastepnie wymuszeniu okupu pod grozbg ich opublikowa-
nia lub dalszego rozpowszechniania. Z obserwacji zespotu
Dyzurnet.pl wynika, ze ofiarami sextortion sg zaréwno kobiety
jak i mezczyzini w ré6znym wieku, zwykle s3 to osoby mtode
(18-24lata). Sprawcami sextortion sa przewaznie grupy przestep-
cze specjalizujace sie w wymuszeniach o charakterze seksual-
nym. Ich sposéb dziatania jest bardzo podobny. Najpierw wyszu-
kuja i poznaja swoja ofiare, nastepnie zachecaja do przestania czy
tez zaprezentowania online pokazu o charakterze seksualnym.
Gdy juz uzyskaja materiaty, korzystajac z poczucia wstydu ofiar,
zaczynajg je szantazowac. Przewaznie zgdaja pieniedzy w zamian
za nieopublikowanie i nieprzestanie materiatéw dalej. Forma
ptatnosci sa gtéownie przekazy Western Union, ktére utrudniaja
uchwycenie sprawcéw. Niestety bardzo czesto, mimo wptacenia
z3danej kwoty, szantazysci nie dajg ofierze spokoju, zgdaja kolej-
nych wptat, a materiaty i tak z czasem trafiajg do sieci.

W 2017 roku zesp6t Dyzurnet.pl obserwowat wzrost liczby zgto-
szen dotyczacych sextortion. Réwniez doswiadczenia innych
zespotoéw reagujacych na swiecie wskazuja, ze wymuszenia na
tle seksualnym s3 coraz wiekszym problemem. O skali zjawi-
ska swiadczy réwniez miedzynarodowa kampania Europolu
Powiedz Nie! Korzystajgc z materiatéw Europolu oraz wtasnych
doswiadczen, Zespét opracowat wskazéwki dla ofiar sextortion,
ktére opublikowat na swojej stronie.

Eksperci zespotu Dyzurnet.pl przypominaja
o zachowaniu rozwagi w internecie, szczegélnie
przy nawigzywaniu znajomosc online.

Zaleca sig, aby ofiary sextortion:

1. Nie wysytaty kolejnych zdjec¢ czy filmow.
Nie ptacity zadnych pieniedzy.

2. Zakonczyty kontakt z szantazystg i zablokowaty
otrzymywanie od niego wiadomosci.

3. Szukaty pomocy wsréd znajomych i rodziny
(osoby niepetnoletnie powinny poinformowac
bliska osobe dorostg).

4. Zachowaty dowody i nie usuwaty niczego.
5. Zgtosity sprawe na policje.

R Wiecej: https://dyzurnet.pl/baza-wiedzy/jestes-
-ofiara-sextortion-otrzymaj-pomoc.html.
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Niebieski wieloryb
przyktadem fake newsa

W pierwszym kwartale ubiegtego roku w polskich mediach po-
jawity sie informacje na temat nowego niebezpiecznego zjawi-
ska — gry Niebieski Wieloryb, zagrazajacej zdrowiu oraz zyciu
dzieci i mtodziezy. Pierwsze doniesienia medialne ukazaty sie
na jednym z rosyjskich portali w artykule na temat gry ,.Blue
Whale Game”, ktéra miata rzekomo doprowadzi¢ do samobéj-
czej Smierci 130 rosyjskich nastolatkéw.

Niezweryfikowane informacje byty wielokrotnie powtarzane
przez réznych dziennikarzy. Metods ,.gtuchego telefonu” media
de facto stworzyty gre. Autorzy informacji powigzali 130 samo-
béjstw z lat 2015 i 2016 z opisywana gra.

Wyimaginowany obraz gry zaktadat, ze jest to zabawa w parach
lub grupach. Aby do niej przystapi¢ nalezato poprzez media
spotecznosciowe znalez¢ swojego ,,opiekuna”. Rola opiekuna
polegata na wyznaczaniu zadan, ktére wykonywac miata druga
osoba nazywana ,wielorybem”. Piecdziesigt zadan — takich jak
samookaleczanie czy budzenie sie w srodku nocy i ogladanie
filméw wywotujacych negatywne emocje, powinno zostac zre-
alizowane przez piecdziesiat kolejnych dni. Ostatnim zadaniem
miato by¢ samobéjstwo.
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Zaniepokojeni doniesieniami medialnymi rodzice i nauczyciele
kontaktowali sie z zespotem Dyzurnet.pl. Lek, ktéry wywotaty
doniesienia medialne pokazuje, jak wazna jest weryfikacja in-
formacji przed ich publikacja. Nieprawdziwe informacje moga
powodowac realne zagrozenia. Przy takiej mnogosci kanatéw,
ktérymi docierajg do nas informacje, mozliwo$¢ sprawdzania
tresci przez odbiorcéw jest mocno ograniczona.

Zespot Dyzurnet.pl przypomina, ze nalezy korzystac
z wiarygodnych zrédet informacji oraz pamietac,

Ze szczegoblnie wazne jest uczenie dzieci i mtodziezy
zasady ograniczonego zaufania.



Internetowe wyzwania

Specjalisci zajmujacy sie bezpieczenstwem dzieci i mtodziezy
w internecie obserwujg mode na tzw. challenge (wyzwania). Za-
dania postawione przez fanéw gwiazdom YouTube sg naslado-
wane przez uzytkownikéw, dlatego tez mody zataczaja kolejne
kregi. Zdarza sie, ze wykonania zadan podejmuj3a sie rowniez
osoby ze Swiata rozrywki, biznesu czy polityki.

Zabawa moze by¢ wykonywanaprzezjedngosobe, pare przyjaci6t
lub grupe oséb. Zdarza sie takze, ze zadanie polega na wciaggnie-
ciu w akcje os6b przypadkowych jak np. zrobienie sobie zdjecia z
bezdomnym lub ztozenie okreslonego zaméwienia w barze typu
fast food. Przebieg wyzwania jest rejestrowany przez kamere
i zamieszczany na serwisach spotecznosciowych, dzieki czemu
dociera do duzej liczby uzytkownikéw odwiedzajgcych kanat.

Czesc ze stawianych wyzwan jest zabawna i bezpieczna, np. zwia-
zane z udawaniem manekinéw przez wieksza grupe Mannequin
Challenge. Moga to byc spontaniczne akcje, ktérych nasladowcy
dajg wyraz sprzeciwu wobec jakiegos zjawiska, np. rasistowskich
zachowan, jakw przypadku We Are All Monkeys. Kolejnym przykta-
dem tego typu wyzwan jest akcja spoteczna Ice Bucket Challenge,
ktérej celem byto podniesienie Swiadomosci spoteczerstwa do-
tyczacej stwardnienia zanikowego bocznego.

Niestety duza czes¢ wyzwan moze stanowic zagrozenie dla zdro-
wia, np. robienie sobie zdjecia w niebezpiecznej sytuacji (Ulti-
mate Selfie), wtozenie do ust kapsutki ze srodkiem do prania
(Tide Pod Challenge), posypanie solg i przytozenie lodu do ciata
(Salt and Ice Challenge).

Specjalisci zespotu Dyzurnet.pl podkreslaja,

Ze wazne jest wspottowarzyszenie nie tylko matym
dzieciom, ale rowniez nastolatkom w ich internetowych
wyborach. Nalezy tez pamieta¢, ze rozmowy

o bezpieczenstwie w internecie przeprowadzane

z mtodymi osobami nie mogg skupiac sie tylko wokoét
technologii, ale - jak pokazuja przypadki wyzwan
internetowych - warto podejmowac réwniez temat
niebezpiecznych zachowahn.
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Nieadministrowane fora,
serwisy i strony internetowe

Prowadzenie strony, serwisu czy portalu internetowego wigze sie
z odpowiedzialnoscia za jego uzytkownikéw, szczegblnie wtedy,
gdy maja oni mozliwos¢ tworzenia i dodawania zawartosci. Admi-
nistratorzy powinni zwraca¢ uwage na to, co publikujg uzytkow-
nicy, w jaki sposéb sie do siebie odnosz3, a takze czy nie tamia
obowiazujacych przepiséw prawa.

Nieadministrowane strony, portale lub serwisy internetowe cze-
sto s3 wykorzystywane do trollowania innych, rozpowszechniania
i naktaniania do ryzykownych, szkodliwych, a nawet nielegalnych
zachowan. Niestety istnieje wiele popularnych serwiséw, z kté-
rych korzystaja rézni uzytkownicy internetu, réwniez ci najmtodsi,
funkcjonujacych bez 7adnej opieki czy moderacji. Mimo, ze ist-
nieje mozliwos¢ zgtaszania niewtasciwych, a nawet nielegalnych
tresci (poprzez klikniecie przycisku ,zgtos” lub za posrednictwem
podanego adresu email) wtasciciele serwiséw nie podejmuja zad-
nych interwendji, nie reaguja na tamanie zasad lub reakcje podej-
muja dopiero po kilku dniach. W sytuacji, gdy uzytkownik przesle
informacje do Dyzurnet.pl, a publikowane tresci sa niezgodne z
prawem, Zesp6t przekazuje sprawe policji. Wazna jest zasada
notice and take down, ktéra méwi o obowigzku zablokowania pu-
blicznego dostepu do bezprawnej tresci przez administratoréw
po uzyskaniu wiarygodnego zawiadomienia.
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Zesp6t zwraca uwage administratorom i wtascicielom porzu-
conych stron, serwis6éw i portali o niepozostawianie bez opieki
cztonkéw spotecznosci, ktéra jest skupiona wokoét ich serwiséw.
Kontakt ze szkodliwymi, a takze nielegalnymi treSciami moze
mie¢ negatywny wptyw na odbiorce, zwtaszcza gdy jest nim
dziecko.

W przypadku zakonczenia zarzadzania utworzonym
forum, minimalnym wymogiem jest zablokowanie
mozliwosci dodawania nowych tresci, szczegélnie tych
w formie zdje¢, obrazéw czy filmow. Czesto sg one
nosnikiem tresci drastycznych, nieobyczajnych,

a czasem i nielegalnych.



Wtérna dystrybucja
niepozadanych tresci

Przepisy prawne nie s3jedynymiregulacjami, ktére dotycza tresci
publikowanych w internecie. Jak wielokrotnie podkreslat zespét
Dyzurnet.pl, samoregulacje przyjmowane przez spotecznos¢,
s bardzo dobrym i polecanym rozwigzaniem. Przepisy prawa
krajowego czy miedzynarodowego, penalizuj3c najciezsze prze-
stepstwa, wyznaczajg kierunek, natomiast samoregulacje defi-
niujg spotecznos¢, wyznaczajgc akceptowane przez nig standar-
dy. Dobrowolne regulacje maja te przewage wobec norm prawa,
ze pozwalajg spotecznosci reagowaé na biezaco wobec aktual-
nych trendéw czy zjawisk. Wypracowanie samoregulacji poprze-
dzone z reguty jest dyskusja i wyrazem braku akceptacji wobec
opublikowanych juz tresci. Niestety moze sie to wiagzac z rozpo-
wszechnianiem krytykowanych tresci.

Bardzo dobitnie pokazuje to przypadek okoto 10-letniej dziew-
czynki, ktéra publikowata na YouTube tresci zwigzane z seksual-
n3g strefg zycia. Spotecznos¢ zaszokowana wiedza dziewczynki
np. o seksgadzetach, szeroko komentowata filmy, przywotujac
i cytujac fragmenty jej wypowiedzi. Po usunieciu oryginalnych
filméw, ich fragmenty byty dalej dostepne na innych kanatach,
gdzie ich autorzy krytykowali postawe dziewczynki, a komentu-
jacy nie kryli oburzenia. W zwigzku z tym znajomos¢ dziatalno-
Sci dziewczynki zataczata kolejne kregi, zwiekszata sie jej popu-
larnosé, ale zarazem i krytyke.

Inny przyktad zgtoszony do Zespotu dotyczyt youtubera podej-
mujgcego temat szokujacych tresci, na ktére natknat sie w ,,dark
webie”. Obrazowo opowiadat i opisywat ogladang wulgarna
pornografie i drastyczne materiaty, chcgc tym samym przestrzec
swoich widzéw przed celowym wchodzeniem w miejsca nie-
przeznaczone dla mtodych uzytkownikéw.

Opisane powyzej przypadki pokazuj, ze warto
dobierac sposob reakcji na niechciane i niepozadane
tresci. Ich cytowanie, przywotywanie i dyskutowanie
czesto pozwala je dalej promowac i zachecac

do poszukiwan oraz szerzy¢ przemocowe zachowania.
Jak pokazujg doswiadczenia Zespotu Dyzurnet.pl,
reakcja na szkodliwe tresci powinna by¢ wywazona

i dobrana wzgledem nie tylko odbiorcéw, ale réwniez
wzgledem ich tworcow. Szczegolng uwaznosciy
powinny by¢ objete reakcje wobec tresci szkodliwych,
ktorych tworca lub odbiorcg jest osoba niepetnoletnia.
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Wydarzenia

Bezposrednie spotkania z przedstawicielami r6znych sektoréw
s3 waznym elementem dziatah Dyzurnet.pl, dlatego tez eksperci
Zespotu chetnie w nich uczestnicza. W ten sposéb nie tylko dziela
sie swoja wiedzg, ale réwniez poznajg perspektywe innych srodo-
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Dzien Bezpiecznego Internetu juz na state wpisat sie do kalendarza
wszystkich instytucji zwigzanych z promowaniem bezpiecznego
korzystania z sieci w ponad 100 krajach. Obchodzony jest

z inicjatywy Komisji Europejskiej od 2005 r., a jego inauguracjaw 2017
odbyta sie 7 lutego. Hasto Razem zmieniamy internet na lepsze
miato zwrdci¢ uwage na fakt, ze kazdy uzytkownik internetu ponosi
odpowiedzialnos¢ za to, co robi w sieci i w jaki sposéb z niej korzysta.

wisk. Seminaria i konferencje stuzg przede wszystkim wymianie
doswiadczen. Réwnie cenne s3 spotkania z mtodymi uzytkowni-
kami sieci, jak warsztaty dla uczniéw poswiecone szerzeniu wie-
dzy o zasadach bezpiecznego korzystania z internetu.

ﬂ f;pDzieﬁ
¥ - |* Bezpiecznego

=< Internetu




@ «wiecier

@ czerwiec

Dziatania PCPSI (Polskiego Centrum Programu Safer Internet)

sg wspierane przez Komitet Konsultacyjny, w sktad ktérego wchodza
przedstawiciele ministerstw, instytucji rzadowych, policji, Srodowiska
akademickiego oraz biznesu. Pierwsze spotkanie Komitetu w 2017 roku
odbyto sie 20 kwietnia. Drugie spotkanie miato miejsce 18 wrzesnia
w Warszawie i stuzyto wymianie doswiadczen miedzy przedstawicielami
Komitetéw Konsultacyjnych dziatajacych przy Polskim Centrum Safer
Internet i niemieckim KlickSafe.

W dniach 27-28 kwietnia w Dublinie odbyto sie EMEA Child Safety
Summit 2017, w ktérym uczestniczyt przedstawiciel Zespotu.
Poruszane byty m.in. zagadnienia zwigzane z bezpieczefAstwem
uzytkownikéw internetu, nowymi produktami i ustugami.

Spotkanie organizowane przez firmy Google i Facebook
dedykowane byto przedstawicielom nauki,

dziataczom spotecznym, politykom.

Przedstawiciel Dyzurnet.pl wziat udziat w szkoleniu dedykowanym
pracownikom analizujgcym materiaty przedstawiajgce seksualne
wykorzystywanie dzieci. Szkolenie byto organizowane przez Interpol
i odbyto sie w jego siedzibie w Lyonie 12 czerwca.
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W dniach 14-15 czerwca w Budapeszcie miato miejsce Zgromadzenie
Generalne INHOPE. Oprécz biezgcych spraw dotyczacych dziatalnosci
stowarzyszenia, odbyty sie prelekcje na temat bezpieczenstwa
funkcjonowania hotline’éw, fundraisingu. Do grona petnoprawnych
cztonkéw INHOPE zostaty przyjete Safer Internet Association

z Japonii i Te Protejo z Kolumbii oraz na tymczasowego

cztonka - organizacja CZ.NICz Czech.

@ czerwiec

Wszystkie kraje cztonkowskie UE, Norwegia i Szwajcaria oraz Europol R
zainicjowaty ogélnoeuropejska kampanie Powiedz NIE! wymierzong Bl - looking for sexual material A
w proceder szantazu i wymuszen seksualnych on-line popetnianych :
na dzieciach i mtodziezy. Akcja zwracajaca uwage na nowe zjawisko
sextortion zostata zainaugurowana 19 czerwca. Kampania miata

na celu podniesienie spotecznej Swiadomosci o zjawisku oraz jego skali.
Byta skierowana przede wszystkim do mtodych uzytkownikéw internetu
iinformowata, w jaki sposéb broni¢ sie przed szantazem oraz gdzie
mozna szukac¢ pomocy i wsparcia.

Perpetrator’s profile

Usually:

Jednym z najwiekszych wydarzen, w ktérych brat udziat Dyzurnet.pl
byta 11. Miedzynarodowa Konferencja , Bezpieczenstwo dzieci

i mtodziezy w internecie”. Wydarzenie to odbywato sie w dniach |
19-20 wrzesnia w Warszawie, a jego organizatorem jest :
. WRZESIEN Polskie Centrum Programu Safer Internet oraz niemieckie konsorcjum
realizujgce projekt klicksafe.de. Konferencja dotyczy m.in. krajowych

i miedzynarodowych inicjatyw, ktére maja na celu pokazanie

jak najszerszego spektrum zagadnien zwigzanych z bezpieczeristwem

dzieci i mtodziezy.
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’ GRUDZIEN

IGF Polska to inicjatywa, ktérej celem jest promowanie wielostronnej,
otwartej dyskusji, prowadzonej na zasadzie réwnosci stron nad
zagadnieniami zarzgdzania internetem — prawnymi, ekonomicznymi

i spotecznymi aspektami rozwoju, funkcjonowania i korzystania z sieci.
Zespo6t Dyzurnet.pl byt odpowiedzialny za wspétorganizacje sesji

Czy zwalczanie cyberprzestepczosci musi wigza¢ sie z utratg prywatnosci?
Forum jest czescig inicjatywy ONZ gromadzgcej podobne fora

dziatajgce w Europie oraz innych czesciach Swiata.

IGF Polska odbyto sie 21 listopada w Warszawie.

13 grudnia w NASK odbyto sie szkolenie ,Tresci pornograficzne

z udziatem dzieci” organizowane przez Dyzurnet.pl, ktérego
wspotorganizatorem byta Prokuratura Krajowa. W wydarzeniu wzieli
udziat przede wszystkim przedstawiciele prokuratur okregowych.
Celem szkolenia byto przedstawienie uczestnikom problematyki tresci
przedstawiajacych seksualne wykorzystywanie dzieci, niebezpiecznych
zachowan uzytkownikéw Sieci. Prelekcje wygtosili eksperci Dyzurnet.pl,
Akademii NASK, Prokuratury Krajowej, Komendy Gtéwnej Policji

oraz serwisu Chomikuj.pl.

Dyzurnet.pl przygotowat i przeprowadzit warsztaty dla uczniéw
Liceum w Szczytnie (8 marca) oraz zajecia w Gimnazjum w Sztutowie
- zajecia online (25 kwietnia), Gimnazjum im. Batorego w Warszawie
(10 pazdziernika), Gimnazjum w tukowie (29 listopada),

Zespotu Szkét Zawodowych i Ogolnoksztatcgcych w Bitgoraju (6 grudnia),

Gimnazjum im. K. KieSlowskiego w Warszawie (5 grudnia);
a takze prelekcje dla studentoéw kota naukowego Wyzszej Szkoty Policji

w Szczytnie (8 marca) oraz studentéw Wydziatu Psychologii Uniwersytetu :

Warszawskiego (12 stycznia).

- RN internet
AN y‘\’) Governance :
L NS Forum g

£
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W 2017 roku przedstawiciele Dyzurnet.pl dzielili sie¢ swoimi
doswiadczeniami podczas szeregu wydarzen, wéréd nich m.in.:

<> Seminarium eksperckie Tresci w internecie szkodliwe dla
dzieci organizowane przez Polskie Centrum Programu Safer
Internet - NASK i FDDS, Warszawa 25 kwietnia

< Konferencja Niebezpieczne tresci. Jak dbac o bezpieczeristwo
uczniéw w internecie organizowana przez NASK oraz MEN,
Warszawa, 22 maja

=» Gala IT Szkoty NASK, Warszawa, 6 pazdziernika

< Spotkanie Kongresu Mtodych Internautéw (KoMin) w ramach
Code week i Bezpiecznego Miesigca, NASK, Warszawa,
12 pazdziernika

< Konferencja Bezpieczna i otwarta edukacja cyfrowa organi-

zowana przez MEN oraz MC w siedzibie NASK, Warszawa,
7 listopada
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< Konferencja Wirtualna rzeczywistos¢ - wyzwanie dla

szkolnych specjalistéw organizowana przez Poradnie Psy-
chologiczno-Pedagogiczna w Luboniu oraz Zespét Szkot
im. J.iW. Zamoyskich w Rokietnicy, Rokietnica, 27 listopada

Konferencja Nauczyciel jako mentor ucznia w cyfrowym swie-
cie, organizowanej przez Polskie Centrum Programu Safer
Internet - NASK i FDDS oraz Lubuski Osrodek Doskonalenia
Nauczycieli, Zielona Géra, 11 grudnia

Cyberbezpieczny uczen - dzis uczen jutro dorosty — konferen-
cja organizowana przez Komende Wojew6dzka oraz Urzad
Wojewo6dzki, Opole, 12 grudnia.



Materiaty edukacyjne

Dziatalnos¢ edukacyjna i popularyzatorska prowadzona przez
Zespot Dyzurnet.pl to réwniez materiaty edukacyjne przygoto-
wane przez ekspertéow. W ramach Kampanii Powiedz NIE! Europol
przygotowat polska wersje filmu, ktéra zostata wzbogacona mate-
riatami informacyjnymi opracowanymi przez Zespét.

Filmy przedstawiaja historie ofiar sextortion oraz pokazuje me-
chanizmy dziatania grup przestepczych. W materiatach eduka-
cyjnych mozna znalez¢ porady, jak chroni¢ swoje zycie online,
jak zachowac sie gdy ja lub ktos z bliskich oséb padnie ofiarg
sextortion. Podano réwniez wskazéwki, jak usunac linki, ktére
zawierajg erotyczne i intymne tresci.

R Wiecej: www.dyzurnet.pl/baza-wiedzy.html

Przeciwdziatajac zagrozeniom internetowym

eksperci zespotu Dyzurnet.pl przygotowali materiaty
edukacyjne o réznych aspektach cyberprzemocy

w cyklu ,Dyzurnet.pl dla IT Szkoty”. Filmy, testy wiedzy,
propozycje tematéw do dyskusji w klasie maj3 na celu
pokazanie réznych sposobéw radzenia sobie

z cyberprzemocg oraz mechanizméw dziatania tego
zjawiska. Materiaty zostaty przygotowane w oparciu

o zgtoszenia otrzymywane przez Zesp6t i zawieraja
np. instrukcje, w jaki sposéb zarzadzac ustawieniami
prywatnosci w serwisach spotecznosciowych,

jak zgtosi¢ naruszenie do moderacji, jakie dziatania
moze podj3c swiadek. We wszystkich odcinkach
zostaty przeprowadzone rozmowy z gos¢mi

- ekspertami z Akademii NASK i CERT Polska.

Cykl zostat zamieszczony na platformie IT Szkoty i jest
przeznaczony dla uczniéw szkoét ponadpodstawowych.

R Wiecej: www.it-szkola.edu.pl
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Projekt TOPAZ

W roku 2017 zesp6t Dyzurnet.pl brat udziat w pilotazu projektu
TOPAZ (Typologia Obrazéw, Poréwnawcza Analiza Zdjec) realizo-
wanym przez ekspertéw NASK. Celem projektu byto okreslenie
i wyodrebnienie cech zdje¢ prezentujacych dziecko w seksualnym
kontekscie. Miato to pozwoli¢ na doktadne zdefiniowanie i wyré6z-
nienie tej kategorii materiatéw sposrod zdjec zaréwno o charakte-
rze neutralnym, jak i ukazujacych seksualne wykorzystanie.

Eksperci Dyzurnet.pl zwracajg uwage na szeroki zakres tego typu
materiatow, ktore legalnie krazg w internetowej przestrzeni.
Biorac pod uwage fakt, ze w 10 stopniowej skali COPINE® poto-
wa analizowanych materiatébw moze by¢ traktowana jako legalna
tre$¢ prezentujaca dziecko w seksualnym kontekscie, wazne jest
ustalenie, jakie sg unikalne cechy pozwalajace na doktadniejsze
usystematyzowanie tej kategorii.

¢ Patrz Tresci pornograficzne z udziatem dzieci. Zarys problematyki, Warszawa, 2016
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/ NASK

NASK jest Pafistwowym Instytutem Badawczym nadzorowanym
przez Ministerstwo Cyfryzacji. Prowadzi badania w zakresie
opracowywania rozwigzan zwiekszajacych efektywnos¢, nieza-
wodnos¢ i bezpieczenstwo sieci teleinformatycznych oraz in-
nych ztozonych systeméw sieciowych. Istotne miejsce zajmujg
badania dotyczace biometrycznych metod weryfikacji tozsamo-
sci w bezpieczenstwie ustug.

Kluczowym polem aktywnosci NASK s3 dziatania zwigzane z za-
pewnieniem bezpieczenistwa Internetu. Reagowaniem na zda-
rzenia naruszajace bezpieczenstwo sieci w Polsce i koordynacja
dziatan w tym obszarze zajmuje sie pion NC Cyber, w ktérego
sktad wchodzi zespot CERT Polska (Computer Emergency Re-
sponse Team). Jako operator telekomunikacyjny NASK oferuje
innowacyjne rozwigzania teleinformatyczne dla klientéw finan-
sowych, biznesowych, administracji i nauki (m.in. ARAKIS - sys-
temwczesnego ostrzegania o zagrozeniach w sieci). NASK prowa-
dzi takze rejestr domeny .pli jest cztonkiem CENTR - zrzeszenia
rejestrow domen krajowych w Europie.

Wazna role petni dziatalnos¢ edukacyjnai popularyzacjaidei spo-
teczenstwa. W Akademii NASK prowadzone s3 unikatowe szkole-
nia dla firm i instytucji ze szczegélnym uwzglednieniem tematy-
ki bezpieczenstwa ICT. Od lat realizowany jest program Komisji
Europejskiej Safer Internet promujacy bezpieczne korzystanie
z nowych technologii i internetu wéréd dzieci i mtodziezy. NASK
prowadzi portal e-learningowy IT Szkota, skierowany do uczniéw
szk6t ponadgimnazjalnych i nauczycieli, pomagajacy w podno-
szeniu poziomu kompetencji cyfrowych poprzez wyktady on-line
i certyfikowane kursy.

W ramach Instytutu funkcjonuje Dyzurnet.pl, jedyny w Polsce
punkt kontaktowy, ktéry przyjmuje zgtoszenia, dotyczace niele-
galnych i niebezpiecznych tresci w internecie, przede wszystkim
zwigzanych z materiatami przedstawiajagcymi seksualne wyko-
rzystywanie dzieci. W 2017 r. instytut na mocy ustawy zostat
operatorem Ogdlnopolskiej Sieci Edukacyjnej (OSE) — progra-
mu, ktérego celem jest podtgczenie wszystkich szkét w Polsce
do szybkiego i bezpiecznego internetu.
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