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1. Wstep

Bezpieczenstwo dzieci w Internecie jest priorytetowym celem Safer Internet — projektu Komisji
Europejskiej, realizowanego w Polsce od 2005 roku przez Naukowg i Akademickg Sie¢ Komputerowg oraz
Fundacje Dzieci Niczyje. W 2007 roku w ramach projektu zostaly przeprowadzone testy skuteczno$ci
programéw filtrujgcych'. Opracowany na ich podstawie raport zostat bardzo pozytywnie przyjety przez
rodzicow, nauczycieli oraz producentdéw programadw filtrujgcych.

W ramach Polskiego Centrum Programu ,Safer Internet” realizowane sa 3 projekty:

®— Saferinternet.pl — projekt, ktérego celem jest zwigkszanie spotecznej $wiadomosci na
temat zagrozen, jakie niosg ze sobg najnowsze techniki komunikacji. Wéréd podejmowanych
dziatan priorytetem jest edukacja, zaréwno dzieci, jak i rodzicéw, a takze podnoszenie kompe-
tenciji profesjonalistow w zakresie bezpiecznego korzystania z Internetu.

Wiecej informacji: www.saferinternet.pl

@ Helpline.org.pl — projekt, w ramach ktdrego udzielana jest pomoc mtodym internautom,
rodzicom i profesjonalistom w przypadkach zagrozen zwigzanych z korzystaniem z Internetu
oraz telefonéw komérkowych przez dzieci i mtodziez.

Wiecej informacji: www.helpline.org.pl

©®— Dyzurnet.pl — punkt kontaktowy, tzw. hotline, do ktérego mozna anonimowo zgtasza¢
przypadki wystgpowania w Internecie tresci zabronionych prawem takich, jak pornografia
dziecigca, pedofilia, tresci o charakterze rasistowskim i ksenofobicznym.

Wiecej informacji: www.dyzurnet.pl

Jako ze producenci nieustannie udoskonalajg swoje aplikacje, zaszta potrzeba przeprowadzenia kolejnej
edycji testéw nowych wersji programéw. Oprdcz typowych aplikacji filtrujgcych analizie zostaly réwniez
poddane moduty kontroli rodzicielskiej w programach antywirusowych oraz inne rozwigzania, ktére moga
zwigkszac bezpieczenstwo dzieci i mtodziezy w Internecie.

W ramach programu Safer Internet co roku odbywa si¢ europejska edycja testow programoéw

i modutéw kontroli rodzicielskiej SIP-Bench. Badania te majg na celu m.in. sprawdzenie:

®— (Czy filtrowanie oferowane przez produkt moze zosta¢ dostosowane do potrzeb réznych
kategorii wiekowych, réznych jezykéw, kultur pozioméw ochrony?

®— Czy produkt ma powazny wpiyw na funkcjonowanie komputera uzytkowanego przez dzieci?
®— (Czy dzieci mogg poming¢ produkt lub nim manipulowaé?

®— Czy interfejs uzytkownika moze by¢ uzywany przez osobe, ktéra nie méwi po angielsku?
®— (Czy filtrowanie moze zosta¢ dostrojone do réznorodnych jezykéw, kultur, religii i konte-
kstéw narodowych Europy?

Wyniki badarn znajduja sie na stronie www.sip-bench.eu.

! Wigcej informacii na stronie: http://www.dyzurnet.pl/images/stories/PDF/raport _filtrowanie.pdf
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1. Wstep

1.1

Nielegalne i szkodliwe tresci

Wobec niedostatecznej ochrony dziecka przed nieodpowiednimi tresciami, szereg
firm i instytucji dziata na rzecz podniesienia bezpieczenstwa. Moduty kontroli
rodzicielskiej znajdujg sie w wielu produktach wspomagajgcych bezpieczne surfo-
wanie w Internecie.

Internet zawiera tresci wartosciowe, jak i szkodliwe dla dziecka. Nawet je$li szuka ono serwisdw
z dzieciecymi grami komputerowymi online, moze sie zdarzy¢, iz wpisujgc nazwe portalu zrobi literdwke
i wowczas trafi na strone zawierajacg nieodpowiednie materialy. Na takg strone dziecko moze trafi¢
wybierajgc nieadekwatny wynik znajdujgcy sie w wynikach wyszukiwania czy przechodzac na link
umieszczony na forum.

Niestety prawo nie jest w stanie zapewni¢ miodemu odbiorcy dostatecznej ochrony przed szkodli-
wymi tre$ciami internetowymi. W polskim prawie istnieje tylko ograniczenie wiekowe odbiorcy tresci
pornograficznych.

Zgodnie z obowigzujagcym w Polsce prawem zabronione jest publikowanie:

@ tresci pornograficznych z udziatem matoletniego, tre$ci pornograficznych zwigzanych
z prezentowaniem przemocy lub postugiwaniem sie zwierzgciem;

@ tre$ci pornograficznych przedstawiajgcych wytworzony albo przetworzony wizerunek
matoletniego uczestniczagcego w czynnosci seksualnej;

@— tresci publicznie propagujacych faszystowski lub inny totalitarny ustréj panstwa lub
nawotujgcych do nienawisci na tle réznic narodowosciowych, etnicznych, rasowych,
wyznaniowych albo ze wzgledu na bezwyznaniowos$¢;

@— tresci publicznie zniewazajacych grupe ludnosci albo poszczegéing osobe z powodu
jej przynalezno$ci narodowej, etnicznej, rasowej, wyznaniowej albo z powodu jej
bezwyznaniowosci.

Niezgodne z prawem jest takze:

@ publiczne prezentowanie treéci pornograficznych w taki sposéb, ze moze to narzucié
ich odbior osobie, ktdra sobie tego nie zyczy;

@— prezentowanie matoletniemu ponizej lat 15 tresci pornograficznych lub udostepnianie
mu przedmiotéw o takim charakterze albo rozpowszechnianie tresci pornograficznych
w sposéb umozliwiajgcy matoletniemu zapoznanie sig z nimi

Kontakt dziecka z wyzej wymienionymi tresciami moze sprawic, ze:
— $wiat stanie sie dla niego niezrozumiaty, zagrazajacy i przestanie sie ono czu¢ w nim bezpieczne
— podejmie dziatania przynoszace szkode jemu samemu lub innym ludziom (w tym dziatania niezgodne
Z prawem)
— jego rozwoj psychoseksualny zostanie zaburzony (w przypadku tresci pornograficznych)
— bedzie sie zachowywato agresywnie wobec réwiesnikéw, stabszych czy ludzi innej narodowosci, wyznania
itd. (w przypadku tresci o charakterze rasistowskim lub zawierajgcych przemoc)
— nawigze relacje z osobami, ktére majg wobec niego zle intencje 2

2 \Wigcej informacji na stronie: http://www.dzieckowsieci.pl/strona.php?p =82 (2009-08-01)
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Wedtug badan® firmy Gemius SA (2009) 40% respondentéw twierdzi, ze tresci pornograficzne sg
publikowane w Internecie w sposéb fatwo dostepny dla dzieci oraz, ze przynajmniej czasami, sg one
udostepniane najmtodszym w sposoéb celowy.

Innymi przyktadami szkodliwych tresci, z jakimi moga sie zetkna¢ surfujgce w Intemnecie dzieci i miodziez, sa:

©— wulgaryzmy

@ tresci propagujace ruchy religijne uznane za sekty;

©— treSci propagujace anoreksje i bulimie jako styl zycia, a nie powazng chorobeg;

@ tresci nawotujgce do samobdjstw lub samookaleczen;

@ tre$ci promujgce narkotyki oraz inne uzywki — najczesciej poprzez podkreslenie ich

rzekomo leczniczych wiasciwos$ci czy poprzez wskazanie, ze otwierajg one cztowieka

na przezycia duchowe;

@ treSci promujgce $rodki farmaceutyczne takie jak tabletki gwattu, dopalacze,

sterydy, leki;

@ drastyczne materiaty — zdjecia ofiar wypadkéw, samobdjstw, egzekucji.

Ponadto podczas korzystania z Internetu dzieci mogg sie zetkngé z niepokojagcymi

zjawiskami, takimi jak:

@ cyberbulling — forma przemocy polegajgca na wyzywaniu, o$mieszaniu, szantazo-

waniu czy rozprzestrzenianiu kompromitujgcych materiatdw w Sieci przy uzyciu techno-

logii informacyjnych i komunikacyjnych (komunikatoréw, czatéw, stron www, blogéw,

SMS-6w i MMS-6w);

@ grooming — uwodzenie dzieci przez osoby doroste za pomocg Internetu. Do nawia-

zania bliskiego kontaktu z dzieémi ,cyberfowcy” wykorzystujg gtéwnie komunikatory

internetowe oraz czaty. Starajg sie oni nakloni¢ dzieci do rozméw o seksie, co moze byé

wstepem do dalszego osaczania i molestowania najmtodszych uzytkownikéw. Dorosty,

czesto udajac réwiesnika swej ofiary, stopniowo zdobywa jej zaufanie, dane osobowe,

zdjecia, a nieraz staje sie jej ,dobrym przyjacielem”. Namawia dziecko do ogladania

pornografii i nalega na spotkanie w $wiecie rzeczywistym. Gdy dojdzie do spotkania,

dziecko zazwyczaj zostaje wykorzystane seksualnie i nierzadko staje sie ofiarg przemystu

pornograficznego.

Z raportu ,EU Kids Online™, przedstawiajgcego analize wynikéw z 250 badan dotyczacych uzywania
Internetu przez dzieci i mtodziez w Unii Europejskiej wynika, ze ponad potowa rodzicéw obawia sie: kontaktu
dziecka z tresciami pornograficznymi lub zwigzanymi z przemocg (65% UE, 67% PL); uwodzenia dziecka
przez nieznajomych w Sieci (60% UE, 56% PL); dostepu do informacji dotyczacych samookaleczenia,
spofecznej izolacji dziecka ze wzgledu na ilo$¢ czasu spedzanego przed komputerem (53% UE, 56% PL).
Nieco mniej rodzicow niepokoi sie mozliwoscig przekazania przez dziecko prywatnych informacji — (47%
w UE, 38% PL). Warto zaznaczy¢, ze tylko co trzecie dziecko (w Polsce i Europie) zwraca sie do rodzicow
0 pomoc w trudnej sytuacji zwigzanej z Internetem. W przypadku powazniejszych zagrozen o pomoc prosi
jedynie co 10 dziecko. Jedynie potowa rodzicow w Polsce zainstalowata na domowym komputerze
program filtrujacy lub monitorujgcy aktywnos$¢ dziecka w Sieci. 16% z badanych rodzicéw nie potrafi
jednak korzysta¢ z tego rodzaju oprogramowania. Jasno i wyraznie ksztaltuje sie zatem obraz polskiego
rodzica, ktéry ma stosunkowo wysoka $wiadomo$¢ zagrozen, ale czgsto nie dysponuje wystarczajaca
wiedzg i umiejetnosciami, by zadba¢ o bezpieczenstwo dziecka surfujgcego w Internecie.

3 Wyniki badan dostepne na stronie: http://pliki.gemius.pl/Raporty/2009/2009 06 _ Pornografia _ dziecieca _w _internecie.pdf (2009-08-01)

* Raport dostepny na stronie http.//www.lse.ac.uk/collections/EUKidsOnline/ (2009-08-01)
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1. Wstep

1.2

1.2.1

1.2.2

Klasyfikacje tresci

Cho¢ mozna sie spotkac¢ z réznymi prébami klasyfikacji stron internetowych, brakuje regulacji w zakresie
miedzynarodowych oznaczen, ktére informowatyby o przeznaczeniu zamieszczonych tresci dla danej
kategorii wiekowej. Najlepszym rozwigzaniem bytoby stosowanie samoregulacji przez wiascicieli serwisow
internetowych.

mem  Klasyfikacja ICRA

Jednym z przykiadéw klasyfikacji tresci jest Internet Content Rating Association (ICRA)® — dawnigj
RSACI (Tab. 1 nas. 6, 7).

System zostal opracowany w oparciu o badania dr Donalda F. Roberta z Uniwersytetu Stanforda.
Administratorzy strony dobrowolnie zgtaszaja swojg witryne do Instytutu, przypisujac jej jedng z dostepnych
kategorii. Nastepnie otrzymujg wygenerowany kod, ktory zamieszczajg na stronie. Jest on odczytywany
przez przegladarki np. Internet Explorer, co pozwala na poprawne zdefiniowanie odbiorcow.

memm  Klasyfikacja PEGI

W przypadku gier komputerowych takim jednolitym i stosowanym obecnie w wigkszo$ci krajow
Europy systemem klasyfikacji (tzw. rating wiekowy) jest PEGI®. Zostal on stworzony w celu udzielenia
rodzicom pomocy w podejmowaniu $wiadomej decyzji o zakupie gier komputerowych. Znaki ratingu PEGI
znajdujg sie z przodu i z tylu opakowania gry. Sg to znaki 3+, 7+, 12+, 16+ i 18+. Dostarczajg
one wiarygodnych informacji o stosownos$ci tresci gry z punktu widzenia ochrony nieletnich. Rating
wiekowy nie obejmuje poziomu trudno$ci ani umiejetnosci niezbednych do korzystania z danej gry.
System PEGI jest wspierany przez gtéwnych producentéw konsol, a takze wydawcow i tworcédw gier
interaktywnych.

7 hiz2kie] s

PEGI 3+ — Tre$¢ gier oznaczonych w ten sposéb uznaje sie za odpowiednig dla wszystkich
grup wiekowych. Dopuszczalna jest pewna ilo$¢ przemocy w kontekscie komicznym (zwykle podobna
do prezentowanej w kreskéwkach w rodzaju Krélika Bugsa czy Toma i Jerry'ego). Dziecko nie powinno
utozsamia¢ postaci pojawiajacych sie na ekranie z postaciami rzeczywistymi. Powinny one by¢ w catosci
wytworem fantazji. Gra nie powinna takze zawiera¢ dZwiekéw ani obrazéw, ktére moga przestraszy¢
dziecko. Nie powinien sie w niej ponadto pojawia¢ wulgamy jezyk, sceny przedstawiajgce nago$¢ ani
odniesienia do aktywnaosci seksualnej.

PEGI 7+ — Gry, ktére w innym przypadku zostalyby zakwalifikowane do grupy 3+, lecz zawierajg
dzwieki lub sceny potencjalnie przerazajace najmiodszych odbiorcéw, mogg by¢ uznane za odpowiednie
dla tej grupy wiekowej. Dopuszczalne sg sceny obejmujgce cze$ciowg nagosé, ale nigdy w kontekscie
seksualnym.

5 Wiecej na temat klasyfikacji ICRA mozna odnaleZ¢ na stronie http://www.fosi.org/cms/
& Wiecej informacii o klasyfikacji PEGI znajduje sie na stronie http://www.pegi.info/pl/
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1. Wstep

PEGI 12+ - Gry wideo pokazujgce przemoc o nieco bardziej realistycznym charakterze, skierowang
przeciw postaciom fantastycznym i/lub nierealistyczng przemoc wobec postaci o ludzkim lub rozpoznawal-
nych zwierzat, ponadto w tej kategorii wiekowej dopuszczalna jest nieco bardziej dostowna nagos$¢.
Ewentualne wulgaryzmy muszg mie¢ tagodny charakter i nie mogg zawiera¢ odwotan do seksu.

PEGI 16+ — Ten symbol jest nadawany, jezeli przemoc lub aktywno$¢ seksualna wygladajg tak jak
w rzeczywistosci. Mtodziez w tym wieku powinna réwniez by¢ odporna na brutalniejsze wulgaryzmy, sceny
pokazujgce uzywanie tytoniu lub narkotykdw oraz sceny popetniania przestepstw.

PEGI 18+ - Za gry dla dorostych uznaje sie gry przedstawiajgce daleko posunietg przemoc i/lub
specyficzne rodzaje przemocy. Daleko posunieta przemoc jest najtrudniejsza do zdefiniowania, poniewaz
w wielu przypadkach jest to pojecie bardzo subiektywne, ale ogdlnie mozna jg okresli¢ jako sceny przemocy
powodujgce u widza uczucie odrazy.

Oznaczenia zamieszczone z tylu opakowania podajg najwazniejsze przyczyny
zaliczenia gry do danej klasyfikacji wiekowej. Jest osiem takich oznaczen: prze-
mac, wulgaryzmy, lek, narkotyki, seks, dyskryminacja, hazard i gra w Internecie
z innymi ludzmi.

&

Woulgarny jezyk — w grze jest uzywany wulgarny jezyk WuLGARNY 21K

Dyskryminacja — gra pokazuje przypadki dyskryminacji Q
lub zawiera materiaty, ktére mogg do niej zachecac T

Uzywki — w grze pojawiajg sie nawigzania do narkotykdw
lub jest pokazane zazywanie narkotykow “A,Kom,

Strach — gra moze przestraszy¢ mtodsze dzieci

Hazard — gry, ktére zachecajg do uprawiania
hazardu lub go ucza

Seks — w grze pojawiajg sie nagos¢ i/lub zachowania seksualne
lub nawigzania do zachowan o charakterze seksualnym s;.(s

Przemoc — gra zawiera elementy przemocy

Online gameplay — game can be played online

Warszawa 2009 5
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2. Testy
programow
filErujgcych

Celem drugiej edycji testow aplikacii filtrujgcych byto:
@ sprawdzenie skutecznos$ci ochrony automatycznej dzieci i mtodziezy przed szkodli-

wymi i nielegalnymi tre$ciami w Internecie;
- @ stworzenie na podstawie otrzymanych wynikéw wiarygodnego i rzetelnego przewo-

dnika po polskojezycznych rozwigzaniach filtrujgcych;
@®— promocja idei uzywania rozwiazan filtrujgcych.

Decyzja o poddaniu ocenie programéw dostepnych w polskiej wersji jezykowej wynika z przekonania, ze
wyniki testéw beda miaty wowczas wieksza przydatnos$c dla polskich rodzicéw i nauczycieli (np. ze wzgledu
na lepsze zrozumienie ich funkcjonalno$ci czy rozpoznawanie przez filtry polskich stéw kluczowych).

Zamiarem autoréow nie bylo stworzenie zestawiania rankingowego. Ninigjsza publikacja
moze jednak poméc rodzicom, nauczycielom i opiekunom w wyborze odpowiedniego dla ich potrzeb
rozwigzania filtrujgcego oraz uczuli¢ na konieczno$¢ edukacji dzieci w zakresie korzystania z zasobéw
internetowych.

2.1 Techniczne aspekty testow

Majac na uwadze oczekiwania opiekunéw wzgledem funkcjonalnosci i skutecznosci rozwigzan filtruja-
cych, badanie podzielono na trzy etapy. Na pierwszy etap skiadat sie przeglad oraz testowanie funkcji,
jakie posiada aplikacja. Zwrdcono uwage m.in. na: ograniczenia czasowe, mozliwo$¢ modyfikacji ustawien
czy informacje o tym, jakiego rodzaju strony sg blokowane. Kryteria badania zostaty dobrane w taki sposéb,
aby poréwna¢ wiasciwosci aplikacji bez ich warto$ciowania.

Niektérym opiekunom zalezy na petnej informacji o tym, co robi dziecko w Sie-
ci — jakie odwiedza strony i ile czasu na nich spedza. Innym wystarcza jedynie
informacja o stronach, ktére zostaty zablokowane.
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2. Testy programéw filtrujacych

Drugi etap badania dotyczyt skuteczno$ci oprogramowania w filtrowaniu stron internetowych, ktére
moga by¢ dla dzieci szkodliwe. Prébka badawcza zawierata strony pornograficzne, serwisy ze zdjeciami
ofiar wypadkéw, tresci ewidentnie nawofujgce do zachowan rasistowskich i ksenofobicznych, strony
propagujace sekty, anoreksje, bulimie, samookaleczenia, samobojstwa, réznego rodzaju uzywki oraz
zawierajgce wulgarny jezyk.

W trzecim etapie badania sprawdzano nadwrazliwo$é filtréw na strony internetowe zawierajgce
okre$lone stowa kluczowe (np. piersi, seks), na ktérych jednak nie byto zamieszczonych tresci szkodliwych,
a jedynie informacje medyczne (np. o raku piersi), edukacyjne (np. o dojrzewaniu piciowym) lub inne
(np. o zespole Sex Pistols).

Skuteczno$¢ programéw filtrujgcych mierzono przy najbardziej czutym ustawieniu filtru. Kazda
aplikacje testowano za pomoca programu, ktéry na potrzeby badania zostat napisany przez specjalistéw
z zespolu CERT Polska. Dzieki przeprowadzeniu testéw na jednej bibliotece stron WWW uzyskano
jednorodny materiat poréwnawczy dla kazdej z aplikacji. Kazda ze stacji roboczych, na ktdrych byly
przeprowadzane testy, zostata wyposazona w system operacyjny Windows XP Professional 2002 oraz
przegladarki Internet Explorer 6.0, Firefox 3.0.12, Opera 9.02, Chrome 2.0.172.37. Wybér tego typu
przegladarek internetowych byt podyktowany ich popularno$cia wsrad polskich uzytkownikéw oraz
— w przypadku przegladarki Chrome — zakoniczeniem prac nad wersjg BETA i szerokg kampanig medialng
produktu (Tab. 2).

Lp Grupy Uzytkownicy (Cookies)
przegladarek

27.07-02.08.2009

2 Fiefx 36.42%

4 Chrome 2.11%

Tab. 2 Przegladarki uzywane przez internautdw faczacych sie z polskimi witrynami z obszaru Polski (Zrddfo: Gemius
SA, gemiusTraffic. Wiecej na stronie www.ranking.pl)

Kazdy z producentéw oprogramowania filtrujgcego byt poinformowany o przeprowadzonym badaniu,
a analiza kazdego z produktéw odbywata sie tylko za wyrazng zgoda producenta.

Kryteria badania

Kryteria badawcze, wedtug ktérych testowano aplikacie filtrujgce, podzielono na 4 grupy:

©®— kryteria ogdlne;

©®— opcje filtrowania;
®— wsparcie techniczne;
©®— spos6b raportowania.

Warszawa 2009
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2. Testy programéw filtrujacych

Kryteria ogdlne

Opcje filtrowania

10

Kryterium

Przyjazny interfejs

Niezalezne profile ustawien
dla réznych uzytkownikéw

Automatyczne
uruchamianie sig

Wtasne ustawienia

Mozliwo$¢ czasowego
wytgczenia

Ochrona hastem

Kryterium

Kontrola wysytania danych
osobowych

Filtrowanie/blokowanie czatow

Filtrowanie/blokowanie poczty

Filtrowanie/blokowanie usenetu

Filtrowanie/blokowanie
komunikatoréw

Filtrowanie przy wykorzystaniu
proxy

Filtrowanie przy zastosowaniu
krétkiego URL

Filtrowanie Web 2.0

Opis

tatwos$c obstugi programu; zastosowanie intuicyjnych rozwigzan;klarowno$¢
komend i opisu opcji; element dodatkowy oceny — jako$¢ graficznego opraco-
wania interfejsu; jezyk polski

Mozliwo$¢ ustawienia niezaleznych profili dla wiecej niz jednego uzytkownika;
podziat na profile administrator (np. rodzic) — zwykty uzytkownik (np. dziecko);
funkcjonalno$¢ profilu administratora i uzytkownika

Uruchamianie sig aplikacji filtrujgcej bezposrednio po zainstalowaniu

Dostepnos$¢ wiasnych ustawien dla opcji filtrowania/blokowania zawartosci
Internetu — np. dostosowanie przez administratora ustawien do wieku dziecka

Mozliwos¢é czasowej rezygnaciji z dziatania programu bez konieczno$ci
jego odinstalowania

Ochrona panelu administracyjnego przed dostgpem niepowotanych uzytkownikéw

Opis

Mozliwos$¢ i skuteczno$¢ kontroli przesytania danych osobowych, np. podczas
rejestracji/wypetniania formularzy online

Mozliwo$¢ i skuteczno$¢ filtrowania i/lub blokowania serwiséw umozliwiajgcych
prowadzenie w czasie rzeczywistym rozméw online z innymi internautami
za pomoca specjalnych serwiséw lub programéw

Mozliwos$¢ i skuteczno$¢ filtrowania zawartos$ci poczty elektronicznej oraz bloko-
wania serwiséw oferujacych te ustuge

Mozliwo$¢ i skutecznos$é filtrowania grup dyskusyjnych — usenetu

Mozliwo$¢ i skuteczno$¢ filtrowania programéw stuzacych do konwersacji z innymi
internautami (komunikatoréw)

Skuteczno$¢ filtrowania/blokowania zawarto$ci Internetu podczas faczenia sie
z Siecig przy wykorzystaniu serweréw posredniczacych — sprawdzenie efektyw-
nosci filtréw przy rozbudowanych, nie statycznych adresach stron internetowych

Skuteczno$¢ filtrowania/blokowania zawarto$ci Internetu przy zastosowaniu
skréconego adresu URL: sprawdzenie efektywnosci filtrow przy zamianie adresu
strony WWW na krétki adres

Skuteczno$¢ filtrowania/blokowania zawartosci serwiséw Web 2.0: serwisdéw
spotecznos$ciowych, blogéw, fotoblogdw, etc.

Raport Dyzurnet.pl



Kryterium

Pomoc techniczna

Aktualizacje online

Instrukcja instalacji

Dostepna dokumentacja
(help)

Kryterium

Logowanie aktywnosci

Raportowanie graficzne

Woysytanie raportéw

przez e-mail

Zapisywanie alertow

2. Testy programéw filtrujacych

Wsparcie techniczne
Opis

Jakos¢ relacji producent — uzytkownik; strona WWW, kontakt do obstugi tech-
nicznej: e-mail, telefon

Aktualizowanie aplikaciji filtrujgcej przez producenta, mozliwo$¢ uzupetnienia bazy
(np. zakazanych stéw i adresdw) przez Internet

tatwo$¢ instalacji i odinstalowania, instrukcja ,.krok po kroku” procesu instalacji

Opis ustawien programu

Sposdb raportowania
Opis

Zapisywanie aktywnosci w Internecie; w przypadku istnienia kilku profili
— odrebne zapisywanie dla kazdego z nich

Wyswietlanie komunikatu graficznego w przypadku zablokowania dostepu do
okreslonej strony internetowej; robienie zrzutéw ekranu alertu

Mozliwo$¢ wysytania alertéw do administratora (np. rodzica przebywajacego
w pracy)

Wyszczegdlnianie potaczen z witrynami, ktérych zawarto$¢ uznana zostata za
nielegalng lub szkodliwa

2.3

Ponizej zostat zamieszczony przeglad testowanych programéw z wyszczegélnieniem ich najwazniej-
szych funkji.

mmssm Cenzor
Strona producenta programu: hiip.//www.cenzor.pl

Producent oferuje 3 wersje programu: Cenzor IND — wersja jednostanowiskowa, dla indywidualnych
odbiorcéw, Cenzor EDU — wersja wielostanowiskowa, edukacyjna przeznaczona dla placéwek o$wiatowych
oraz Cenzor BIZ — wersja hiznesowa dla firm. Dla potrzeb projektu przetestowano Cenzor IND. Zgodnie
z opisem producenta program blokuje dostep do stron szkodliwych takich jak: pornografia, przemoc oraz
narkomania. Posiada prosty, funkcjonalny i czytelny interfejs, przez co uzytkownik w intuicyjny sposéb
moze dowolnie go konfigurowa¢ wg wiasnych preferencji. Baza blokowanych stron jest automatycznie
aktualizowana. Dzigki zakladce Blokady uzytkownika mozna utworzy¢ wiasng liste stron zakazanych oraz
poprzez zakladke Wyjatki blokady mozna zdefiniowac strony, jakie — mimo ze normalnie program by je
zablokowat — majg sie wysSwietla¢ (Rys 1).

Warszawa 2009
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2. Testy programéw filtrujacych

12

Cenzor ¥2.22 up - Ustawienia

Blo kowane kategorie
Z Blokowane tupy plikdi

Konfiguracja ¥ Pliki vpkorpwalne (EXE)

Blokady uzytkownika ™ Macromedia Flash [SWF)

= Blokowane kategorie stron;
Odwiedzone strony . )
W Komunikatary or-ine

Ograniczenia czasowe ¥ Czaty

W Stony niepozgdane
W wyszukiwarki grafiki

Eksport konfiguracji

Wyjatki blokad
pik) ¥ W Portale aukcyine

Anuluj I

Ok

Rys 1. Panel administratora w programie Cenzor

Ponadto w ustawieniach konfiguracji mozna zaznaczy¢, by program byt niewidoczny dla uzytkownika
programu. Zakiadka Ograniczenia czasowe umozliwia zarzadzanie czasem korzystania z Internetu. Dzigki
temu rodzic moze wprowadzi¢ limit dzienny i tygodniowy dostepu do Internetu. Cenzor zapisuje informacje
o odwiedzanych stronach internetowych. Zapis podzielony jest na 3 szczegélowe kategorie: Strony HTML,
Wezystkie dane oraz Zablokowane. \W przypadku zablokowanej strony program podkres$la na czerwono adres
URL, date i czas zablokowania, aplikacje, za pomoca ktorej nastapito potaczenie, kategorie blokowania np.
strona niepozadana czy tez czat oraz nazwe uzytkownika. Cenzor umozliwia uzytkownikowi zgtoszenie do
producenta informacji o tym, ze dana witryna nie powinna by¢ blokowana lub ze strona powinna a nie
zostala zablokowana. Testowana wersja programu jest przeznaczona na jedno stanowisko komputerowe

i nie ma mozliwosci tworzenia wielu profili.

) CENZOR - Mozilla Firefox
Plils  Edycja ‘Widok Historia  Zakdadki  Marzedzia Pomoc

Y '
6 + € X G L= | hpcfieew sex.pl

ﬁ '| 'I‘Ec:-q\e

@ Czesto odwiedzane ’ Pierwsze kroki |24 Aktualnosd

Strona o adresie http://www.sex.pl/
prawdopodobnie zawiera niewlasciwe materiahy
DOSTEP DO NIEJ ZOSTAJE ZABLOKOWANY

CENZOR zabezpiecza przed dostepern
nigpowotanych osdb
do niecenzuralnych zasohdw Internetu,

wigce]j informacji o programie

Jedli uwazasz ze strona nie powinna byc zablokowana prosimy o wystanie e-maila

Zakoriczono

Rys 2. Komunikat zablokowania strony przez program Cenzor
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mmm Emilek 2.1

Strona producenta programu: http://emilek.pl/

Zdaniem producenta Emilek 2.1 to fatwy w obsludze program, dzieki ktdremu rodzice mogg przede
wszystkim blokowa¢ dostep do stron o tematyce erotycznej i pornograficznej. Ponadto opiekunowie moga
definiowa¢ wiasne stowa kluczowe. Aplikacja jest przeznaczona dla uzytkownikéw systemu Windows.
Posiada intuicyjny interfejs np. duze ikonki odpowiadajg symbolizowanym przez nie funkcjom. Panel
administracyjny skiada sie z 9 zakladek: Ustawienia, Dodatkowe, Statystyki, Czarna Lista, Biafa Lista, Czas,
Whasne Definicje, System, Rejestracja (Rys 3).

- Uyt

 Ustawienia domyéine
aed -
* Lt Dodatkowe
*tester

| Statystyki

Czarna lista

QE ¥

@ Biata lista
@ Czas

@ wtasne definicie
% System

a

Rejestracia

e | (oo ] | zastosy |

Rys 3. Panel administratora w programie Emilek

W zakladce Ustawienia administrator decyduje o zakresie filtra (dostep do komunikatoréw, list dyskusyj-
nych, emaili etc.). Ponadto za pomocg specjalnego suwaka moze ustawi¢ jego ,czuto$¢”, czyli okreslic,
jak restrykcyjnie filtr ma ocenia¢ zawarto$¢ Internetu. Jezeli program (na podstawie zdefiniowanych reguf)
uzna, ze strona nie powinna by¢ zablokowana i pojawia sie komunikat (Rys 4.).

STOP

Dostep do strony zablokowany

Dostep zablokowany przez program Emilek,
przyczyna zablokowania: Tresci zabronione
Program nie jest zarejestrowany.

Pozostalo dni: 14

Jesli uwazasz, ze strona nie powinna zostac zabloko-
wana, dodaj jg do Biafej Listy (Emilek -> Biata Lista).
Wiecej informacji na temat programu www.emilek.pl

Rys 4. Komunikat zablokowania strony przez program Emilek

Warszawa 2009
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2. Testy programow filtrujacych

W dolnej czesci komunikatu znajduje sie informacja o przyczynie zablokowania dostepu do strony,
np.. Tresci erotyczne, Definicje uzytkownika, Blokada reklam. Co ciekawe, wersja Emilka 2.1 umozliwia
ograniczenie dostepu dziecka do ustawien systemu Windows np. panelu sterowania, dodawania/usuwania
programéw, nagrywania ptyt CD, zapisywania na pamigeciach przenosnych USB etc. Istnieje takze darmowa
wersja programu dla szkét — Emilek dla Szkét 2.1.

2.3.3 s Motyl
Strona producenta programu: http://www.adalex.pl

W panelu konfiguracyjnym uzytkownik moze zdefiniowa¢ opcje filtrowania w zaleznosci od wiasnych
preferencji. Program umozliwia blokowanie stron pornograficznych, czatéw, bramek sms, komunikatoréw
oraz popularnych przeglagdarek Opera, Firefox, Internet Explorer. Za pomocg specjalnego suwaka mozna
zmienia¢ czuto$¢ programu. Producent nie opisuje jednak, co dajg kolejne ustawienia suwaka i jakie
sg roznice w ustawieniach tej opcji. Motyl blokuje niestosowng strone zamykajac przegladarke i nie
wys$wietlajac zadnego graficznego komunikatu. W przypadku gdy przegladarka jest skonfigurowana tak, aby
rozpoczynac z tymi samymi stronami co w chwili ostatniego jej zamkniecia, mogg wystapi¢ problemy z jej
otworzeniem. Dopiero w zakfadce Raporty mozna odkryc¢, iz dana strona nie zostata wy$wietlona ze wzgledu
na jej nieodpowiedni charakter. Istnigje takze mozliwo$¢ definiowana stéw czy stron dozwolonych. Stuzg
temu zaktadki: Lista stron dozwolonych oraz Lista stron zakazanych czy tez Stowa kluczowe (Rys 5).

M yl 2008 [NI_E_I._&REJ[STRDWAN\!’] - Zaawansowane

Zamyk.anie aplikacji || Lista stron dozwolorywch || Lista stron zakazanych | Stowa kluczowe

Twoje stowa kluczowe

Tu wpizz swaje shawo
dupa

[ 1 Usur wybrane stowo J

dupa | [ 7% Dodaj showa do listy ]
wWhudowane showa [pornografia)
seks =
eraty @l
PORN |
“ufbudowane stowa [czaty} - ‘Whudowane skowa [bramki sms}-
chat A bramka A
Chat | Bramka )
CHAT e sms ]|
[ " Akceph J

. l « Akcephuj J I [=] Rejestracia J .

Rys 5. Panel administratora w programie Moty!

Program analizuje zawarto$¢ Internetu pod katem zdefiniowanych przez uzytkownika stéw kluczowych
badz ich fragmentéw, ktérych pojawienie sie na stronie moze by¢ powodem do jej zamknigcia. Strony jednak
sg zamykane zbyt wolno i to dopiero w momencie, kiedy kazdy element zostanie $ciggniety. Pozwala to
uzytkownikowi na zapoznanie sie z niestosownym charakterem strony jeszcze przed jej zablokowaniem.
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msmm Opiekun Dziecka w Internecie
Strona producenta programu: wwwv.opiekun.pl

Producent oferuje trzy wersje programu: Opiekun Dziecka dla uzytkownika domowego, Opiekun Ucznia
— wersje jednostanowiskowg przeznaczong dla szkét i Opiekun Ucznia Net — wersje sieciowg umozliwiajaca
peing kontrole nad cafg pracownia informatyczng. Opiekun Dziecka charakteryzuje sie ciekawym, kolorowym
i przejrzystym interfejsem. Aplikacja zawiera opcje ograniczenia czasowego. W zwigzku z tym rodzic
ma mozliwos¢ wplywu na czas surfowania dziecka w Sieci. Program blokuje strony wedtug kategorii:
pornografia, sekty i satanizm, przemoc, narkotyki (Rys 6).

[.=] Profil ograniczen dziecka w
a | Imig: Hasto
[se] ‘Dziecko | | |

Tematyczne i Elokowanie ustug i Pobieranie plikow i Czasowe |

Wyhierz do jakich tresci dziecko nie powinno miec dostgpu.

Pornografia
Sekty i Satanizm
Przemoc
Narkotyki
Serwery proxy
Czaty
Komunikatory

Wysylaj co tydzieh raport z aktywnosci internetowej dziecka
(raport hedzie wysylany poczty elektroniczng na adres, na ktdry jest
zarejestrowany prograrm)

[ o OK. ][ 3K Anuluj ” & Fomoc

Ponadto Opiekun posiada dwie mozliwosci trybu pracy. Pierwszy — zaawansowany — udostepnia wszyst-
kie funkcje programu i pozwala na stworzenie odrebnych profili ustawien dla réznych uzytkownikéw (dzieci).
Drugi — uproszczony — jest fatwiejszy w obstudze miedzy innymi z powodu ukrycia czesci zaawansowanych
opcji i automatycznego wprowadzenia domysinych ustawien. Aplikacjia wyposazona jest takze w funkcje
raportowania rodzicom o aktywno$ci dziecka w Sieci. Dodatkowym atutem jest mozliwos$¢ zarzadzania
rdznymi blokadami np. programéw pocztowych, FTP grup dyskusyjnych, pobierania gotowych plikéw typu
exe. Mozna udostepni¢ dziecku wytgcznie jedna przegladarke. Administrator (rodzic) moze réwniez edytowac
liste stron zabronionych lub dozwolonych osobno dla kazdego profilu. Ciekawym pomystem jest wyposazenie
programu w kalendarz, umozliwiajgcy doktadne odczytanie stron, jakie byly przegladane w konkretnych
dniach. Alert blokowania strony informuje o kategorii, wg ktérej strona zostata zamknieta.

s Modut kontroli uzytkownikéow
systemu Windows Vista Ultimate

Strona producenta programu: hiip://www.microsoft.com
System operacyjny Vista pozwala na konfiguracje konta dla dziecka i zdefiniowanie czynnosci oraz akcji,

ktére bedg dozwolone. Mozna ustawi¢ ograniczenia niestandardowego filtrowania stron poprzez wybdr
poszczegolnych kategorii tresci, ktore powinny byé blokowane (Rys 7).
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2. Testy programow filtrujacych

(5 =& <« Kontrols urytkownikéw b Ograniczenia d us@_em‘réu"»’iﬁé}o-

Jakie czesci Internetu dziecko moze odwiedzac?
@ Zablokuj niektdre witryny sieci web lub zawartos¢

(7) Zezwalaj na wszystkie witryny sieci web i cata zawartosé
Zezwalaj na okreélone witryny sieci web |ub zablokuj je

Edytuj liste dozwolonych i zablokowanych witryn
[F] Zezwalaj tylko na witryny sieci web znajdujace sie na liscie lonych

©) Wysoki @) Sredni ) Brak @ Niestandardowy
Poziom niestandardowy: wybierz kategorie zawartosci, ktére maja zostac zablokowane.

Jak dziala filtr sieci Web?

[¥|Pormografia 7] Markotyki

[¥] Zawartoéé dia oséb dorostych [¥] Alkohol

[¥] Wychowanie seksualne [#] Wyroby tytoniowe

[&] Usbrojen

Aby kentrolowac dostep do konkretnych witryn sieci web, dodaj zadana witryne do listy dozwelonych
i zablokowanych witryn.

Przejdi do witryny sieci web przeznaczenej do recenzowania witryn, aby przestac opinie na temat
kategoryzacji witryn sieci web.
Przeczytaj zasady zachowania poufnesci informacji.

Rys 7. Modut kontroli rodzicielskiej w systemie operacyjnym Windows Vista

Istnieje mozliwo$¢ dodania oraz modyfikacji czarnych i bialych list. System mozna tak skonfigurowag,
aby pozwalat tylko na poruszanie sie po stronach z biatej listy. Korzystajac z limitu czasu mozna okre$li¢
z doktadno$cig do godziny w tygodniu, kiedy dziecko moze uzywaé komputera. System operacyjny kontroluje
réwniez dostep do programéw zainstalowanych na komputerze. Jest to o tyle przydatne, ze na poziomie
administracyjnym mozna zablokowa¢ np. korzystanie z komunikatoréw. Podobnie mozna pozwaoli¢ na granie
w gry zainstalowane na komputerze. Definiowa¢ mozna albo poszczegoine gry, albo skorzystac z klasyfikacji
ESRB lub PEGI przypisujac dziecku jedng z wyszczegélnionych kategorii.

é Funkeja kontroli rodzicielskiej systemu Windows zablokowala dostep do tej strony sieci Web.

HTTF 450

redtube.com

Mozesz sprobowat wykonac nastgpujace ynnosci:

® Jesli cheesz uzyskac dostep do te] witryny sieci Wek, potrzebujesz uprawnieri, ¢ Poprog admint 0

® Jesli uzyskasz uprawnienia dostepu do te witryny, kliknij przycisk Odswiez w celu wyswietlenia strony,

® Tastrona mogta zostaé wyéwietiona przez pomylke. Upewnij si, Ze adres jest wpisany poprawnie, lub kliknij preycisk Wsteez aby sprobowaé uzyé innego f3cza,

Rys 8. Komunikat zablokowania strony przez modut kontroli rodzicielskiej w Windows Vista
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2. Testy programéw filtrujacych

W przypadku blokady (strony www lub programu) dziecko otrzymuje informacje w postaci wy$wie-
tlajgcego sie komunikatu o przyczynie blokady (Rys 8). Ponadto dostaje wskazéwke, ze moze poprosi¢
administratora komputera o odblokowanie. Istnieje mozliwo$¢ zapisywania kazdego zachowania dziecka
w raporcie dostepnym w panelu administratora.

== PANDA Internet Security 2009 2.3.5

Strona producenta programu: http://www.pspolska.pl/

Panda Internet Security 2009 jest programem antywirusowym wyposazonym dodatkowo w funkcje
kontroli rodzicielskiej. Panda oferuje mozliwo$¢ stworzenia niezaleznych profili dla uzytkownikéw-dzieci.
Administrator moze wybra¢ jeden ze zdefiniowanych filtrow zawartosci witryn: filtr dla dzieci, filtr dla
nastolatkdw, filtr dla pracownikdw, filtr standardowy. Filtry blokuja wedtug nastepujacych kategorii:
Nagosc, Zakupy, Spofeczenstwo, Dziafalnos¢ przestepcza, Gry/Hazard, Rozrywka/Kultura, Informacje
i komunikacje, Narkotyki, Styl Zycia, Prywatne strony domowe, Praca, Finanse/Inwestycje, Bror, Medy-
cyna, Abarcja.

Program do$¢ restrykcyjnie reaguje na tzw. falszywe alarmy czyli strony zawierajgce edukacyjne
wzmianki na temat seksu, ale nie zawierajgce niestosownych tresci. Aplikacja umozliwia ustawienie
czarnej listy stron, do ktérych uzytkownik nie bedzie miat dostepu oraz biatej listy stron, ktére zostang
wys$wietlone bez wzgledu na to, czy obejmuje je ustawiony filtr. W zakladce Raporty program rejestruje
informacje o stronach, jakie zostaly zablokowane. Cho¢ aplikacja charakteryzuje sie prostym interfejsem,
brakuje czytelnego dla dziecka komunikatu o powodach zamknigcia strony (Rys 9).

Podobne funkcje — jak zapewnia producent — sg dostepne w programie PANDA Global Protection 2009.

Filtrowanie zawartoceci witryn WWW

”Dnstép do okrecelonej strony zosta?® zablokowany H

Madu?® filtrowania zawartooed stron na tym komputerze jest skonfigurowany w ten sposdh, 14 blokuje dostép do tej witryry, Aby uzyskaze wigce]
informacii, skontakiuj sié z administratorem.

Filtrowanie zawartooect witryn WWW - Bands 15 2009

Rysunek 9. Komunikat zablokowania strony przez program PANDA Internet Security 2009

W Tab. 3 na s. 18 i 19 przedstawiono zestawienie zbiorcze funkcji, posiadanych przez badane
aplikacje. Podane informacje dotycza tylko tej wersji programu, ktdra zostata wyszczegdlniona. D
V/ oznacza, ze program spefnia dane kryterium. @

Warszawa 2009 1 7
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3.

3.1.

20

Wyniki testow

Testy zostaly przeprowadzone na bazie 130 adreséw stron WWW, przestanych przez uzytkownikéw
Internetu do zespotu Dyzurnet.pl jako strony niepozadane, szkodliwe lub nielegalne. Za kryterium skutecz-
nosci przyjeto zamknigcie danej strony WWW (lub jej fragmentu, na ktérym byty zamieszczone niepozadane
tresci) w czasie do 5 sekund po jej wy$wietleniu.

Skutecznosé filtrowania

W tabeli 5 przedstawiono skuteczno$¢ aplikacji filtrujgcych w zaleznosci od uzywanej przegladarki
internetowej. Minus (-) oznacza, ze program nie dziata z wykorzystaniem przegladarki.

Chrome Firefox Internet Explorer Opera
CENZOR - 63% 63% 66%
EMILEK 29% 48% 46% -
MOTYL - 45% 47% 39%
OPIEKUN - 68% 68% 68%
PANDA 12% 17% 76% 76%
VISTA 54% 54% 55% 54%
XTERMINATOR 61% 61% 62% 61%

Tab 5. Skutecznos¢ blokowania stron niepozadanych

W blokowaniu niepozadanych stron z wykorzystaniem przegladarki Internet Explorer najskuteczniejsze

sg: Panda, Opiekun i Cenzor (Rys 6).
|
s
| | |
1

! ! |
CENZOR EMILEK MOTYL OPIEKUN PANDA VISTA XTERMINATOR

Internet Explorer

80% —
70% —+-

60% —-

50% -

40% 4+

30%

20%+

10% +
I | | |
1 1 I

0% &

Rys 6. Skutecznos¢ blokowania stron niepozadanych pod przegladarka Internet Explorer
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Podczas testowania pod przegladarka Firefox, najwyzszg skuteczno$¢ wykazaty: Panda, Opiekun
i Cenzor (Rys 7).

FireFox }
80% —
70% —+
60% —
50% +
40% L
30% +
20% =+
10% +
0% - | | | | | | |
CENZOR ' EMILEK ' MOTYL  OPIEKUN = PANDA  VISTA  XTERMINATOR

Rys 7. Skutecznosc blokowania stron niepozadanych pod przegladarkg Firefox

W przypadku testéw pod przegladarkg Opera wykazano, iz najwiecej stron zablokowaty: Panda, Opiekun
i Cenzor (Rys 8):

Opera

80% —
70% —+ )
60% - .
50% -
40% =+
30%

20% =
10% +

0% L | | | | | | |

CENZOR ' EMILEK ' MOTYL  OPIEKUN ' PANDA  VISTA XTERMINATOR

Rys 8. Skutecznosc blokowania stron niepozadanych pod przegladarka Opera

Jako ze przegladarka Chrome dopiero co wyszla na rynek, nie wszystkie testowane aplikacje pod nig dziataja
(Rys 9). Najskuteczniejsze w blokowaniu niepozadanych stron okazaly sie: Panda, xTerminator oraz Vista.

Chrome
80% —
70% —
60% —-
50% —+
40% +—
30% +
20% -+
10% +
0% | | | | | | |
CENZOR ' EMILEK ' MOTYL  OPIEKUN ' PANDA  VISTA  XTERMINATOR

Rys 9. Skutecznosc blokowania stron niepozadanych pod przegladarkag Chrome

Warszawa 2009
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3. Wyniki testow

Nadwrazliwosé

3.2.

W trzecim etapie badania sprawdzano nadwrazliwo$¢ filtréw na okreslone stowa kluczowe (np. piersi,

seks, suka, penis), wystepujgce na stronach z nieszkodliwymi tresciami np. o tematyce medycznej,
naukowej czy edukacyjnej.
Wszystkie programy testowano na najbardziej restrykcyjnym ustawieniu filtru.
Niezaleznie od przegladarki, najmniejszg nadwrazliwoscia charakteryzowaly sie Vista oraz xTerminator.
Pozostate programy reagowaty na stowa kluczowe bez wzgledu na charakter strony i blokowaty witryne

(Rys 10).

100% £
90% —+
80% —
70% -
60% —
50%
40% +
30% -
20% +

10% —+
0% -

WIS

RIRESE==
I

(=}
m
=
~N
o
=s}

EMILEK

Chrom

MOTYL

. FireFox

| |
f f

OPIEKUN PANDA VISTA XTERMINATOR

. Opera

. Internet Explorer

Rys 10. Skutecznos¢ przepuszczania stron nieszkodliwych z okreslonymi stowami kluczowymi

®
e
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4. Podsumowanie
badania

Na podstawie przeprowadzonych testéw mozna wyciggng¢ nastepujgce wnioski:

@®— programy filtrujace do$¢ skutecznie blokujg dostep do stron zawierajacych pornografie lub erotyke;

©®— aplikacje niestety pozwalajg na wySwietlenie stron zawierajgcych tresci o charakterze rasistowskim
propagujgcych uzywki, leki czy ryzykowne zachowania;

®— w przypadku stron pornograficznych innych niz polskojezyczne i anglojezyczne, filtry nie spefniaja
swej funkcji;

@ programy maja trudno$ci ze skutecznym filtrowaniem stron zawierajacych wylacznie grafike;

@®— niektdre filtry zbyt wolno analizujg strony i pozwalajg na ich wysSwietlenie. Decyzje o jej zamknieciu
podejmujg dopiero po kilku sekundach. Taki sposéb dziatania stwarza zatem ryzyko, ze dziecko moze
zapoznac sie ze szkodliwymi tresciami;

o— w przypadku tresci obojetnych/nieszkodliwych aplikacje btednie reagujg na pewne stowa kluczowe
(seks, piersi, kotki), powodujac zablokowanie strony;

@ filtry s3 mafo kompatybilne z nowymi lub mniej popularnymi przeglagdarkami;

©®— mimo zapewnien producentéw programy pozwalajg na wysytanie danych osobowych, korzystanie
z komunikatordw, list dyskusyjnych, czatdéw oraz poczty WWW;,

®— w niedostateczny sposoéb rozpoznajg takze zawarto$¢ Web 2.0 — serwiséw spolecznos$ciowych,
blogdw, fotoblogéw oraz portali, na ktérych udostepnia sie pliki muzyczne oraz filmowe;

®— wiekszo$¢ programdéw nie kontroluje korzystania z gier zainstalowanych na komputerze lub
dostepnych online. Niektére pozwalajg na dostep do gier ewidentnie erotycznych;

@®— programy oferujg mozliwo$¢ dodawania wiasnych termindw do istniejgcej bazy zakazanych stow
kluczowych;

®— w przypadku uzywania krétkiego adresu URL lub bramki proxy aplikacje stabo rozpoznajg tresci
niepozadane (co jest popularnym wséréd miodziezy sposobem na obejscie blokad rodzicielskich);

®— producenci na swoich stronach umieszczajg dokiadny opis programu oraz instrukcje jego instalacji,
jak réwniez kontakt z obstugg techniczng w przypadku ewentualnych probleméw;

©®— alert blokady nie zawsze informuje o powodzie zamknigcia witryny i bywa niezrozumialy dla
dzieci nie umiejgcych czytac;

©®— kazda z aplikacja umozliwia rodzicom wglad w aktywno$¢ dziecka w Sieci oraz ustawienie limitéw
korzystania z Internetu;

®— wiekszo$¢ testowanych filtrow jest wyposazona w regulacje stopnia czuto$ci;

©®— niemal wszystkie programy dajg mozliwo$¢ utworzenia i modyfikacji niezaleznych profili ustawien
w zaleznosci od wieku dziecka;

®— producenci programéw czesto udostepniajg licencje czasowq produktu;

@ przedstawione w raporcie rozwigzania filtrujgce z powodzeniem mogg by¢ stosowane w korpora-
cjach. Co wiecej, czesto producenci w swojej ofercie posiadajg oddzielng wersje dla firm.

©®— Kontrola rodzicielska wymaga $§wiadomego uzytkowania (administracji, kontroli
dziatania, modyfikacji dziatania filtrow).

Warszawa 2009
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5. Inne narzedzia

0.

9.1

5.1.1

5.1.2
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Inne narzedzia

% Wyszukiwarki dedykowane dzieciom

Alternatywa do modutéw kontroli rodzicielskiej sa dedykowane dzieciom wyszukiwarki internetowe.
Stanowig one potaczenie portalu dla dzieci z katalogiem stron, po jakich moze surfowa¢ dziecko. Podczas
wyszukiwania lub przegladania kategorii wg stéw kluczowych mozna sie poruszac tylko w obszarze stron
zweryfikowanych przez zespdt administratorow.

s Lupiko.pl

Wyszukiwarka dostepna pod adresem www.lupiko.pl, przeznaczona dla dzieci od 3 do 5 lat oraz ich
rodzicow. Wpisujac stowo do wyszukiwarki, nalezy wybra¢ kategorie dla dziecka lub/oraz dla rodzica. Oprdcz
wyszukiwania wg wpisanego stowa istnieje mozliwo$¢ przegladania kategorii wg stéw kluczowych. Kazdy
uzytkownik moze dodaé strone do katalogu, ktéra nim jednak zostanie dodana, weryfikowana jest przez
zespot psychologdw i pedagogéw. Co jaki$ czas strony z zasobu wyszukiwarki s automatycznie skanowane
i w razie watpliwosci strona jest ponownie przegladana przez administratoréw. Jesli uzytkownik ma uwagi
odnos$nie pozycji znajdujgcych sie w katalogu, moze doda¢ komentarz oraz wystawi¢ ocene od 1 — 5, ktdra
bedzie potem widoczna dla wszystkich uzytkownikéw.

Na stronie gléwnej wyszukiwarki sg zamieszczone funkcje ustawienia strony jako strony startowej oraz
dodania jej do ulubionych w przegladarce. Niestety na stronie znajdujg sie reklamy.

s Minigogle.pl

Wyszukiwarka dostepna pod adresem www.minigogle.pl, skierowana do dzieci ponizej 12 roku zycia. Do
katalogu sg dodawane warto$ciowe strony dla dzieci oraz takie, ktére spetniajg okreslone kryteria tj.:

— nie epatujg przemoca;

— nie zachecajg do zmiany wyznania religijnego;

— nie promujg sekt i ruchéw spotecznych;

— nie zawierajg tresci erotycznych;

— nie propaguja nienawisci lub rasizmu;

— nie zawierajg tresci propagujacych uzywki;

— nie zachecaja do famania prawa.

Weryfikacjg stron dodanych przez uzytkownikéw zajmuje sie administrator. Istnieje mozliwos$¢
zgloszenia naruszenia regulaminu. Na stronie gtdwnej zostata zamieszczona funkcja ustawienia strony
jako strony startowej. Niestety na stronie znajdujg sie reklamy, wiekszo$¢ z nich znajduje sie pod
zatlamaniem ekranu.
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Popularne wyszukiwarki 5.2
ogodinodostepne - dla dorostych

Takze wyszukiwarki przeznaczone dla szerokiego grona uzytkownikéw majg na uwadze bezpieczenstwo
dzieci i mtodziezy oraz bardziej wrazliwych odbiorcéw.

mmm Google 5.2.1

Korzystajac z wyszukiwarki Google filtr SafeSearch jest domy$inie ustawiony na umiarkowany. Istniejg
trzy poziomy filtru, ktére mozna zmieni¢ w zaawansowanych ustawieniach wyszukiwarki (podobnie jak
jezyk domysinego wyszukiwania). Informacje zamieszczone w Ustawieniach wyszukiwania opisujg kazdy
z filtréw w nastepujacy sposab:

Filtrowanie umiarkowane - wyklucza jednoznacznie nieodpowiednie obrazy z wynikéw
wyszukiwarki grafiki Google, ale nie filtruje zwyklych wynikéw wyszukiwania w Internecie. Jest to domy$ine
ustawienie filtrowania SafeSearch, czyli jeSli ustawienie nie zostanie zmienione, wyniki sg filtrowane
w spos6b umiarkowany.

Filtrowanie s$ciste — wigcza filtrowanie SafeSearch dla wszystkich wynikéw wyszukiwania
(zaréwno wyszukiwania grafiki, jak i zwyklego wyszukiwania w Internecie).

Bez filtrowania — catkowicie wylacza filtrowanie SafeSearch.

Administratorzy korygujg wyniki znajdujgce sie w opcji SafeSearch. Istnieje réwniez mozliwos$é
zgtoszenia nieprawidfowosci.

Wyszukiwarka Google charakteryzuje sie do$é prostym interfejsem i byé moze dlatego nie posiada
zadnego graficznego odpowiednika dla dzieci.

E&-H-8 it |2 bt v geoge. plisdvarced_searchibi=nl [l ] [zl oo ol 4 - ®x
GO‘_)gl Szukanie zaawansowane vk inanin | Warysiko o Google
cay 28 wazystiimi slonami [ ] [ 30 wymikow 8

Z wyrakenbem | |
z iy mkolwiek ze sitw
bex =kw
Jaryk Pakaz stiony w jgzyku wezystiia jeryki (¥
Reglon Znajd stromy z tych paristw: dowolny region -
Format pliku Tylka M| piki w farmacia doanimy “
Data ‘Wiygwistl witrymy dodane Woryknhmes: ||
Sposib srukania Pakaz wyniki gy =zukane siowa wy=tepujg geizieknhmek na stonie (&
WV adresie soony Tytka (3| wyriki 2 1ego senwera lub domeny

1p. google_com. org W o

Prawa ulywania Pokaz wyniki 1ak, jak 53 nie fillrowane przez licencig -
Fil rodzinny SafeSearch (3 Bez fitrowania [} Uzyj filtra rodzinnenn {SafeSearch)

Informacje o danej stronie internetowej

Podobne do Znaid stromy podobre do :
np. wyew googls comihalp itml

tacza do Enajc strony zawerajgee odnodniki do adresu: [ Szuka) |

Wyszukiwanie tematyczne

hownse! Google Code Search - Wyszuks publiczry kod fridiowy

S200% Google

Rys 10. Zaawansowane ustawienia wyszukiwarki Google.pl z wigczonym filtrem SafeSearch
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5.2.2 mmmsm Netsprint.pl

W wyszukiwarce NetSprint réwniez jest dostepny filtr rodzinny. Wtaczenie go jest mozliwe przez wejscie
w Preferencje wyszukiwarki. \Wyszukujac np. sfowo ,,seks” przy wigczonym filtrze rodzinnym, uzytkownik
moze otrzymacé podpowiedzi wyszukiwania — np. definicje w Wikipedii czy pozycje ksigzkows’.

Wyszukiwarka NetSprint charakteryzuje sie prostym interfejsem i nie posiada zadnej graficznej wersji
dla dzieci.

Ustawienia wyszukiwarek nie sg chronione hastem, mogg wiec zostac tatwo zmienione przez kazdego
uzytkownika.

®-9 -8 £ |08 bt v retsprint pliser wisjsesr chinchis 1 =l [l vsiece R

D netsgn‘nt' Wyszukiwanie zaawansowane WWW

Szukal stron:  Zawkraacych wazysiis sowa.

Zawleragych Mirskomish ze sbw: |

Znwismpzych Wyrazenie

Bez sk |

Format piKIE & Dowony Ol nimimm (O Adobe Acrobet 33t

O ucrosontwond o) Mcossh Excel s O Misrosat
Powerford oot
Migjsce wystapowania Sl0w: | gazotowist na atrenis =

Liczba wynikéw na stronie: ||u -

Szubaj tylka w domenie:

Usy W mznne 5]

Stom glwne  Zakety NetSprnd | Newsieter | FAQ ¥ HetSprni aa T Fima  Rokioms  Praza | Komsht

Rys 11. Zaawansowane ustawienia wyszukiwarki netsprint.pl z wigczonym filtrem rodzinnym

Nalezy jednak pamieta¢, ze w momencie przechodzenia do wynikéw wyszukiwa-
nia, a potem podczas nawigacji po witrynie, dziecko moze przej$¢ na kolejne
strony juz nie przeznaczone dla dzieci.

5.3 Przegladarki internetowe

Wybrane funkcje kontroli rodzicielskiej s3 dostepne w konfiguracji przegladarek komputerowych.
W opcjach aplikacji istnieje mozliwo$¢ przegladania historii stron, blokowania okreslonych witryn czy
wyskakujgcych reklam.

7 Niestety w chwili opracowywania raportu filtr uwzgledniat tylko niektdre stowa kluczowe
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mss= Internet Explorer 5.3.1
Strona producenta programu: hiip://www.microsoft.com

W zaktadce przegladarki Internet Explorer 7 znajduje sie opcja klasyfikatora tresci, ktéra jest chroniona
hastem administratora. Za pomocg suwaka mozna ustawi¢ czuto$¢ filtru postugujac sie kategoriami ICRAS.
Istnieje mozliwo$¢ zaimportowania innych klasyfikatoréw tresci. Mozna definiowac biatg i czamng liste
niezalezng od filtru klasyfikacji tresci.

Sciezka dostepu funkcji
Narzedzia - opcje internetowe > zawarto$¢

Klasyfikator tresci [X|
tresci nie pozwala G zobaczyd tej witryny.
Ta strona moze zawierad niektdre lub wszystide elementy:

Ta strona zostala zablok a3 przez liste ierdzorych witnm.

Jesli nadal choesz obejrzec te wityne sieci Web, ktos musi
wpisac hasto opiekuna.

() Zawsze zeawalaj na wyswistlanie tej wityyny sieci Web
() Zawsze zezwalaj na wySwistlanie te] strony sieci Weh
(%) Zezwalaj na przegladanie tylko tym razem

Wskazéwka: ’Q:mk)

Hasto || ‘

Rys 12. Komunikat zablokowania strony przez przegladarke Internet Explorer

mmm FireFox 5.3.2
Strona producenta programu: hiip://www.mozilla-europe.org/pl

W wersji podstawowej przegladarka FireFox nie posiada zadnego modutu kontroli zawartosci stron interneto-
wych. Sg one dostepne w postaci dodatkéw $cigganych osobno. Niestety nie posiadajg polskiej wersji jezykowej.
FireFox wraz z organizacjg Cybermentors przygotowat przegladarke Firefox browser for CyberMentors, ktéra
oprécz tradycyjnych filtréw tresci umozliwia bezposredni kontakt ze specjalistami dziatajgcymi na rzecz bezpie-
czenstwa dzieci i mtodziezy. W pasku bocznym przegladarki sg zamieszczone porady oraz materialy promujgce
bezpieczenstwo najmtodszych. Niestety przegladarka ta posiada interfejs wylgcznie w jezyku angielskim.

Rys 13. FireFox for CyberMentors
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mssm Opera
Strona producenta programu: http://operapl.net/

W przegladarce Opera istnieje mozliwo$é zdefiniowania stron, ktére nie powinny zostaé¢ otworzone.
Po zablokowaniu nie wy$wietla sie zaden komunikat.

Sciezka dostepu funkcj:
Narzedzia > zaawansowane - zablokowana zawarto$¢

Inne rozwigzania kontroli rodzicielskiej

Réwniez inne aplikacje posiadajg modut kontroli rodzicielskiej, ktére jednak ze wzgledu na posiadanie
tylko podstawowych funkcji oraz nie spetnianie wymaganych kryteriow badan nie zostaly ujete w testach
skutecznosci.
mmms ArcaVir

Strona producenta programu: http://www.arcabit.pl/

Program antywirusowy, ktéry posiada podstawowy modut kontroli rodzicielskiej, a w nim mozliwos¢
zdefiniowania przez administratora listy biatych i czarych stron oraz dodania fraz, ktére sg niepozadane.

Istnieje réwniez mozliwo$¢ wyboru poziomu nasycenia stowami kluczowymi analizowanego tekstu:

a) Silny, $redni, staby wptyw na blokowanie; silny, $redni, staby wptyw na zezwalanie
b) Liczona jako jedno wystapienie, proporcjonalnie do liczby wystapien, silniej niz proporcjonalnie.

ArcaVir 2010 - Kontolsrocicieta N
© Arcavir2o10

Rys 14. Komunikat blokowania strony przez program ArcaV/ir
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mmm Kaspersky Internet Security 2010 5.4.2
Strona producenta programu: hiip://www.kaspersky.pl/

Modut kontroli rodzicielskiej jest dodatkowa funkcjg w programie antywirusowym. Podczas tworzenia
nowego profilu mozna wybra¢ w ustawieniach poziom ograniczen z doktadno$cig co do pdét godziny
w tygodniu lub ograniczy¢ limit dzienny, kiedy dziecko moze korzystac z Internetu. Opcja biatej i czanej
listy pozwala na okre$lenie dostepu do stron bez wzgledu na wynik analizy programu. Istnieje mozliwo$¢
wyboru kategorii, ktére powinny zosta¢ zablokowane np. pornografia, tresci erotyczne, narkotyki, wul-
garyzmy, bron, gry, chat, systemy pfatnosci. Istnieje mozliwo$¢ wyboru czutodci filtru sposréd trzech
poziomOw: niski, Sredni, szczegéfowy. Nalezy takze wybra¢ akcje, jakg ma podjg¢ program — blokada
dostepu do nieodpowiedniej witryny czy tez tylko zapis alertu w raporcie zdarzen. Program blokuje
strony w przypadku korzystania z bramki proxy. Modut ochrony rodzicielskiej jest chroniony hastem.
W komunikacie o zablokowaniu strony znajduje sie jej adres URL oraz informacja o powodzie zamknigcia
witryny. Istnieje mozliwo$¢ przestania adresu strony, ktéra — zdaniem uzytkownika — powinna zostac
odblokowana.

Kaspersky

Internet Security 2010

DOSTEP ZABRONIONY

Zadary adres nie moge zostad pobrany

Adres:
httpe/ frediube, comf

Zostatl zablokowany przez modut kontroli
rodzicielskiej

Powdd; Analiza heurystyczna (Pornografia, tresc
erobvczne)

klikni{ bukai, jefeli uwazasz, fe strons internetowa zostata
niestusznie zablokowanal

Data utworzenia raportu:
2009-058-15 13:33:52
Kaspersky Internet Security 2010

Rys 15. Komunikat blokowania strony przez Kaspersky Internet Security 2010

e Visikid 5.4.3
Strona producenta programu: http://www.visikid.pl/

Zupetnie innym programem kontroli rodzicielskiej jest aplikacja Viskid. Jej zadaniem nie jest filtrowanie
stron WWW ani blokowanie czasowego dostepu. Zapisuje natomiast: aktywno$¢ dziecka w Internecie,
aplikacje, ktdre zostaly uruchomione na koncie dziecka, czas logowania oraz odwiedzane strony. Raport jest
dostepny poprzez strone WWW producenta z kazdego komputera w sieci po uprzednim logowaniu. Zaréwno
administrator, jak i dziecko majg dostep do wszystkich zgromadzonych informacji.
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s xTerminator
Strona producenta programu: http://www.guardlogic.pl

Udostepniona wersja programu jest przeznaczona raczej dla sieci korporacyjnej niz dla uzytkownika
indywidualnego. Program nalezy do rozwigzan typu Content Filtering Proxy (CFP). Rdzni sie od prezentowa-
nych w ponizszym raporcie 0 modut analizy obrazu skoncentrowany na blokowaniu tresci pornograficznych.
xTerminator najpierw poréwnuje adres strony ze zdefiniowang wczesniej listg biatych i czarnych stron,
nastepnie analizuje tekst strony i adres strony, a gdy te dwa etapy analizy nie dadzg jednoznacznej odpo-
wiedzi (t]. czy zawarto$¢ strony powinna by¢ blokowana czy nie), strona jest analizowana przez klasyfikatora
obrazu. Kazdy z obrazkdw jest analizowany indywidualnie i niezaleznie od pozostatych, co skutkuje czasami
zablokowaniem tych modutéw strony, ktdre zostaly uznane za jednoznacznie nieodpowiednie (np. tylko
obrazkéw). Pojawia sie wtedy grafika, uprzednio zdefiniowana przez administratora systemu. Administrator
otrzymuje kompletne zestawienie statystyczne z ostatnich 30 dni dziatania programu, prezentujgce m.in.
najbardziej aktywnych uzytkownikdw, najczesciej odwiedzane witryny oraz aktywno$¢ uzytkownikéw
w poszczegolnych przedziatach czasowych.

Program zostat poddany badaniu skutecznosci i nadwrazliwosci blokady ze wzgledu na inng metode
klasyfikacji stron (patrz Wyniki testéw str. 27-30) .
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B. Whnioski koncowe

Problem ograniczenia dostepu do tresci w Internecie wystepuje zaréwno w dostepie korporacyjnym,
dla pracownikéw zatrudnionych w firmach, jak i w dostepach domowych, gdzie uzytkownikami oprécz
dorostych sg takze dzieci i miodziez.

Producenci oprogramowania wykorzystywanego w Internecie (wyszukiwarki, przegladarki) oraz twércy
systemoéw operacyjnych wyszli naprzeciw tym zapotrzebowaniom i we wdrazanych produktach dali mozliwo$¢
wligczania opcji ograniczajacych dostep. Ponadto pojawily sie na rynku specjalistyczne programy dedykowane
wylgcznie filtrowaniu tresci, jakie uzytkownik (administrator, rodzic) moze zainstalowa¢ na komputerze. Te
ostatnig opcje nalezy traktowac jako najpetniejsze rozwigzanie z zakresu filtrowania i blokowania groznych tresci
z poziomu komputera osobistego. Na uwage zastuguje takze fakt, iz producenci programéw antywirusowych,
ktérych gtéwnym zadaniem jest ochrona zasobdw komputera przed rdznego rodzaju wirusami i oprogramowa-
niem zlosliwym, dofaczaja moduty, ktére zapewniajg ochrone uzytkownikéw tych komputeréw przed szkodlivwymi
treSciami poprzez mozliwo$¢ ograniczenia dostepu do ustalonych weczesniej zasobow Internetu.

Otrzymane wyniki wskazujg na bardzo zréznicowang skuteczno$é¢ zafozonych przez producentéw funkcji.
Dodatkowo jest ona silnie zalezna od rodzaju wykorzystywanej przegladarki internetowej. Wystepowanie
tej zaleznosci jest istotne, gdyz przyzwyczajenie uzytkownikéw w zakresie uzywania danej przegladarki
ograniczaj mozliwo$¢ wyboru skutecznych programéw filtrujgcych.

©®— Dane zawarte w tabeli 5 powinny by¢ podstawg do wyboru odpowiedniego programu
filtrujgcego.

Podsumowujgc dwie edycje testéw mozna doj$¢ do wniosku, ze producenci oprogramowan kontroli
rodzicielskiej powaznie podchodzg do problemu filtrowania tresci. Programy posiadajg rozbudowane funkcje
— oferujg wiele opcji filtrowania (np. dostep do czatéw, poczty, komunikatordw), kontrole czasu dostepu
czy wybdr wiasnych ustawien. Co wigcej umozliwiajg nadzér nad ustawieniami systemowymi komputera tj.
blokujg dostep do zainstalowanych programéw, panelu sterowania czy korzystania z pamieci przeno$nych
(np. pendrive). Posiadajg tez bardziej rozbudowany klucz analizy tre$ci, co pozwala na coraz wigksza
skuteczno$¢ w filtrowaniu zasobéw internetowych.

Na swoich stronach producenci przedstawiajg szczegdtowy opis dziatania oferowanych produktdw,
umozliwiajg aktualizacje programu i kontakt z obstuga techniczng. Czesto tez na swoich witrynach zamieszczajg
artykuly dotyczace dzieci w Internecie lub tez prowadza cate portale zwigzane z tematyka bezpieczenstwa.

Mimo to nalezy pamietac, ze programy i rozwigzania filtrujgce sg tylko narzedziami i nigdy nie zastgpig
rodzica. Catkowita blokada dostepu do Internetu czy tez $cisty nadzér nad tym, co dziecko robi w Sieci
moze spowodowac, ze straci zaufanie do opiekuna. Niewykluczone, ze na przekdr bedzie siegato po to,
co zakazane. Poza tym jesli dziecko bedzie chciafo obejs¢ blokade, to wczesniej czy pdzniej znajdzie na to
sposob — chociazby zacznie korzystac z Internetu poza domem.

Potrzeby dziecka zmieniajg sie wraz z jego wiekiem, nie mozna wiec poprzesta¢ na metodach raz
wypracowanych. Z drugiej strony rozwigzania stosowane w programach filtrujgcych nie nadazaja za nowymi
technologiami. Aplikacje filtrujace nie sa w stanie ochroni¢ dziecka przed konsekwencjami jego wiasnych
dziatan, stad tak wazna jest rola opiekunéw w ksztattowaniu $wiadomosci i samokontroli dziecka. Dzigki
czestym rozmowom o bezpieczenstwie w Internecie oraz wspdlnemu surfowaniu rodzic zdobywa zaufanie
dziecka, a filtr rodzinny moze sta¢ sie $wiadomym wyborem nie tylko rodzica, ale i dziecka. Jest to niezbedne
wtedy, kiedy dziecko potrzebuje wsparcia i pomocy w niepokojacej sytuacji.

Warszawa 2009
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Guard Logic

/. Opinie
producentow

Ponizej zamieszczamy wypowiedzi kilku przedstawicieli producentéw narzedzi filtrujgcych, z ktérymi
wspotpracowali$my podczas przygotowywania i prowadzenia testow. Zostaty one umieszczone w kolejnosci
otrzymywania tych opinii. Zachowali$my oryginalna tre$¢ i uktad wypowiedzi.

32

Tworzac system xTerminator bralismy pod uwage takie zjawiska jak:

— dynamiczny rozwdj Internetu wyrazajgcy sie wzrostem ilosci stron WWW co ma bezposredni wptyw na
rozmiar baz url wykorzystywanych w systemach filtrujgcych koniecznych do aktualizacji. Dodatkowo réznorodnosc¢
tresci w obrebie jednej domeny utrudnia filtrowanie poprzez czarne i biate listy,

— techniki stosowane przez dostawcdw pornografii majgce na celu ,,obejscie” systeméw filtrujgcych dziataja-
cych w tradycyjny sposob (np.: wykupywanie wygastych ,czystych” domen i oszukiwanie filtréw dziafajgcych
na podstawie list),

— czeste pomijanie na stronach WWW tresci tekstowych i umieszczanie jedynie elementdw graficznych,

— poszukiwanie i przegladanie pornografii przez rozne wiekowo grupy uzytkownikéw co jest potwierdzone
badaniami dostawcow wyszukiwarek.

Uwzgledniajac powyzsze, w systemie filtracji stron WWW postanowili$my zastosowaé statystyczne techniki
analizy tekstu oraz obrazOw umozliwiajgce on-linowa klasyfikacje zawarto$ci strony www. Opracowane klasyfika-
tory tekstu cechujg sie bardzo dobrym poziomem detekcji stron pornograficznych (klasyfikacja adresu strony,
a nastepnie tekstu strony), przy niskiej wrazliwosci na jezyk narodowy strony.

Wykorzystywany klasyfikator obrazéw uzupefnia dziatanie poprzednich stopni klasyfikacji, odcinajac obrazy
pornograficznie. W ten sposoéb, system filtruje réwniez strony zawierajgce wylacznie tredci graficzne (np.:
pojedynczy obraz). Bazujgc na wynikach klasyfikacji, system aktualizuje wewnetrzng baze niepozadanych url’,
uwzgledniajaca specyfike zachowan uzytkownikéw Internetu instytucji w ktérej pracuje.

Udostepniony do testéw xTerminator ukierunkowany byt na blokowanie giéwnie pornografii i z tego powodu
wykazana w raporcie skuteczno$¢ blokowania tresci niepozadanych, rozumianych szerzej niz pornografia jest
nizsza u innych badanych rozwiazan.

Poniewaz xTerminator jest systemem typu Content Filtering Proxy, przeznaczonym gléwnie dla klienta
korporacyjnego, staraliSmy sie by jego funkcjonowanie w sieci przedsiebiorstwa mozliwie w niskim stopniu
.przeszkadzalo” w przegladaniu zawarto$ci Internetu. Takie zachowanie systemu potwierdza cze$¢ raportu
po$wiecona nadwrazliwosci.

Uwazamy, ze zmiany zachodzace w Internecie wymuszaé bedg na systemach filtrujgcych dziatanie w trybie
dynamicznej klasyfikacji réznorakich tresci, w tym tresci multimedialnych. xTerminator wychodzi naprzeciw tym
wyzwaniom.

Zespot Guard Logic
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Microsoft

Microsoft przygotowujac i pracujgc nad nowymi wersjami systemdw operacyjnych bardzo duzg uwage
przyktada do bezpieczenstwa systemu operacyjnego zaréwno w aspekcie ochrony uzytkownika jak i réwniez
wtedy, kiedy uzytkownik zwiaszcza miody sam korzystajgc z komputera na takie niebezpieczenstwo moze sie
narazi¢. Ten drugi aspekt realizowany jest chociazby poprzez wbudowanie/wyposazenie systemu operacyjnego
Windows Vista jak i réwniez nowej wersji systemu Windows 7 w specjalny modut Kontroli rodzicielskiej, ktory
pozwala rodzicom uczyni¢ z komputera nie przedmiot zagrozenia, lecz przedmiot pozadania. Rodzice posiadajgc
juz komputer czesto nie wiedza, ze ich codzienne narzedzie pracy wyposazone jest w specjalne funkcje,
ktére pozwalajg kontrolowac¢ czas spedzony przez dziecko przy komputerze i sg integralng czescig systemu.
Skorzystanie z nich nie wymaga zaawansowanych umiejetnosci — wystarczy tylko wpisa¢ w Menu start — sfowa
kontrola rodzicielska, klikng¢ Enter i mozna juz zacza¢ zmienia¢ zasady pracy dziecka z komputerem. Modut ten
w odréznieniu od innych programéw realizujgcych takie zadania jest czescig systemu operacyjnego, co oznacza,
ze nie trzeba nic dodatkowego instalowaé ani konfigurowa¢ — warto z niego skorzystac¢, poniewaz jest. Jednym
z wazniejszych elementdw tej funkcjonalnodci jest raportowanie wszystkich aktywnosci dziecka, raport jest bardzo
szczeg6lowy i bardzo przejrzysty, dzieki czemu mozemy szybko i w prosty sposob zorientowac sie jak nasze
pociechy korzystaja, na co dzien z komputera. Nalezy jednak pamigtac by udostepniajac dziecku komputer stworzy¢
dla niego specjalne konto — profil podstawowy bez uprawnien do zmiany waznych ustawien komputera, takie
konto administracyjne powinno by¢ w posiadaniu rodzica — o to mozna poprosi¢ juz bardziej zaawansowanych
uzytkownikéw, na pewno nie odmdwig. Oprogramowanie dostepne wcigz sie zmienia — im nowsze tym wigcej
funkeji i wyzszy poziom bezpieczenstwa — ta zasada odnosi sie réwniez do modutu kontroli rodzicielskiej, ktdry
dostepny bedzie w nowym systemie Windows 7 jak i réwniez do nowej wersji przegladarki Internet Explorer
w wersji 8 z nowym filtrem bezpieczenstwa Smartscreen — ta przegladarka jest juz dostepna i jest o wiele
bardziej bezpiecznym produktem niz wersja 6. Dla wigkszego bezpieczenstwa oprocz podanych programéw
warto skorzysta¢ z ustugi Bezpieczenstwo rodzinne ustugi Windows Live (http://download.microsoft.com), ktéra
dodatkowo podnosi poziom naszego bezpieczenstwa.

Patryk Goralowski
Windows Product Marketing Lead — Consumer&QOnline

Opiekun

Cieszymy sie z inicjatywy NASK-u, uwazamy, ze obiektywne i rzetelne przetestowanie programéw kontroli
rodzicielskiej przyczyni sie do uporzadkowania polskiego rynku oraz pomoze podja¢ wiasciwg decyzje rodzicom.

Mimo iz wyniki Opiekuna w tescie byly bardzo dobre to poréwnanie z innymi programami jest dla nas réwniez
bodzcem do wytezonej pracy — aby w kolejnych testach program wypadt jeszcze lepiej. Jesli chodzi o sam test to
chcieliby$my go uzupetni¢ informacja, ze Opiekun wspdtpracuje juz z przegladarka Chrome. Nowa wersja programu
pojawita sie juz w trakcie przeprowadzania testow.

Mamy nadzieje, ze inicjatywa NASK-u rozpowszechni ideg kontroli rodzicielskiej w dostepie dzieci do
Internetu gdyz gro rodzicéw nie widzi takiej potrzeby lub nie wie jak sie z problemem zmierzy¢. Z tego punktu
widzenia przedstawiony raport jest bardzo techniczny, zabrakio nam w nim informacji o tym jak program kontroli
rodzicielskiej do domu ,wprowadzic”.

Chodzi przede wszystkim o pewng forme konsensusu miedzy rodzicami a dzie¢mi, aby te ostatnie nie miaty
poczucia, ze program jest przeciwko nim. Zwifaszcza nastolatki sg bardzo wrazliwe w tej kwestii. Jesli program
wprowadzi sig niejako na site to moze sie okazac, ze wszystko, co udato nam sig osiggnac to fakt, ze nasze dzieci
przegladajg niedozwolone strony u znajomych lub w kafejce internetowej.

Kolejnym krokiem, do ktérego ninigjszym zachecamy NASK jest przeprowadzenie testdw programéw
filtrujgcych przeznaczonych dla szkét.

Warszawa 2009
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Praktycznie wszystkie dzieci w Polsce majg dostep w szkofach do Internetu i aktywnie z tej mozliwosci
korzystaja. Szkoly majg obowigzek dba¢ o bezpieczenstwo swoich podopiecznych, zatem w wigkszosci z nich
dziala ktory$ z programéw filtrujgcych. Jestem przekonany, ze przeprowadzenie rzetelnego testu ufatwitoby
podjecie decyzji bardzo wielu nauczycielom i opiekunom pracowni informatycznych.

Krzysztof Jez
Opiekun

Kaspersky Lab Polska

Przygotowanie raportu zawierajgcego tak wiele informacji w obrgbie jednego dokumentu z pewnoscia
byto bardzo trudnym zadaniem. Tym bardziej zespotowi Saferlnternet.pl oraz CERT Polska przygotowujagcemu
zestawienie nalezg sie wyrazy uznania. W Kaspersky Lab kiadziemy bardzo duzy nacisk na dziatalno$¢ edukacyjna
i doceniamy takie inicjatywy, w szczegdlno$ci gdy dotycza one tych najbardziej bezbronnych uzytkownikow
Internetu, czyli dzieci. Raport kompleksowo przedstawia tematyke filtrowania zawarto$ci i moze znacznie utatwic
dobdr rozwigzania, ktére bedzie petni¢ role kontroli rodzicielskiej, zaréwno w komputerach domowych, jak
i w firmowej infrastrukturze IT.

Ze wzgledu na rzeczowe przedstawienie informacji dotyczacych klasyfikacji tresci z raportem powinien
zapoznac sie kazdy rodzic.

Piotr Kupczyk
Dyrektor dziatu prasowego Kaspersky Lab Polska

Panda Security Polska

Tworcy raportu podjeli wazny temat, czesto pomijany przez specjalistyczne media. Wigkszo$¢ opracowan
i testow koncentruje sig na wirusach, wiamaniach i kradziezach tozsamosci, SPAM-ie lub wydajnosci aplikacji
ochronnych. Zapomina sie jednak, ze Internet z racji swojej dostepnos$ci i otwartosci wplywa na rozwoj i edukacje
wielu miodych ludzi. Obok bez watpienia pozytywnej roli niesie tez za sobg liczne zagrozenia. Wiele z nich
wymienili autorzy raportu — warto tez dodaé, ze strony o tresciach niedozwolonych moga by¢ wykorzystywane do
nawigzania fizycznego kontaktu. Umozliwiaja cyber — przestgpcom atak na zasoby informatyczne zgromadzone na
komputerze oraz domowej sieci. To wiasnie tego typu strony sg najczesciej zrodiem infekcji. Bardzo niebezpieczna
moze by¢ np. pozornie nie szkodliwa prosba o $ciggniecie specjalnej ,wtyczki” lub kodeku, niezbednych do
odtworzenia filmu umieszczonego na stronie WWW. Jesli prosba taka pochodzi z nieznanej witryny, zgadzajac sie
na zainstalowanie tego typu produktu narazamy sie na ogromne niebezpieczenstwo.

Mtodziez jest w centrum uwagi Panda Security od blisko 20 lat. Staramy sig aby nasze produkty skierowane
do uzytkownikéw domowych byly proste i tatwe w obstudze. Zdajemy sobie sprawe, ze wigkszo$¢ ludzi traktuje
komputer jako narzedzie pracy i rozrywki. Programy chronigce system powinny by¢ wiec z jednej strony skuteczne,
a z drugiej niezauwazalne dla uzytkownika. Samo oprogramowanie niestety nie wystarcza. Bardzo wazna jest
$wiadomos¢ internautéw. Blisko 8 lat temu powstat m.in. specjalny program edukacyjny Panda’s Kids Protection,
ktdrego celem jest edukacja zaréwno miodziezy jak i rodzicéw. Staramy sie w blisko 200 krajach dzieli¢
nasza wiedzg o zagrozeniach i o tym jak ich unika¢. Wage jakg Panda Security przywigzuje do ochrony dzieci
i miodziezy, pokazujg tez wyniki testu, w ktérych rozwiazania naszej firmy osiagnely najwyzsza skuteczno$c¢
wérod analizowanych produktéw.

Dariusz Kostanek
Dyr. Ds. Marketingu Panda Security Polska
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8. Summary

In August 2009 there was the second edition of the tests of applications filtering undesirable contents
on the Internet. Tests were performed on the Polish language filtering solutions — Emilek 2.1., Cenzor, Motyl,
Opiekun Dziecka w Internecie, PANDA Internet Security 2009, xTerminator.

The first stage of the examination included the review of the application's functions.
The attention was paid, among others, to: time limits, the possibility of settings modifications or information
on the type of websites being blocked.

The second stage of the examination regarded the effectiveness of blocking websites
which may be harmful to children. The tests were performed on the basis of 130 WWW website addresses,
sent by the Internet users to the Dyzurnet.pl team within the notifications regarding illegal contents. The
effectiveness criterion applied was a closure of a given WWW website (or its part where the undesirable
contents were placed) within no more than 5 seconds after its display. The examination sample contained
pornography websites, websites with the pictures of accident victims, contents obviously calling for racist
and xenophobic behaviours, websites promoting sects, anorexia, bulimia, self-mutilation, suicides, various
kinds of stimulants and websites with vulgar language.

At the third stage of the examination the hypersensitivity of the filters to the websites
containing specified key words was checked (e.g. breast, sex), however without harmful contents, but
only medical information (e.g. regarding breast cancer), educational (e.g. regarding pubescence) or other
(e.g. regarding Sex Pistols band).

The effectiveness of the filtering programmes was measured at the most sensitive setting of the filter.
Each application was tested using the programme which was written for the purpose of the examination by
the specialists from the CERT Poland team. Thanks to the tests on one WWW websites library, homogenous
reference material for any application was obtained. Each of the working stations, which was subject
to testing, was equipped with the Windows XP Professional 2002 operating system and the browsers:
Internet Explorer 6.0., Firefox 3.0.12, Opera 9.02., Chrome 2.0.172.37. The reason for choosing this kind of
internet browsers was their popularity among the Polish users and — in the case of the Chrome browser —
the end of works on BETA version and the vast product media campaign.

On the basis of the performed testes one may draw the following conclusions:
in blocking undesirable websites under the Internet Explorer, the most effective were: Panda,
Opiekun and Cenzor, in the case of the Firefox browser — Panda, Opiekun and Cenzor, in the case of
the Opera browser — Panda, Opiekun and Cenzor, and in the case of the Chrome browser — Panda,
xTerminator and Windows Vista
Vista and xTerminator had the least hypersensitivity to the specified key words (e.g. breast, sex,
bitch, penis), which appear on the websites with harmless contents. Other programmes reacted to the key
words irrespective of the nature of the website and blocked the site
none of the tested applications guarantees 100 % protection against harmful contents
the filtering programmes effectively block the access to the websites with pornography or erotic
contents
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unfortunately the applications allow displaying websites with racist contents, promoting stimulants,
drugs or risky behaviour

in the case of pornography websites other than in Polish and English language, the filters fail
to perform their function

the programmes have difficulties in effective filtering of the websites with graphics only

some filters analyse websites too slowly and allow their display. The decision on its closure is
made no sooner than after several seconds. This kind of activity increases the risk that a child may become
acquainted with the harmful contents

in the case of the neutral/harmless contents, the applications incorrectly react to some key words
(sex, breast, kitties), causing the website blockage

the filters are not very compatible with the new or less popular browsers

in spite of the producers assurances, the programmes allow sending personal data, using electronic
communicators, electronic mailing lists, chats and www mail

also insufficiently recognize Web 2.0 — social network services, blogs, photo blogs and web portals,
which make music and film files available

the maijority of programmes do not control the use of games installed on a computer or available
online. Some of them allow access to games which are obviously erotic

the programmes offer the possibility of adding own terms to the existing base of the forbidden
key words

in case of using short URL address or a proxy frame, the applications hardly recognize undesirable
contents (which is a popular, among young people, manner to evade parents blockages)

the producers place on their websites a precise description of a programme and the instruction of
its installation, as well as a contact to helpdesk in case of possible problems

the blockage alert not always alarms about the reason for the site closure and sometimes it is
unintelligible for children who cannot read

each of the applications enables parents to look into the child’s activity on the Net and set
the limits for the Internet use

the majority of tested filters is equipped with a regulation of the sensitivity level

almost all of the programmes enable to create and modify independent setting profiles in relation
to the child's age

the producers of the programmes often make the temporary product license available

the filtering solutions presented in the report may apply in corporations. What is more, the
producers’ offer often contains separate version for the companies.
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W ramach
Polskiego Centrum Programu , Safer Internet”
realizowane sg 3 projekty:

Saferinternet.pl

— projekt, ktorego celem jest zwigkszanie spotecznej Swiadomos$ci na temat zagrozen, jakie
niosa ze sobg najnowsze techniki komunikacji. W$réd podejmowanych dziatan priorytetem jest
edukacja, zaréwno dzieci, jak i rodzicéw, a takze podnoszenie kompetencji profesjonalistéw
w zakresie bezpiecznego korzystania z Internetu.

Projekt realizowany przez FDN i NASK we wspétpracy z Fundacjg Orange.

Wigcej informacji: www.saferinternet.pl

Helpline.org.pl

— projekt, w ramach ktérego udzielana jest pomoc miodym internautom, rodzicom i profe-
sjonalistom w przypadkach zagrozen zwigzanych z korzystaniem z Internetu oraz telefonéw
komdrkowych przez dzieci i mtodziez.

Projekt realizowany przez FDN oraz Fundacje Orange.

Wiecej informacji: www.helpline.org.pl

Dyzurnet.pl

— punkt kontaktowy, tzw. hotline, do ktérego mozna anonimowo zgtasza¢ przypadki wystepo-
wania w Internecie tresci zabronionych prawem takich, jak pornografia dziecigca, pedofilia,
tresci o charakterze rasistowskim i ksenofobicznym.

Projekt realizowany przez NASK.

Wiecej informacji: www.dyzurnet.pl

Projekt i opracowanie graficzne ASP Grafik. Wykorzystano materiaty © NL shop i © lapie Fotolia.com

dyzurnet.pl
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Informacje

0 nielegalnych tresciach
napotkanych w Internecie
mozna zgtaszac¢ do Dyzurnet.pl:

® poprzez formularz
na stronie www.dyzurnet.pl

@® mailem na adres:
dyzurnet@dyzurnet.pl

® telefonicznie:
0 801 615 005
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