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Naukowa i Akademicka Sie¢é Komputerowa
jest panstwowym instytutem badawczym prowadzgcym dziatalnosc

badawczo-rozwojowg w zakresie opracowywania rozwigzan zwiekszajgcych

efektywnosc i bezpieczenstwo sieci teleinformatycznych. Jako operator telekomunikacyjny
NASK oferuje innowacyjne rozwigzania teleinformatyczne dla klientéw finansowych,
biznesowych, administracji i nauki.

Akademia NASK realizuje dziatalno$¢ edukacyjng i popularyzatorskg Instytutu.
Prowadzi m. in. unikatowe szkolenia z tematyki cyberbezpieczenstwa ICT
oraz zagrozen dzieci i mtodziezy w internecie.

Zespot Edukacji i Szkolen Akademii NASK jest dziatem Akademii NASK,
ktory zajmuje sie edukacjg i szkoleniem w zakresie bezpieczenstwa w sieci,
wykorzystywaniem nowoczesnych technologii i multimediow w dydaktyce,
rozwijaniem kompetencji w zakresie technologii oraz budowaniem swiadomosci
na temat zagrozen internetowych.

W naszej ofercie znajdg Panstwo interesujgce kursy i szkolenia, ktore prowadzg
wysoko wyspecjalizowani pracownicy i eksperci w dziedzinie
telekomunikacji. Zakres tematyczny ustalany jest zgodnie

z zapotrzebowaniem merytorycznym klienta i pod konkretng
grupe stuchaczy. Kazdego traktujemy indywidualnie,
badamy jego potrzeby tak, aby przekazaé
najbardziej aktualng wiedze.

Serdecznie zapraszamy do kontaktu.
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Tworzenie i zarzadzanie zespotami
obstugi incydentow naruszenia

bezpieczenstwa CERT/CSIRT

Omowienie j

Szkolenie ,Tworzenie i zarzgdzanie zespotami obstugi incydentow

naruszenia bezpieczenstwa” obejmuje wszystkie etapy pracy zespotu,

od projektowania jego struktury, przez aspekty techniczne obstugi biezgcych incydentéw

po najlepsze praktyki wykorzystywane w codziennej pracy.

Uczestnicy szkolenia zdobedg wiedze pozwalajgcg na zbudowanie sprawnie dziatajgcego zespotu
CERT lub zostanie cztonkiem takiego zespotu.

Adresaci szkolenia]

Czlonkowie i petnomocnicy zarzgddéw odpowiedzialni za reagowanie na incydenty naruszajgce
bezpieczenstwo, kadra kierownicza pionow IT odpowiedzialna za tworzenie i utrzymanie zespotow
CERT, kandydaci na cztonkéw zespotow CERT.

Zakres tematyczny szkoleniaj

Podstawy dziatania zespotéw CERT / CSIRT:

* Podstawowe pojecia dotyczgce zespotéw CERT / CSIRT

*  Tworzenie zespotu CSIRT — od okreslania podlegtosci do pozyskiwania rozgtosu
+ Klasyfikacja i priorytety incydentow

* Procedury i ich wykorzystywanie w zadaniach

« Systemy rejestracji incydentow

* Narzedzia wykorzystywane w pracy zespotow

* Dziatania pozaoperacyjne

*  Wspdtpraca z innymi zespotami

Wprowadzenie do obstugi incydentéw — case study:
* Analiza zgtoszen incydentow

*  Okreslanie przyczyn i skutkéw incydentu

+  Weryfikacja informacji ze zgtoszenia

+ Klasyfikacja i nadawania priorytetéw

+ Poszukiwanie informacji kontaktowych

Wprowadzenie do obstugi incydentéw — gra symulacyjna:

* Zrozumienie rol poszczegolnych aktoréw w procesie obstugi incydentu
+ Eskalacja

* Rozwigzywanie konfliktow interesow pomiedzy aktorami

* Responsible disclosure



Czas trwania i forma zajeé J

Szkolenie prowadzone jest w formie warsztatow, wyktadow i gier symulacyjnych, na oméwienie
wybranych zagadnien potrzebne jest 16 godzin zajec.

Prowadzacy]

Ekspertami prowadzgcymi szkolenie sg cztonkowie dziatajgcego w obrebie NASK zespotu CERT Polska.
Osoby te zajmujg sie na co dzien reagowaniem na pojawiajgce sie w sieci incydenty zagrazajgce
bezpieczenstwu, posiadajg wybitng wiedze specjalistyczng oraz doswiadczenie prelegentow
miedzynarodowych konferencji poswieconych bezpieczehstwu teleinformatycznemu.




