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Zabawa: Nie badz papla.

Co bedzie potrzebne?
o komputer/ smartfon (z podtgczeniem do internetu) do odtworzenia filmu pt. ,Owce w sieci:

Papla”
quiz ,Uwazaj z kim sie dzielisz informacjami”

drukarka, kartka papieru, zielony i czerwony flamaster
Liczba uczestnikdw: minimum 2 osoby
Zabawa przeznaczona dla dzieci w wieku: 7 - 9 lat
Czego dowie sie Twoje dziecko?

czym sg dane publiczne, a czym prywatne

dlaczego trzeba chroni¢ dane osobowe

komu nie nalezy przekazywac prywatnych informacji o sobie

jakie mogg by¢ konsekwencje podawania prywatnych danych obcym osobom.

Wprowadzenie dla rodzicéw

W ciggu ostatnich kilkunastu miesiecy dzieci czesciej i wiecej czasu spedzaty w sieci. Jako dorosli
powinnismy czuwac na ich bezpieczenstwem w internecie. Powinnismy mie¢ swiadomos¢, ze wiele
aplikacji zbiera o nas dane, a niektére z nich moga nie tylko rozpowszechnia¢ nasze dane, ale takze
dane osdb, ktére mamy na listach kontaktowych. Czesto zdarza sie, ze internauci automatycznie
akceptujg zgdania witryn i ustug sieciowych, nie czytajgc komunikatéw, ze zgadzaja sie na dostep do
takich danych jak: kontakty, zdjecia, hasta. Nie brakuje tez aplikacji, ktorych pobranie i instalacja

spowodujg zainfekowanie urzgdzenia wirusem.

Prywatnos$¢ moze by¢ tez przedmiotem atakow cyberprzestepcow, ktérzy sg w stanie stworzyc
fatszywg tozsamosc¢, poprzez dostep do danych zapisanych na urzadzeniach cyfrowych

wykorzystywanych przez dzieci, badZ poprzez ztosliwe oprogramowanie zaszyte w popularnych grach
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https://youtu.be/e4WTiDx5mlA
https://youtu.be/e4WTiDx5mlA
https://forms.gle/UU7rHSL6TGaJfkG18
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i aplikacjach. Aby chroni¢ dane dzieci korzystajgcych z internetu, warto zainstalowad
programy/aplikacje kontroli rodzicielskiej. Dzieki nim rodzic moze m.in. wyznaczy¢ dziecku czas
korzystania z komputera i internetu, wybra¢ ustugi internetowe, z ktorych dziecko nie bedzie mogto
skorzysta¢ — blokada moze zosta¢ natozona np. na komunikatory czy pobieranie z internetu
programow i dokumentow, bgdz tez ogranicza¢ mozliwosc¢ wypetniania formularzy zbierajgcych dane

osobowe. .

Pamietajmy jednak, ze zadne rozwigzania technologiczne nie zabezpieczg prywatnosci dzieci, jezeli
nie bedg miaty Swiadomosci w jaki sposéb zarzgdzac informacjami o sobie w sieci oraz w jaki sposob

chroni¢ prywatnos¢ swoich bliskich i znajomych.

Korzystajgc z komunikatoréw lub grajgc w gry online, dzieci majg kontakt z innymi osobami, ktérych
tozsamosci nie znamy. Moze sie zdarzy¢, ze do naszego dziecka bedzie pisa¢ nieznajoma osoba
dorosta. tatwowiernos¢ najmtodszych internautéw, bywa okazjg do wytudzania danych, naruszania
prywatnosci, manipulacji badz zachowan przemocowych. Zachecamy do zapoznania sie z:

Poradnikiem dla rodzicow - Cyberprzemoc. Wtacz blokade na nekanie. oraz Poradnikiem dla rodzicéw

- Szkodliwe tresci w internecie.

A o czym warto pamietaé, gdy piszemy z nieznajomg osobg przez internet, dowiecie sie z odcinka serii

,Owce w sieci” pod tytutem: ,Papla”.

Podpowiedz dla rodzica
Po obejrzeniu filmiku, zastandwcie sie wspdlnie z dzieckiem nad pytaniami:

o Co zrobit Jasiek?

o Po co wilki wypytywaty Jaska przez internet o cenne przedmioty, ktére znajdowaty sie w
domu?

o Jak zachowat sie Baca?

o Jakby czuto sie Twoje dziecko, gdyby to Wam przydarzytaby sie podobna historia jak
Jaskowi?
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https://akademia.nask.pl/publikacje/Poradnik_cyberprzemoc_www.pdf
https://akademia.nask.pl/publikacje/Szkodliwe%20tre%C5%9Bci%20w%20internecie_www.pdf
https://akademia.nask.pl/publikacje/Szkodliwe%20tre%C5%9Bci%20w%20internecie_www.pdf
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Zadanie 1.

Opis zabawy

Obejrzyj razem z dzieckiem film pt. ,Owce w sieci: Papla”.

Aby odtworzy¢ film, otwodrz ponizszy adres internetowy: https://youtu.be/e4WTiDx5mlA

Zadanie 2.

Podyskutujcie o zachowaniach bohatera odcinka, ktéry nieroztropnie podat nieznajomym przez
internet informacje, co on i Baca majg w domu cennego. Na dodatek wrzucit zdjecia swojego domu,
ktére pomogty wilkom ustali¢, gdzie Jasiek mieszka. Porozmawiajcie o tym, jakich informacji nie
nalezy podawac nieznajomym.

Zastanowcie sie wspolnie, na ktére pytania Jasiek mégtby bezpiecznie powiedzie¢ nowo poznanemu
w internecie koledze. Zakreslcie odpowiednim kolorem: TAK - zielonym, NIE — czerwonym.

TAK NIE
Jak sie masz na imie? O O
lle masz lat? | O
Do jakiej szkoty chodzisz? O O
Lubisz graé¢ w gry? O O
Gdzie mieszkasz? | O
Jaki jest Twdj ulubiony bohater filmowy? O O
Jaki jest Twéj numer telefonu? O O
Wolisz jezdzi¢ na rowerze czy na hulajnodze? O O
Jak masz na nazwisko? O O
Jaka jest Twoja ulubiona zabawka? O O



https://youtu.be/e4WTiDx5mlA

nask akademia
o (J

Zadanie 3.
Rozwigz ze swoim dzieckiem szybki quiz pt. ,Nie badz paplg”.

Aby odtworzy¢ quiz, kliknij na link: https://forms.gle/UU7rHSL6TGalfkG18

Pogratuluj dziecku wszystkich poprawnych odpowiedzi, ale tez sprobuj dowiedzied sie, jakie ma
wrazenia i przemyslenia po wykonanych zadaniach.

Zapytaj je:

o Dlaczego niektore osoby wrzucajg do internetu zdjecia swojego domu lub cennych
przedmiotéw ?

Jak mozemy omdwic ten temat z dzieckiem? Podpowiedz dla rodzica:

W obecnych czasach wielu celebrytow, prowadzgcych profile na mediach spotecznosciowych,
zamieszcza informacje czy zdjecia dot. prywatnego Zycia. Publikujq zdjecia, gdzie przebywajg na
wakacjach, gdzie warto zjes¢ smaczny obiad, lub co wtasnie zamdwili przez internet). Niejednokrotnie
sq to dziatania stricte marketingowe, ktére majq na celu wypromowanie danej marki. Wiele 0sob
prywatnych wzoruje sie na influencerach, chcqc takze zaistnie¢ w internecie lub po prostu pochwali¢
czyms i zyskac akceptacje, wyrazajgcq sie liczbg “lajkow”. Pamietaj, jezeli ktos ma nas polubic, za to
co mamy w domu, to trudno go uznac za fajnego kolege. Nasz przyjaciel czy dobry kolega, bedzie nas

lubit za to, jaki mamy charakter i o takie znajomosc trzeba dbac.,.

o Czy powinno sie wrzucac do internetu np. zdjecie z wakacji z informacjg, ze jestesmy na
urlopie przez 2 tygodnie?

Jak mozemy omdwic ten temat z dzieckiem? PodpowiedzZ dla rodzica:

Jezeli chcemy pochwalic sie znajomymi, ze mieliSmy swietne wakacje, to najbezpieczniej jest takie
zdjecie pokazac, gdy spotkamy sie z nimi na zywo. W przypadku, gdy chcemy je zamiesci¢ w
internecie — zrobmy to po powrocie, aby potencjalni oszusci/ztodzieje nie wiedzieli, Zze nie bedzie nas
w miejscu zamieszkania przez najblizsze 2 tygodnie. Ponadto upewnijmy sie jakie mamy ustawienia
prywatnosci, kto moze to zdjecie zobaczy¢ lub komentowac.
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https://forms.gle/UU7rHSL6TGaJfkG18

nask akademia

o U

Zadanie 4.

Wspdlnie z dzieckiem spiszcie zasady dot. prywatnosci w internecie. Mozecie to zrobi¢ w formie
plakatu, ktéry ozdobicie rysunkami lub wyklejankami.

o W sieci uzywam tylko imienia lub nicka (pseudonimu).

o Nie podaje nieznajomym i nie zamieszczam w internecie swojego imienia i nazwiska, adresu
domowego, nazwy szkoty, numeru telefonu ani swojego zdjecia.

o Nie podaje nieznajomym ani nie zamieszczam imion i nazwisk moich rodzicéw oraz

przyjaciot.

Nie podaje informacji o cennych przedmiotach, ktére mamy w domu.

Nie ufam osobom poznanym w online.

Nie wierze we wszystko, co o sobie mdwig osoby poznane w sieci.

Gdy ktos bedzie mnie wypytywat o moje dane, powiem o tym od razu mamie lub tacie. Ktos

taki moze miec zte zamiary, moze nas okras¢ lub wyrzadzic¢ krzywde.

Gdy ktos$ podesle mi link do strony, ktérej nie znam, najpierw pokaze go mamie lub tacie.

o Czasem niektdre strony internetowe dla dzieci, proszg o podanie danych. Zawsze pytam o
zgode moich rodzicéw. Oni sprawdzg, czy ta strona jest godna zaufania.

O O O O
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Porady dla rodzicéw:

Uczul swoje dziecko, aby byto ostrozne w zawieraniu internetowych znajomosci.

2. W kontaktach online stosujcie zawsze zasade ograniczonego zaufania. Nigdy nie wiadomo, czy
osoba, z ktérg kontaktujemy sie przez komunikator jest naprawde tym, za kogo sie podaje.

3. Ustal z dzieckiem, aby nigdy nie podawato przypadkowym osobom swoich danych: imienia,
nazwiska, adresu i numeru telefonu.

4. Rozmawiaj z dzieckiem o ryzyku umawiania sie na spotkania z osobami poznanymi w sieci.
Wprowadz jasne zasady z kim dziecko moze sie spotykac, a z kim nie.

5. Interesuj sie i pytaj — staraj sie poznac internetowy $wiat Twojego dziecka: jego znajomych,
ulubione strony.

6. Umdw sie z dzieckiem, Zze skontaktuje sie z Tobg, gdy cos lub ktos je zaniepokoi lub jesli ktos
poznany w internecie bedzie namawiat je na spotkanie czy naktaniat do zachowania znajomosci
w tajemnicy.

7. Nie pozwalaj matemu dziecku na samodzielne korzystanie z komunikatorow czy portali
spotecznosciowych. Wprowadz zasade, ze ewentualne kontakty online ograniczacie tylko do
znajomych osob i ze mogg one odbywac sie wytgcznie pod kontrolg rodzicow.

8. Pamietaj, ze regulaminy wiekszosci portali spotecznosciowych nie pozwalajg dzieciom na
posiadanie wtasnego konta. Aby zatozy¢ konto na Instagramie, Facebooku czy Snapchacie,
trzeba ukonczy¢ 13 lat. Konto na YouTube mogg zatozy¢ osoby powyzej 16 r.z.
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