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Klasa:
1IV-VIII

Temat:

SUPERMOCE CZY SUPERKLAMSTWA? - JAKA JEST TWOJA OPINIA
O DEEPFAKACH?

Pytanie kluczowe (problemowe):

SUPERMOCE CZY SUPERKLAMSTWA? - JAKA JEST TWOJA OPINIA
O DEEPFAKACH?

Czas realizaciji:
45 MINUT

Warto wiedzie¢ - wprowadzenie do zajec¢

W XXI wieku, gdy umiejetnos¢ krytycznego myslenia i higiena cyfrowa nabierajg rangi kluczo-
wych kompetencji, rozmowa o dezinformacji staje sie podstawowym wyzwaniem. Obecnie
ogromne zagrozenie stanowi technologia deepfake — ultrarealistyczne fatszerstwa wideo i audio
tworzone przez sztuczng inteligencje. To juz nie jest science fiction, ale fatwo dostepne narze-
dzie, z rezultatami uzycia ktorego nasi uczniowie spotykaja sie w sieci, czesto nie zdajgc sobie
ztego sprawy.

Znajomos¢ mechanizmu powstawania deepfakdw moze uchronié¢ dzieci przed cyberprzemo-
ca. Fatszywe kompromitujgce nagrania z udziatem ucznidw moga stac sie wiralami w mediach
spotecznosciowych, przyczyng nekania i wykluczenia spotecznego, wreszcie nieodwracalnych
szkod dla reputaciji i zdrowia psychicznego.

Uczac miodziez o deepfakach, dajemy im narzedzia do obrony, budujemy swiadomos¢ i odpo-
wiedzialnos¢ za to, co wrzucajg do sieci.

Cele szczegbotowe powigzane z podstawa programowa

Uczen/uczennica:

* wyjasnia, co to jest dezinformacja i jaki jest jej cel;

* wyjasnia, co to jest deepfake i jaki jest jego cel;

« potrafi zidentyfikowac potencjalnie fatszywe tresci video;

« wskazuje pozytywne i negatywne aspekty wykorzystania Al w tworzeniu filmikow.
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Kompetencje kluczowe

.

kompetencje w zakresie rozumienia i tworzenia informacji,

kompetencje cyfrowe,

kompetencje osobiste, spoteczne i w zakresie uczenia sie.

Kryteria sukcesu dla ucznia/uczennicy

1. Potrafie wyjasni¢ co to jest deepfake i podac jego cel.

2. Za pomoca dwoch przyktadow wyjasniam, jak rozpoznac deepfake.

3. Umiem wyjasnic pozytywne i negatywne aspekty stosowania Al w tworzeniu filmow

Wskazowki do przeprowadzenia zajeé:

Zajecia sg okazjg do porozmawiania z uczniami o tresciach, ktére ogladajg w Internecie.
Wazne jest, by nie krytykowac tego, co proponujg im algorytmy, ale skupi¢ sie na tym,
ktore z tych tresci moga by¢ wygenerowane przez Al i by¢ deepfakami.

Podsumowaniem zaje¢ moze byc¢ stworzenie plakatu/broszury o deepfakeach, ktorg mtodziez
udostepni na forum spotecznosci szkolnej, podnoszac swiadomosc¢ pozostatych uczniow.

Jesli nauczyciel ma przestrzen, moze zaproponowac uczniom utworzenie swojego filmiku
z wykorzystaniem przygotowanych awatarow np. w programie Vizdnoz: www.vidnoz.com.
Warto jednak ustali¢ z uczniami zasady, np. filmiki nikogo nie obrazaja, sg natemat zwigzany
ze szkofq itp.

Metody/techniki pracy

Pogadanka,

rutyna krytycznego myslenia: POMYSL - ZANJDZ PARE - PODZIEL SIE,
praca w grupach — krytyczna analiza tekstu medialnego,

praca z filmem,

dyskusja —w trojkach i na forum klasy.

Formy pracy

indywidualna;

grupowa — praca w parach, trojkach i grupach.
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Srodki dydaktyczne

ZALACZNIK NR 1. Karta pracy w grupie,

ZALACZNIK NR 2. Deepfake — jak nie dac sie nabrac¢?,
FILMIKI Z TIKTOKA,

FILM: https://www.youtube.com/watch?v=U40OF2BTQrLs

Pomoce dydaktyczne

* komputer i projektor

Opis przebiegu zajec/lekcji

Wprowadzenie

®

Pogadanka — nauczyciel pyta uczniow, czy bawili sie kiedys albo widzieli uzywanie roznych
filtrow w mediach spotecznosciowych (np. filtr ptaczu, filtry z okazji Swiat itp.). Jak one dziataty,
jakich uzywali?

Praca w parach - rutyna krytycznego myslenia: POMYSL - ZANJDZ PARE - PODZIEL SIE

| etap — nauczyciel prosi uczniow, by zastanowili sie, co ,robi” telefon, zeby doda¢ nam dany filtr
(przyktadowe odpowiedzi: rozpoznaje twarz, dodaje Smieszne uszy, twarze postaci z bajek itp.)

Il etap — nauczyciel faczy uczniow w pary, ktére wymieniaja sig swoimi pomystami.

lll etap — na forum klasy nauczyciel prosi uczniow z poszczegolnych par o zaprezentowanie
swoich pomystow.
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Czesé gtowna

@

Pogadanka — nauczyciel wyjasnia uczniom, czy jest deepfake:

Deepfake — to zaawansowana technika manipulacji wideo i audio, ktéra wykorzystuje sztuczna
inteligencje (Al) do zastepowania tworzy lub gtosu kogos innego.

@)

Praca w grupach z filmem - nauczyciel wtgcza kolejno oba filmiki z TikToka, nastepnie prosi
uczniow o dyskusje i uzupetnienie kart pracy.

Po uptywie wyznaczonego czasu nauczyciel zaprasza uczniow do dyskusiji.

Warto skupi¢ sie na korzysciach i zagrozeniach z tworzenia i udostepniania tego typu filmikow.

®

Praca z filmem - nauczyciel wtgcza film https://www.youtube.com/watch?v=U4OF2BTQrLs.
Prosi uczniow, aby samodzielnie zrobili notatke wg Zatgcznika nr 2. Deepfake — jak nie da¢ sie
nabrac? Po uptywie kilku minut nauczyciel prosi uczniow o zaprezentowanie swoich wnioskow

®

Pogadanka —w pierwszych minutach filmiku ekspertka mowi: ,deepfake to manipulacja wize-
runkiem czy gtosem danej osoby przy wykorzystaniu metod sztucznej inteligenc;ji”.

Skad sztuczna inteligencja ma dostep do wizerunku i glosow?
Przyktadowa odpowiedz: z filmikow i zdjec w sieci.
Nauczyciel opowiada, jak powstaje deepfake:

Wyobraz sobie, ze chcesz stworzyc deepfake, w ktorym Leonardo DiCaprio wystepuje w roli
Jamesa Bonda (zamiast Daniela Craiga). Praca nad tym projektem ma dwa podstawowe etapy:

I ETAP —trening (nauka): Sztuczna inteligencja (a konkretnie specjalny rodzaj sieci neuronowej)
analizuje tysigce zdjec i filmow z Leonardo DiCaprio oraz Danielem Craigiem. Uczy sie wszyst-
kiego: jak wyglada ich twarz pod kazdym katem, jak sie usmiechajg, marszcza czoto, mrugaja,
jakie maja tiki nerwowe i jak poruszajg ustami, gdy mowia.

Il ETAP — generowanie (tworzenie): Po zakonczeniu ,treningu” Al potrafi cyfrowo ,natozy¢” twarz
DiCaprio na ciato Craiga w filmie o Jamesie Bondzie, klatka po klatce. Dopasowuje os$wietlenie,
mimike i ruchy ust tak, aby catos¢ wygladata spojnie i naturalnie. Ten sam proces mozna zasto-
sowac do gtosu, tworzac klon, ktory potrafi wypowiedzie¢ dowolne zdanie.

®

Dyskusja na forum — nauczyciel zadaje pytanie kluczowe: Supermoce czy superktamstwa? —
jaka jest Twoja opinia o deepfakach? i prosi uczniéw o przedstawienie ich opinii na ten temat.
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Podsumowanie z ewaluacja i refleksja uczniowska

®

Pracaw parach —jak chroni¢ sie przed deepfakami? — uczniowie rozwijajg i ustalajg, jakich zasad
nalezy przestrzegagc, zeby nie da¢ sie zmanipulowac deepfakom.

Przyktadowe odpowiedzi:
1. Nie publikuj swoich zdje¢, zeby nie by¢ ofiarg deepfakow.
2. Nie wierz we wszystko, co ogladasz.

3. Ogladajac filmiki, nalezy sie zastawiac, czy filmik ma sens, czy postac¢ naprawde mogta po-
wiedzie¢ dane stowa, komu zalezy na tym, zeby taki filmik powstat?

4. Poszukaj szczegotow: mrugania, ostrosci konturow itp.
5. Jesli masz watpliwosci, zapytaj dorostego.

®

Ewaluacja — nauczyciel prosi uczniow o podsumowanie, ktore elementy zajec byty dla nich
wazne i dlaczego.
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Zatacznik nr 1.

( PRACA W GRUPACH )

Czy to jest dezinformacja?

Po obejrzeniu filmikow ustalcie wspolnie odpowiedzi i zapiszcie je:

®

W jaki sposob zostat utworzony?
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“_FILM2 -~

®

W jaki sposoéb zostat utworzony?
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Przyktadowe odpowiedzi

FILM 1 - FILMIK O TUTENCHAMONIE NA LEKCJI HISTORII
W jaki sposoéb zostat utworzony?

Wykorzystano postac historycznaq, faraona, podtozono dzwiek, tak zeby postac opowiadata
0 osiggnieciach starozytnego Egiptu.

Dlaczego takie filmiki powstaja?

Lekcje sq atrakecyjniejsze, uczniom tatwiej sobie wyobrazi¢ omawiang sytuacje.
Jakie przynosi korzysci?

Uczniowie chetniej sie ucza, sa ciekawsi, zmotywowani.

Jakie przynosi zagrozenia?

Nie mozemy tylko ogladacé filmikdw, warto tez czytac i rozmawiac o roznych zagadnieniach

FILM 2 - SPIEWAJACY POLITYCY

W jaki sposob zostat utworzony?

Wykorzystano zdjecia politykow, podtozono piosenke disco polo, zeby powstat teledysk.
Dlaczego takie filmiki powstaja?

Ich tworcy cheg osmieszyc¢ pojawiajqce sie w nich osoby, wywotac¢ smiech u odbiorcy.
Jakie przynosza korzysci?

Rozrywke, czasem poparcie dla polityka.

Jakie przynosi zagrozenia?

Ktos moze uwierzyc, zZe to prawda, zZe nie jest to montaz.
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Zatacznik 2.

Deepfake - jak nie da¢ sie nabra¢?

Na podstawie obejrzanego filmu, udziel odpowiedzi.

@

Napisz dwie wazne wg Ciebie informacje o deepfakach?

/) A ) ANy
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Przyktadowe odpowiedzi

Napisz dwie wazne wg Ciebie informacje o deepfakach?
Potrzebujq duzo zdjec, zeby ,nauczyc” sie postaci.

Powstajq przy uzyciu Al.

Napisz, po czym rozpoznag, ze ogladany filmik do deepfake?
Po oczach — mogq sie nie poruszac.

Po ustach - ruchy warg nie pasujg do wypowiadanych stow.

Po wyglqdzie twarzy — znieksztatcenia, rozmyte kontury twarzy.
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