Hasfo wszystkich haset, czyli szkarby sq wieczne

; Propozycje wykorzystania filmu z serii ,Krasnoludki 2.0” w ramach zaje¢ z uczniami szkét
gimnazjalnych i ponadgimnazjalnych.

Film dotyczy kwestii bezpiecznego korzystania z mozliwosci nowoczesnych technologii
proponowanych przez organizatoréw konkurséw za posrednictwem Internetu.

Lekcja wychowawcza, lekcja z pedagogiem lub psychologiem szkolnym

Nauczyciel moze wykorzystac¢ film podczas lekcji wychowawczych, lekcji informatyki czy tez w czasie
spotkan uczniéw z pedagogiem szkolnym na temat rozsadnego zabezpieczania swoich skrzynek
pocztowych, kont na portalach spotecznosciowych i innych narzedzi multimedialnych, ktére wymagaja
haset.

Warsztaty dla dorostych — rodzice i nauczyciele

Film ten mozna wykorzysta¢ podczas spotkan nie tylko ze starszg mtodziezg, ale tez z rodzicami
i nauczycielami na ten temat. Pomyst moze by¢ wykorzystany takze podczas spotkan z rodzicami i radg
pedagogiczng. Dorosli bardzo czesto zapominajg zabezpiecza¢ swoje konta, udzielajg informacji o hastach
osobom postronnym, zapominajg sie wylogowa¢ na komputerach powszechnego uzytku (miejsce pracy,
kawiarenki internetowe, komputer dzielony z dzie¢mi) np. z dziennika elektronicznego, z poczty czy
z portali spotecznosciowych. Mozna wypracowac¢ z rodzicami i nauczycielami sposoby ochrony rodziny
lub szkoty przed niewtasciwymi zachowaniami mtodych ludzi w relacjach z innymi uzytkownikami
Internetu.

Ponizsze propozycje s pojedynczymi modutami, z ktdrych mozna skomponowac zajecia w zaleznosci
od rodzaju problemow, jakie wystepujg w danej grupie.

Przyktadowe zajecia

Cel:

Uswiadomienie uczniom Ilub dorostym uczestnikom zaje¢ koniecznosci chronienia haset dostepu
do np. poczty elektronicznej, portali spotecznosciowych, kont bankowych, kart kredytowych itp.

1. Rozpoczynamy od zapytania uczestnikdw zaje¢, w jakich sytuacjach mozna bezpiecznie podac swoje
imie i nazwisko, adres, dane osobowe, a w jakich raczej nie powinno sie tego robi¢, aby nie narazi¢
sie na nieprzyjemnosci. Pomysty warto zapisa¢ na duzym arkuszu powieszonym wczesniej na tablicy
lub zapisywa¢ na tablicy multimedialne;j.

2. Prowadzgcy mowi, ze swoje dane trzeba chroni¢. Zapisuje na tablicy stowo HAStO. | prosi,
by sie zastanowi¢, w jakich sytuacjach ludzie uzywajg haset. Uczestnicy zndw proponujg rdzne

pomysty, prowadzgacy zapisuje je na tablicy.

NASK KURSEOR .,



3. Prowadzgcy proponuje obejrzenie filmu: ,,Hasto wszystkich haset, czyli szkarby sg wieczne.”

4.  Grupe nalezy teraz podzieli¢ na mate, 3-4 osobowe, zespoty. Kazdy zespdl otrzymuje
wydrukowang wczesniej tabelke do uzupetnienia. Prowadzacy poleca, aby wymysli¢ jak
najwiecej konsekwencji wymienionych sytuacji (s to autentyczne sytuacje, ktére sie czesto
zdarzajg).

SYTUACJA PIERWSZA:

Jadwiga postanowita sprawdzi¢ poczte na komputerze w swoim domu. Whpisujgc hasto,
nacisneta opcje: ,zapamietaj hasto uzytkownika na tym komputerze”. Wychodzac z poczty,
nie wylogowata sie, tylko zamkneta strone. Kiedy odeszta od komputera, jej syn nastolatek
wigczyt te samga strone do logowania sie w poczcie elektronicznej i wyswietlit otwartg
poczte mamy.

SYTUACJA DRUGA:

Pan Karol, nauczyciel matematyki, wpisywat oceny z klaséwki klasy 6. w dzienniku
elektronicznym. Pracowat na k mputerze w jednej z klas szkolnych. Nagle w trakcie pracy
zaczat bole¢ go brzuch i musiat wyjs¢ do toalety na pdét godziny. W pospiechu zapomniat
wylogowac sie z systemu i zostawit wtgczony komputer. W tym czasie do klasy wszedt jeden
z ucznidéw klasy 6.

W FORMIE TABELKI DO WYDRUKU:

Sytuacja Konsekwencje

Jadwiga postanowita sprawdzi¢ poczte na
komputerze w swoim domu. Wpisujgc hasto,
nacisneta opcje: ,zapamietaj hasto
uzytkownika na tym komputerze”.
Wychodzac z poczty, nie wylogowata sie, tylko
zamkneta strone. Kiedy odeszta od komputera,
jej syn nastolatek wtgczyt te samg strone do
logowania sie w poczcie elektronicznej
i wyswietlit otwartg poczte mamy.

Pan Karol, nauczyciel matematyki, wpisywat
oceny z klaséwki klasy 6. w dzienniku
elektronicznym. Pracowat na komputerze
w jednej z klas szkolnych. W trakcie pracy
nagle zaczat bole¢ go brzuch i musiat wyjs¢ do
toalety na pot godziny. W pospiechu
zapomniat wylogowac sie z systemu i zostawit
witgczony komputer. W tym czasie
do klasy wszedt jeden z uczniéw klasy 6...

NASK KURSEOR .,




NASK KURSEOR .8,

5. Uczestnicy majg na to zadanie 15-20 minut. Potem omawiajg wyniki swej pracy.

6. Prowadzgcy prosi grupy o sformutowanie wnioskéw, ktdre mozna zapisa¢ jako zasady
bezpiecznego korzystania z haset.

Mozna tez w podsumowaniu zaje¢ poprosi¢é o wykonanie estetycznych, ozdobionych
kartek-informacji do powieszenia w domu, w pracy albo w szkole, np. PAMIETAJ O BEZPIECZNYM
WYLOGOWANIU SIE. CHRON SWOJE HAStO. SPRAWDZ, CZY NIE UDOSTEPNItES HAStA. Trzeba
wtedy przygotowac dla zespotéw kolorowe kartony, nozyczki, markery, farby, kartki, klej,
kolorowy papier. Mozna tez zada¢ uczniom do domu prace dotyczacg wykonania kilku takich
kartek na potrzeby swoje, szkoty i rodziny.

* %k %

Do powyzszych zaje¢ mozna dodac ¢wiczenie uswiadamiajgce wage dobrze wybranego hasta.
Powszechnym problemem jest wymyslanie zbyt tatwych haset lub udostepnianie haset osobom
postronnym, co jest powodem wiaman i kradziezy w obrebie kont réznego typu.

1. Prowadzgcy proponuje uczestnikom zabawe: ,,Co mam na mysli?”. Mowi, ze wszyscy maja
zgadywaé, jakie stowo ma na mysli i ze jest to hasto do jego konta pocztowego, ktorego
login brzmi jurekogurek123 (zapisuje na tablicy).

2. Uczestnicy mogg zadawac tylko takie pytania, na ktére prowadzacy moze odpowiedzieé
ytak” lub ,nie”. Hasto, jakie na mys$li ma prowadzacy, to JUREKOGUREK123
i prawdopodobnie dos$¢ szybko uczestnicy je odgadnag.

3. Nastepnie prowadzacy pyta, dlaczego tak wiele oséb wymysla hasta podobne do loginu.
Dlaczego ludzie nie majg trudnych haset? Co stanowi o trudnosci hasta? Jakie powinny by¢
hasta? Czy powinniSmy je zapisywa¢ w komputerach, czy w innych miejscach?
Czy powinniémy podawac¢ hasto np. komus, kto nam naprawia komputer? Jak
zapamietywaé hasta, zeby nie zapisywac ich?

4.  Z odpowiedzi uczestnikdw warto stworzyc spis zasad dotyczgcych ustalenia trudnosci hasta.




