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Lata 2020 i 2021 byty dla nas trudnym i nieoczekiwanym czasem. Przyczynity
sie do wielu probleméw oraz wymusity dostosowanie sie do nowych realiéw.
Wiekszo$¢ rodzicow, nauczycieli oraz dzieci i mtodziezy musiata pozostac
zamknieta w swoich domach przez kilka miesiecy. Nie kazde gospodarstwo
domowe byto przystosowane do nagtej zmiany stylu pracy oraz zycia

w lockdownie. Ograniczono mozliwos¢ bezposredniego kontaktu i swobodnego
przemieszczania sie, co odebrato wszystkim poczucie bezpieczenstwa

i stabilnosci. Pandemia wptyneta réwniez na zdrowie fizyczne i psychiczne,
ktére u wielu os6b znacznie sie pogorszyto.

Jednoczeénie lockdown z jednej strony sprawit, Ze ludzie zostali niejako
zmuszeni do edukacji oraz pracy online, a z drugiej — wiekszos¢ aktywnosci
przeniosta sie do $wiata wirtualnego. Pojawity sie nowe zagrozenia, zwlaszcza
w sieci. Uporanie sie z nimi byto wyzwaniem dla niejednego dorostego, a tym
bardziej dla dzieci i mtodziezy.

Zapraszamy do zapoznania sie z naszg najnowszg publikacjg, w ktérej
zwrécilismy szczegdlng uwage na ryzykowne zachowania podejmowane przez
mtodziez w internecie, a takze na pogtebiajgce sie zjawiska FOMO, phishingu
czy sextingu. Podpowiadamy w niej rowniez, jak zachowac¢ higiene cyfrowa
oraz dobrostan w dobie pandemii. Dodatkowo Czytelnik pozna doswiadczenia
polskich uczniéw zwigzane z edukacjg zdalng podczas lockdownu oraz dowie
sie, jak duzego znaczenia nabraty nowe technologie dla lekcji online.

Publikacja zostata przygotowana przez ekspertow z NASK Panstwowego
Instytutu Badawczego (NASK-PIB) z myslg o rodzicach i nauczycielach. Mamy
nadzieje, ze dostarczy im nowej wiedzy oraz przydanych wskazéwek, ktore
pomoga bezpiecznie wprowadzi¢ dzieci w cyfrowy swiat.




CODZIENNE PRAKTYKI MEDIALNE
W DOBIE PANDEMII

Anna Rywczynska

Od lat obserwujemy coraz gtebsze zanurzenie naszej codziennosci

w ekosystemie i kulturze sieci. Szukamy swojego miejsca w scyfryzowanej
rzeczywistosci, dokonujemy wielu wyboréw, bazujgc na swojej wiedzy,
przypuszczeniach i przekonaniach. Wspominana wielokrotnie w dyskursie
publicznym rewolucja cyfrowa w ostatnim czasie nabrata jednak tempa, ktére
nie pozostawito miejsca na refleksje, a sprawito, ze w przyspieszonym rytmie
zaczely realizowac¢ sie futurystyczne scenariusze przenoszace Iwig czes¢
naszych aktywnosci przed ekrany.

Rok 2020 i pandemia COVID-19 staly sie punktem zwrotnym w funkcjonowaniu
cztowieka w odniesieniu do technologii cyfrowej. Chcac za Nickiem Couldrym



(2010) w podejsciu do mediéw kierowa¢ sie paradygmatem traktujgcym media
jako otwarty zbiér zwigzanych z nimi praktyk wptywajgcych na porzgdkowanie
zycia spotecznego, trzeba zauwazy¢, ze dla wielu z nas zaczety tworzy¢ sie
zupetnie nowe zwyczaje w zakresie korzystania z internetu. Dotyczg one
szeregu, a w zasadzie wiekszosci aspektdéw zycia — poczynajgc od relaciji
miedzy ludzmi, przez edukacje, prace, kulture, a na konsumpcji konczac.

Z raportu ,Pfatnosci cyfrowe 2020” Izby Gospodarki Elektronicznej (2020)
wynika, ze w Polsce, podobnie jak na swiecie, o prawie 30% wzrosta
czestotliwosé zakupdw przez internet, a rynek eCommerce postrzegany jest
jako sektor gospodarki, ktory bedzie osiggat najwyzsze wzrosty w najblizszych
latach. Jednoczes$nie coraz czesciej stawaliSmy sie tez ofiarami atakéw
phishingowych, czyli oszustw polegajgcych na wytudzaniu naszych danych
badz finansow.

To zwilaszcza szkoly (i cate sSrodowisko zwigzane z sektorem edukacyjnym)
musiaty silnie przyspieszy¢ cyfrowa transformacje. Wedtug UNESCO

co najmniej 1,4 miliarda studentéw na catym swiecie zostato bezposrednio
dotknietych ograniczeniami spowodowanymi pandemig COVID-19. Rewolucja,
jaka musiat przejs¢ system edukacyjny w tak krétkim czasie, otworzyta zupetnie
nowe $ciezki w prowadzeniu procesow dydaktycznych. Nagle mozliwe stato sie
zapraszanie na zajecia ekspertéw z catego swiata, realizowanie prac projekto-
wych z wykorzystaniem nowych technologii i — na niespotykang dotad skale —
cyfrowych zasobow edukacyjnych.

Wyniki badan ,Edukacja zdalna: co stato sie z uczniami, ich rodzicami

i nauczycielami?” (Ptaszek i in., 2020) dostarczajag ciekawych informacji o tym,
jakie korzysci w kontekscie praktyk cyfrowych dostrzegajg nauczyciele.

Wsréd wymienianych zyskoéw pojawiajg sie nastepujace:

( czesciej rozmawiam i dyskutuje ( bardziej kreatywnie korzystam

z kolegami czy kolezankami z narzedzi cyfrowych,
Z pracy na rozne tematy np. nagrywam filmiki, robie
’ cyfrowe notatki (50%);
0 chetniej ucze sie

na wideoczatach (41%);
nowych rzeczy
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Z doswiadczen Akademii NASK rowniez wynika, ze po pokonaniu pierwszych
trudnosci — zaréwno sprzetowych, jak i kompetencyjnych — nauczyciele
pozytywnie oceniali cyfrowe rozwigzania w prowadzeniu lekcji. Podkreslali tez
che¢ dalszego wykorzystywania nowych praktyk edukacyjnych w pracy online.
Co ciekawe jednak, mimo wigczania do zaje¢ wielu narzedzi aktywizujgcych
czy tez materiatow audiowizualnych, potowa badanych uczniéow wskazywata,

ze lekcje online byly mniej interesujgce niz przed pandemig, zgtaszata problemy
z koncentracjg i zwracata uwage na brak bezposredniego kontaktu z prowadzgcym.

Podkresimy rowniez w tym miejscu wyzwania emocjonalne, z jakimi mierzyli sie
profesjonalisci pracujgcy z dzieémi. W cytowanym powyzej raporcie czytamy,
ze ponad 65% nauczycieli twierdzi, ze czuje sie psychicznie duzo gorzej lub
troche gorzej w poréwnaniu do czasu sprzed zamkniecia szkot. Potwierdzajg

to takze uczniowie, ktérzy czesto w wywiadach zwracajg uwage na wiekszy
stres i napiecie oraz mniejszg cierpliwos¢ ze strony nauczycieli. Presja
dostosowania metod nauczania, wyzwanie ciggtego bycia online oraz brak
czasu i warunkéw do podejmowania aktywnosci, ktére mogtyby pozytywnie
oddziatywac na dobrostan psychiczny edukatoréw, mogty w oczywisty sposéb
wptynaé na warstwe emocjonalng prowadzonych lekgciji.

Piszac o zjawiskach zwigzanych z procesem edukaciji, nie sposéb nie
wspomnieé o nowych praktykach domowych. Domownicy staneli przed wielkim
wyzwaniem, ktdre wigzato sie z zapewnieniem sprzetu umozliwiajgcego nauke,
miejsca dajgcego szanse na koncentracje wymagang w szkole i pracy oraz

ze wsparciem dzieci w postugiwaniu sie narzedziami cyfrowymi i ksztatceniu
zaposredniczonym przez ekran. Wielu rodzicéw musiato nauczy¢ sie w tym celu
obstugi odpowiedniego sprzetu. Nierzadko poswiecali wiele godzin na biezgce
wsparcie w przebiegu lekcji oraz podczas odrabiania prac domowych. Na plus
jednak zapisuje sie zjawisko glebszego wigczenia sie rodzicow do cyfrowe;j
sfery zycia dzieci — wida¢ zwiekszong wiedze o ulubionych sieciowych
influencerach, o grach czy o sposobie komunikacji z réwiesnikami.

Dotyczy to w oczywisty sposoéb rodzin, w ktérych pandemia nie pogtebita
istniejgcych kryzysow. Edukacja na odlegtos¢ spolaryzowata w ogromnym
stopniu istniejgce nieréwnosci. Rdznice wynikaly z sytuacji zyciowej uczniow
— ich warunkéw mieszkaniowych, sytuacji ekonomicznej, relacji miedzy
domownikami. Wszystko to tez bardzo silnie wptywato na procesy uczenia sie
i na wypracowywanie nowych, efektywnych zasad funkcjonowania w czasie
pandemii. Nie bez znaczenia byt rowniez kapitat kulturowy rodzicow

i opiekundw, czesto rezygnujgcych ze wspierania edukacji zdalnej na rzecz
innych zajec, ktére dziecko mogto w tym czasie wykonywa¢ w domu, czego
najsilniejsze konsekwencje dotyczyty mtodszych dzieci szkolnych.



Wydaje sie pewne, ze zdalne uczenie wpisze sie do kierunkéw rozwoju
systemow edukacyjnych, powielajgc i rozwijajgc zapoczgtkowane w pandemii
praktyki. Wczesniej jednak bedzie wymagato odnalezienia odpowiedzi na wiele
pytan i wyzwan. Pierwszym z nich stanie sie na pewno wzmocnienie higieny
cyfrowej wsrdd ucznidw i nauczycieli: zaréwno w jej kontekstach technologicznych
— czyli umiejetnego dbania o ,zdrowie” i bezpieczenstwo wykorzystywanych
systemow, jak i w znaczeniu holistycznym, obejmujgcym ogding postawe
zyciowg wobec mediow cyfrowych. Gdy wykorzystujemy je odpowiedzialnie

i efektywnie, zwigzane z tym praktyki gwarantujg nasz dobrostan psychiczny,
bezpieczenstwo oraz osigganie wyznaczonych celéw.

Podczas pandemii wiele zasad promowanych w kontekscie higieny cyfrowej
zostato zaburzonych. Dotyczy to w szczegdlnosci czasu przed ekranem: wedtug
deklaracji nastolatkdbw w czasie wolnym od zaje¢ szkolnych korzystali oni z sieci
Srednio 2—4 godziny w ciggu dnia, a na lekcje online przeznaczali $rednio

6—8 godzin. Biorgc wiec pod uwage fgczny deklarowany czas spedzany online,
daje to niekiedy nawet 12 godzin aktywnego korzystania z internetu (Lange, 2021).

Czas spedzany przed komputerem bardzo niepokoit rodzicéw.

Jak wynika z miedzynarodowego projektu badawczego ,Kids’ Digital lives

in Covid-19 Times” (KiDiCoTi), zrealizowanego w pietnastu krajach europejskich,
w czasie pandemii ponad potowa opiekunéw bardziej obawiata sie

o0 naduzywanie internetu przez dzieci w okresie kwarantanny niz przed nig
(Lobe i in., 2020). Te same badania wskazuja, ze blisko 24% uczniéw miato
zaburzong codzienng rutyne — nie dosypiato oraz nie jadto z powodu zbyt
dtugiego przebywania przed ekrnem.

Zaburzona bywata rowniez kolejna zasada, zgodnie z ktérg nie powinno

sie fgczy¢ zbyt wielu czynnosci w jednym momencie. Dzieci deklarowaty
czeste korzystanie ze smartfona podczas lekcji, rozmowy ze znajomymi

za posrednictwem komunikatoréw, granie w gry, obecnos¢ na portalach
spotecznosciowych czy tez przeglgdanie internetu do celéw prywatnych
(Ptaszek i in., 2020). Zasady higieny cyfrowej podkreslajg réwniez starania

o zbalansowanie aktywnosci — jak najczestsze odktadanie telefonu, dbanie

o to, aby dzieci swoje zainteresowania realizowaty tez poza siecig oraz
pielegnowaty relacje z przyjaciotmi i bliskimi offline. Te rady takze w czasie
pandemii wydawaty sie nieaktualne — sprowadzaty bowiem sie¢ do giéwnego
miejsca rozrywki oraz podtrzymywania kontaktéw z otoczeniem. Skutkiem tego
zaréwno nauczyciele, rodzice, jak i dzieci zmagali sie z przemeczeniem,
przetadowaniem informacjami, znuzeniem korzystaniem z internetu, odczuwali
symptomy naduzywania mediow cyfrowych. Coraz trudniej byto im zapanowac
nad rytmem dnia, rozdzieli¢ prace, szkote od czasu wolnego. Laczyto sie to




rowniez z praca (dorosli) i przebywaniem online (dzieci) do p6znych godzin
nocnych.

Okazuje sie wiec, ze zanim technologia cyfrowa na dobre zadomowi sie

w naszej codziennosci, mamy do odrobienia kilka lekcji. Przede wszystkim
zgodnie z priorytetami zrGwnowazonego rozwoju oraz Strategig Unii
Europejskiej na rzecz praw dziecka konieczne sg state dziatania zmniejszajgce
réznice spoteczne, co bytoby czynnikiem prawdziwie wtgczajgcym do petnego
uczestnictwa w zdigitalizowanym Swiecie.

Niebawem przekonamy sie, jakie zwyczaje i umiejetnosci pozostang z nami
po tym trudnym czasie nagtej cyfrowej transformacji. Jak podaje jeden

z dostawcow ustug komunikacyjnych online, na ich platformie czterokrotnie
wzrosta liczba spotkan webinarowych —w marcu 2020 r. wyniosta niemal
300 tysiecy. Wydarzenia te zgromadzity w pierwszym miesigcu pandemii az
3 203 034 uczestnikow (rok wczesniej na webinariach goscito 870 579 oséb)!
Czy dalej bedziemy tak chetnie zasiadac przed ekranem, aby sie uczyc¢

i spotykac, czy wcigz bedziemy wykorzystywacé internet do utrzymywania
relacji miedzypokoleniowych? Czas pokaze.
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Pandemia COVID-19 zmienita sposo6b, w jaki pracujemy, uczymy sie i spedzamy
czas wolny. Stato sie tak na skutek bezprecedensowego — przynajmniej dla
0gotu zyjgcego obecnie spoteczenstwa — ograniczenia swobody, jakim byty
obostrzenia pandemiczne. Zmiany te dotyczyty niemal wszystkich oséb i to na
wielu ptaszczyznach zycia. W szczegdlnosci przyniosty one szereg nowych
wyzwan dla dzieci w wieku szkolnym oraz dla ich rodzicow.

W atmosferze przesyconej ostrzezeniami, ponurymi doniesieniami w serwisach
informacyjnych, nieustannie rosngcymi statystykami zachorowan, a wkrétce

i zgonow, wyzwaniem stato sie utrzymanie dobrej kondycji psychicznej. Raport
z badan ilosciowych ,Negatywne doswiadczenia mtodziezy w trakcie pandemii”



(Makaruk i in., 2020, s. 35 i kolejne) wskazuje, ze az jedna trzecia nastolatkéw
w wieku 13—17 lat okreslita swoj stan psychiczny jako zly, przy czym dziewczeta
deklarowaly ten problem zdecydowanie czesciej niz chtopcy.

Wyzwaniem stato sie zaréwno organizowanie sobie czasu wolnego, jak

i uczestnictwo w lekcjach. W przytoczonym wyzej badaniu uczniowie, jako
najwieksza trudnos¢ spowodowang przez pandemie, wymieniali najczesciej
brak mozliwosci spotkania z kolegami i kolezankami (ponad 63% badanych),
koniecznos¢ pozostawania w domach (ponad 51%), a takze nauke zdalng
(ponad 43%). Przy okazji uwypuklito sie duze znaczenie os6b mogacych dawac
wsparcie. Odpowiedzi respondentéw wskazuja, ze nastolatki cierpigce na
wyrazne pogorszenie kondycji psychicznej czesciej niz pozostate (16,9% vs.
6%) przyznawaty, ze nie majg w swoim otoczeniu osoby, do ktérej mogtyby sie
zwrdci¢ w trudnej sytuacii.

Na nasilone w tym okresie wyzwania natury psychologicznej zwraca uwage

dr Anita Janeczek-Romanowska (2020). Dzieci napotykaja nowe wyzwania

W rozumieniu innych osoéb i uczeniu sie ich emocji. Wszechobecne maski
ograniczyly im mozliwo$é rozpoznawania mimiki — a wiec pozbawity znacznej
czesci informacji opisujgcych stan emocjonalny rozméwcow. Wydaje sie zatem,
ze pandemia skutecznie utrudnita najmtodszym wazng nauke funkcjonowania
spotecznego. Pojawiaty sie wiec metody obchodzenia tego obostrzenia: z jednej
strony noszenie w widocznym miejscu wydrukowanego zdjecia catej twarzy
(np. u pracownikéw szpitali), z drugiej — sygnalizowanie emocji w inny sposob
niz wytgcznie mimikg, np. poprzez gesty, ktérych dostrzezenia maska nie
blokowata. Jednoczesnie ciezar nauki emocji wynikajgcych z mimiki
przeniesiony zostat w znacznie wiekszym stopniu na rodzicéw, jako jedynych
o0s6b diuzszy czas obecnych w otoczeniu dzieci, a nienoszacych przy nich
masek.

Dr Janeczek-Romanowska podkresla takze szczegdlnie trudng sytuacje dzieci
bombardowanych wszechobecnymi komunikatami pandemicznymi. Rodzice
czesto nie potrafig dobrze wyttumaczy¢ zaistniatej sytuacji, a dzieci nie majg
dobrze rozwinietego krytycznego myslenia ani umiejetnosci odrézniania faktow
od opinii i informac;ji fatszywych. Obawy dzieci przeradzajg sie w leki i poczucie
bezcelowosci wszelkich dziatan.

Wiele interesujgcych obserwacji zostato poczynionych takze podczas debaty
Fundacji Dajemy Dzieciom Site, podsumowujgcej rok w pandemii z perspektywy
zdrowia psychicznego dzieci i mtodziezy. Dr Agnieszka Dgbrowska, psychiatra
dzieci i mtodziezy, wskazata jako niezwykle istotny problem z punktu widzenia
uczniéw rownoczesne zachwianie przez pandemie trzech najwazniejszych

w ich zyciu filaréw: funkcjonowania szkolnego, relacji domowych oraz relacji



réwiesniczych. Powstalg na ten skutek sytuacje dr Dgbrowska opisata jako
,<dramatyczng”. Wobec niepewnej przysztosci i jednoczesnie nie mogac oprzeé
sie na zadnym z tych filaréw, dzieci tracg poczucie bezpieczenstwa, zanika

w nich motywacja do dziatania.

W zwigzku z brakiem mozliwosci zabawy z réwiesnikami czy uprawiania sportu
w dotychczasowej postaci w najciezszym okresie pandemii balkon lub pokdj
musiaty zastgpi¢ spacery i miejsca wiekszosci ¢wiczen fizycznych. ,Sytuacja,
w ktdrej nie mogtam wyjs¢ z domu, byta dla nas szokiem” — opowiada jedna

z mam cytowana w artykule ,Ukryte koszty pandemii, czyli co lockdown robi

z dzie¢mi?” (Portal ladnebebe.pl, 2020). W tym samym artykule autorzy
zwracajg tez uwage na wiele innych negatywnych efektéw pandemii
oddziatujgcych na uczniéw i ich rodzicéw, jak wynikajgca ze zmniejszonego
ruchu otyto$¢, postepujace uzaleznienie od urzgdzen ekranowych, a takze
problemy uczniéw zaczynajgcych dopiero nauke szkolng. Praktyka adaptaciji,
realizowana poprzez mozliwos$¢ wspoélnego spedzania czasu w szkole wraz

z rodzicami i znakomicie sprawdzajgca sie wczesniej jako srodek tagodzacy
poczucie osamotnienia, oswajajgcy szkote dla nowych uczniéw, zostata w wielu
szkotach zabroniona.

W sytuaciji, gdy znaczna cze$¢ naszej codziennej aktywnosci zmienita swa
tradycyjng postac na cyfrowa, realizowang online, istotng trudnoscia dla wielu
rodzicoéw pozostawato zapewnienie dostepu do sprzetu oraz przepustowosci
tacza internetowego, gdy oni sami, ale réwniez i dzieci musieli z nich korzystaé
w ramach jednego gospodarstwa domowego réwnoczesnie, podczas zdalnej
nauki i pracy. W wywiadzie udzielonym internetowemu dziennikowi dr Monika
Kacprzak zwraca uwage na braki w zapleczu technicznym oraz brak
kompetencji korzystania z niego u znacznego odsetka rodzin (Dziennik

~Warto Wiedziec”, 2020).

Réwniez czlonkowie panelu mtodziezowego ,Kongres Mtodych Internautéw”,
dziatajgcego przy NASK w ramach Polskiego Centrum Projektu Safer Internet
ciata doradczego ztozonego z przedstawicieli uczniéw kilkunastu polskich szkét,
podkreslali w swoich wypowiedziach negatywny wptyw pandemii na ich
samopoczucie. Pojawiaty sie sformutowania takie jak: ,Pandemia pogorszyta
moj dobrostan. Przediuzajgca sie izolacja spowodowata, ze moje leki sie
nasility” oraz ,W 2020 przyszedtem do nowej klasy, ciezko mi byto wejsé

w nowe relacje z kolegami i kolezankami z klasy przez nauczanie zdalne”

(ze spotkania panelu mtodziezowego zrealizowanego na zywo — czerwiec
2021).

Musimy pozostawac niezwykle uwazni i gotowi na nowe problemy, nieustannie
je analizowag, starajgc sie na biezgco dostosowywac do nowych warunkoéw,




a takze uczy¢ sie przewidywac i tagodzi¢ skutki kolejnych trudnosci, jakie
mogg nas spotkac.

Kilkanascie miesiecy pandemii byto bardzo trudnym czasem zaréwno dla
uczniow, jak i ich rodzicéw, lecz jednoczesnie spowodowato znaczacy postep
adoptowania nowych technologii w codziennej komunikacji, zaréwno w sferze
pracy jak i nauki szkolnej. Po raz pierwszy w historii zdalne nauczanie oraz
zdalna praca zostaty zastosowane na skale masowg, co wymusito na nas
szybkg adaptacje. Poréwnujgc nasze umiejetnosci sprzed dwoch lat z obecnymi,
mozna $miato rzec, ze dokonaliSmy ogromnego kroku naprzéd w dziedzinie
kompetencji cyfrowych. Jednoczesnie okres pandemii przyczynit sie do zmiany
sposobu, w jaki postrzegamy narzedzia edukacyjne i w jaki bedziemy je
stosowacé w przyszitosci. Wczesniej formy pracy i edukacji hybrydowej byty
niespotykane lub wykorzystywane incydentalnie, zas obecnie stajg sie
powszechnie akceptowang formg pracy i nauki — wszystko wskazuje, ze
pozostang juz z nami na dobre.
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PITAGORAS, GRA W KLASY | WIZYTA NA MARSIE,
CZYLI INSPIRACJE ORAZ ZASOBY CYFROWE DO
WYKORZYSTANIA NIE TYLKO NA LEKCJACH ONLINE

Agnieszka Wronska

Pandemia COVID-19 podkreslita znaczenie technologii cyfrowych w edukacji.
Nowoczesne narzedzia, komunikacja i korzystanie z zasobdéw online, ktére

w procesie ksztatcenia byty uzupetnieniem czy uatrakcyjnieniem przekazu,

w dobie pandemii przestaty by¢ wyborem — staty sie koniecznoscia, niezbednym
elementem edukaciji. Nagte zawieszenie zaje¢ dydaktyczno-wychowawczych

w placéwkach oswiatowych i zmiana organizacji pracy szkoty i formy nauczania
byly dla catego Srodowiska szkolnego ogromnym wyzwaniem.

Liczne badania dotyczgce edukacji zdalnej w dobie pandemii, w ktérych wzieli

udziat nauczyciele, dyrektorzy i uczniowie z catego kraju, wskazaty rozmaite
problemy: od brakéw i ograniczen technologicznych, przez trudnosci



organizacyjno-komunikacyjne, po problemy psychologiczne (por. Pyzalski,
2020; Plebanska i in., 2020; Ptaszek i in., 2020). Zdecydowana wiekszos¢
pedagogéw nie miata wczesniejszych doswiadczen z nauczaniem zdalnym
(85%), blisko potowa nie deklarowata trudnosci z obstugg narzedzi cyfrowych
(Biernat i in., 2020). Duza czes$¢ nauczycieli (45%) czuta sie przygotowana

w stopniu matym i umiarkowanym do prowadzenia zaje¢ w sposéb zdalny,
40% wskazywato na duzy stopien przygotowania, przy czym tylko ok. 10%

z nich potwierdzato petne przygotowanie do takiej formy nauczania (Ptaszek
iin., 2020).

Nauczyciele mierzyli sie z m.in. z takimi problemami jak:

* ograniczenia w dostepie do odpowiednio szybkiego i stabilnego internetu;

»  braki sprzetu komputerowego,

* niewystarczajgce przygotowanie metodyczne w zakresie przenoszenia
zaje¢ do $wiata cyfrowego, dobrania odpowiednich narzedzi, metod
i tresci dostepnych w postaci cyfrowej, czasochtonnosci nowej formy pracy,
trudnosci z kontaktem i monitoringiem pracy ucznia czy sprzecznymi
oczekiwaniami rodzicow.

W swojej pracy z uczniami pedagodzy wykorzystywali rozne metody edukac;ji
zdalnej, w tym popularne byto wysytanie uczniom linkéw do lekgji online,
e-materiatéw edukacyjnych, informacji o zakresie tematycznym do samodzielnej
realizacji, zadaniach do wykonania w ¢wiczeniach, zeszytach i podrecznikach
przedmiotowych uzywanych podczas zaje¢ stacjonarnych w szkole. Nauczyciele
prowadzili lekcje w czasie rzeczywistym, wykorzystujgc platformy komunikacji
zdalnej oraz réznego typu portale edukacyjne, nagrywali zajecia oraz
przeprowadzali indywidualne konsultacje z uczniami.

Na zgtaszane przez srodowisko edukacyjne potrzeby odpowiedziato wiele
instytucji i organizacji, otwierajgc i tworzgc platformy, materiaty dydaktyczne,
udostepniajgc zasoby cyfrowe. Pojawito sie mnéstwo zaktualizowanych

i nowych rozwigzan technicznych, propozycji metodycznych, publikacji oraz
szkolenh wspierajgcych nauczycieli, uczniow i rodzicéw. Rozwijane i inicjowane
byly (i sg) rozne dziatania stuzace ponoszeniu poziomu kompetencji cyfrowych,
dostepu do zasobdw i narzedzi oraz zwiekszeniu jakosci i efektywnosci
edukaciji zdalne;j.

Projekt oraz serwis gov.pl/zdalnelekcje powstat w wyniku dziatania Ministerstwa
Cyfryzacji (p6zniej Kancelarii Prezesa Rady Ministrow) i NASK-PIB, przy
wspotpracy z Ministerstwem Edukac;ji i Nauki (MEiIN) i GOVTech Polska. Projekt
realizowany od marca 2020 do stycznia 2021 r. zaktadat przygotowanie
zasobow edukacyjnych zgodnych z zatozeniami podstawy programowej


https://www.gov.pl/web/zdalnelekcje/zdalne-lekcje

ksztatcenia ogélnego w celu realizacji zaje¢ z wykorzystaniem metod i technik
nauczania na odlegtos¢ w okresie czasowego ograniczenia funkcjonowania
jednostek systemu oswiaty w zwigzku z zapobieganiem, przeciwdziataniem

i zwalczaniem COVID-19. Dodatkowym celem projektu byta prezentacja
dobrych praktyk w zakresie prowadzenia zaje¢ online.

Propozycje lekcji i zasobéw cyfrowych przygotowano dla:

* | etapu edukacyjnego, obejmujgcego klasy 1-3 szkoty podstawowe;j
(edukacje wczesnoszkolng) oraz dodatkowo dla oddziatu przedszkolnego
w szkole podstawowej;

« I, lll etapu edukacyjnego (klasy 4—-8 szkoty podstawowej, liceum,
technikum, szkota branzowa 1 i 2 stopnia) w zakresie 16 przedmiotow
realizowanych w szkole podstawowe;j i/lub ponadpodstawowej, zaréwno
wedtug ,starej”, jak i ,nowej’ podstawy programowe;.

W przygotowanych lekcjach uwzgledniono dostepne zasoby cyfrowe w postaci
multimedialnych lekcji, cyfrowych podrecznikéw, scenariuszy zajec, kart pracy
ucznia, cyfrowych lektur i tekstéw kultury, animacji, filmow i gier edukacyjnych,
webinaréw, stuchowisk i audycji radiowych, programow telewizyjnych dla dzieci
i mtodziezy, quizow, krzyzéwek i innych materiatédw multimedialnych, a takze
specjalnie opracowanych tematycznych kart pracy ucznia — o réznym stopniu
trudnosci.

Dodatkowo na stronie serwisu gov.pl/zdalnelekcje znalazty sie poradniki,
tutoriale oraz przyktady dobrych praktyk przeznaczone dla dyrektoréw,
nauczycieli i rodzicéw, pomocne w wykorzystywaniu nowoczesnych technologii
do prowadzenia zajec¢ online. Propozycje zasobdw zostaty opracowane przez
ekspertow z NASK-PIB oraz uzupetnione, skonsultowane i zweryfikowane pod
wzgledem dydaktyczno-wychowawczym, poprawnosci merytorycznej

i metodycznej przez ekspertéw wskazanych przez MEiN.

Nauczyciele mieli mozliwos¢ wyboru tych zasoboéw, ktére odpowiadaty tematyce
i potrzebom edukacyjnym, poziomowi i zainteresowaniom danej grupy uczniow.
Kolejne odstony serwisu gov.pl/zdalnelekcje pozwolity na wiekszg elastycznos¢
zastosowan, natomiast czytelny uktad zasobéw dat mozliwos$¢ wykorzystania
materiatéw nie tylko w nauce zdalnej i hybrydowej, ale réwniez tradycyjnej.
Ogotem w obu edycjach projektu (pierwsza edycja: marzec—czerwiec 2020

oraz druga: lipiec 2020 — styczen 2021) przygotowano i opublikowano na stronie
gov.pl/zdalnelekcje ponad 8500 lekcji oraz 39 300 odniesien do materiatéw
edukacyjnych. Serwis odwiedzito ponad 23 min unikalnych uzytkownikéw.
Ogoétem uzytkownicy serwisu wygenerowali kilkadziesigt milionéw odston.




Projekt gov.pl/zdalne lekcje

poradniki, tutoriale,
przykiady dobrych praktyk
dla nauczycieli

i dyrektorow szkot

ponad 23 min
unikalnych
uzytkownikow
serwisu

ponad 8500 prawie 40 000
propozycji lekcji zasobow cyfrowych

Pandemia COVID-19 pokazata ogromne zaangazowanie srodowiska
edukacyjnego, a takze szanse cyfrowej transformacji szkoty. Pedagodzy na
miare dostepnych srodkéw i mozliwosci dobrze poradzili sobie z zachowaniem
ciggtosci nauczania, przenoszac edukacje do swiata cyfrowego. Czas
przymusowej izolacji ujawnit tez wiele problemoéw zwigzanych ze zdalnym
nauczaniem, w tym niewystarczajgcy dostep do infrastruktury, sprzetu,
zasobodw, niskie kompetencje cyfrowe, zréznicowanie poziomu kapitatu
edukacyjnego oraz kulturowego. Dodatkowo pandemia uwypuklita takze
zagadnienia zwigzane z komunikacjg i relacjami, dotyczgce dobrostanu

i higieny cyfrowej oraz skutecznej dydaktyki zdalnej (por. Pyzalski 2020;
Plebanska i in., 2020; Ptaszek i in., 2020).

Projekt gov.pl/zdalne lekcje obejmowat jeden z obszaréw wsparcia: dostep do
réznorodnych zasobéw cyfrowych — zaréwno w formie, jak i tresci. Jednakze
w celu zwigkszenia jakosci i efektywnosci edukacji zdalnej niezbedne jest
podjecie szeregu dziatan wskazanych m.in. w raporcie z badan ,Dyrektorzy
do zadan specjalnych — edukacja zdalna w czasach izolacji”. Mowa tu np. o:

» wsparciu metodycznym nauczycieli w zakresie prowadzenia edukacji zdalnej;
» szkoleniach nauczycieli dotyczgcych zaréwno stosowania réznych narzedzi
do zdalnego nauczania oraz komunikacji z uczniami czy rodzicami, jak
i wsparcia sprzetowego oraz psychologicznego dla nauczycieli, rodzicow

i ucznidw (Sobiesiak-Penszko, Pazderski, 2020).



Ta dostrzegana, naglgca potrzeba permanentnych, nieincydentalnych dziatan
systemowych dotyczy rozwijania kompetencji medialnych, informacyjnych

i cyfrowych u nauczycieli w celu efektywniejszego wykorzystania ich w procesie
nauczania oraz ksztattowania tych kompetencji u uczniéw. Ma ona znaczenie
réwniez podczas wdrozenia modeli wspierania dzieci i mtodziezy w zakresie
e-uzaleznien oraz negatywnych doswiadczen w kontakcie z nowymi
technologiami, a takze higieny cyfrowej uczniéw, rodzicéw i nauczycieli jako
statego i niezbednego elementu edukac;ji cyfrowej spoteczenstwa informacyjnego
(Pyzalski, 2020).

Wazna role w budowaniu odpowiedniego do aktualnych potrzeb ksztattu
edukacji moze spetni¢ koncepcja ksztatcenia komplementarnego, rozumianego
jako intencjonalne wykorzystanie uzupetniajgcych sie rzeczywistosci — realnej

i cyfrowej — w edukacji formalnej, pozaformalnej oraz nieformalnej, w doborze

i wykorzystaniu metod, sSrodkéw dydaktycznych oraz tresci (wigcznie z ich
tworzeniem), jak réwniez w zakresie rozwigzan programowych i organizaciji
ksztatcenia, a takze w badaniach pedagogicznych na wspomnianych polach
(Tanas, 2020).
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FOMO | NADUZYWANIE MEDIOW CYFROWYCH
PODCZAS PANDEMII

Ewa Domanska

W ostatnich latach coraz cze$ciej poruszane sg tematy dotyczace
problematycznego korzystania z internetu czy naduzywania mediéw cyfrowych.
Rozwdj nowych technologii z jednej strony niesie za sobg wiele pozytywéw,

z drugiej natomiast wigzg sie z nim niepokojgce i negatywne skutki przebywania
w wirtualnym $wiecie. Sytuacja zwigzana z epidemig wirusa SARS-CoV-2
jeszcze bardziej uwypuklita te dwoistos¢. ZostaliSmy zmuszeni do tego, aby
przeorganizowaé dotychczasowe zycie. Koniecznoscig stato sie pozostanie

w domach, a takze przeniesienie pracy, nauczania czy nawet kontaktow

z rodzing i znajomymi do sieci. Wczes$niej raczej nie wyobrazaliSmy sobie,

by niektore instytucje i urzedy panstwowe czy korporacje funkcjonowaty

w formie zdalnej. Podobnie nie sadzilismy, ze mozliwe jest zdalne nauczanie,
ktore rowniez przeniosto sie na wiele miesiecy do swiata wirtualnego. Wszystko
to, w trudnych i nieoczekiwanych okolicznosciach, umozliwit rozwéj nowych
mediow cyfrowych.

Kiedy mowimy o naduzywaniu mediéw cyfrowych?

O problemie naduzywania mediéw cyfrowych mozemy mowi¢, gdy czas oraz
intensywnos$¢ korzystania przez uzytkownika z internetu wymyka sie spod jego
kontroli i jednocze$nie prowadzi do zaniedbywania innych aspektow zycia,
przysparzajgc probleméw na réznych jego ptaszczyznach (Shapira i in., 2003).



Czestotliwos¢ niektérych aktywnosci online w naturalny sposéb zwiekszyta sie
w czasie pandemii. Wynikata ona m.in. z koniecznosci pracy i nauki zdalnej,
wprowadzanych ograniczen dotyczgcych spotykania sie czy poruszania sie

w przestrzeni publicznej, a takze — co sie z tym wigze — ograniczonych zasobdéw
alternatywnych form spedzania wolnego czasu. Na tej podstawie trudno
jednoznacznie stwierdzi¢, czy w czasie pandemii naduzywalismy mediéw
cyfrowych. Co méwig o tym problemie badania?

Wynika z nich, ze w okresie pandemii do$¢ znacznie wydtuzyt sie czas
spedzany przez dzieci i mtodziez na rozrywce przed ekranem komputera
lub smartfona oraz w internecie. Poréwnujgc wyniki z lat poprzednich,
mozemy zaobserwowac trend wzrostowy w zakresie czasu poswieconego
na aktywnos¢ wirtualng w ramach tzw. czasu wolnego (Lange, 2021).

Podczas pandemii nastolatki twierdzity, ze w ciggu dnia na lekcje online
przeznaczajg srednio 7 godz. i 41 min. Ponadto w czasie wolnym od zaje¢
szkolnych z sieci korzystaty srednio 4 godz. i 50 min na dobe. W dni $wiateczne,
weekendy czy wakacje — srednio 6 godz. i 10 min. Blisko co dziesiaty (11,5%)
nastolatek byt aktywny w sieci ponad 8 godz. dziennie, a co pigty (21,3%)
spedzat tyle czasu przed monitorem w dni wolne od edukacji (Lange, 2021).

Nastolatki najczesciej uzywaty internetu w celach pozaszkolnych do:
utrzymywania kontaktéw ze znajomymi i/lub rodzing za pomocg komunikatorow,
czatow (77,9 %), stuchania muzyki (64,9%), grania w gry online (53,8%),
ogladania filméw i seriali np. na platformie Netflix (50,5%) oraz korzystania

z serwisOw spotecznosciowych (47,8%) (Lange, 2021). Niektore z wynikow
przeprowadzonych badan wskazujg, ze problem nadmiernego uzywania
technologii cyfrowych zwiekszyt sie w okresie pandemii.

Korzystanie z sieci wptyneto na zaburzenie higieny cyfrowej. 67% badanych
uczniéw twierdzito, ze czesto lub bardzo czesto korzystato z narzedzi
ekranowych tuz przed péjsciem spac. 34% mtodych respondentéw bardzo
czesto lub czesto czuto sie niewyspanych z powodu uzywania internetu,
komputera lub smartfona, natomiast co czwarty uczen bardzo czesto lub
czesto zarywal noce z powodu korzystania z internetu i cyfrowych narzedzi
ekranowych (Ptaszek i in., 2020).

Czes¢ ucznidw, rodzicow oraz nauczycieli miata wyrazne symptomy
naduzywania mediow cyfrowych. Najczesciej wystepujgcymi objawami
zmeczenia cyfrowego byly: przemeczenie, przetadowanie informacjami, niecheé
do korzystania z komputera i internetu oraz rozdraznienie z powodu ciggtego
uzywania technologii informacyjno-komunikacyjnych (Ptaszek i in., 2020).
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Prawie jedna trzecia badanych uczniéw zadeklarowata, ze bardzo czesto lub
czesto podczas zaje¢ online korzystata z portali spotecznosciowych, grata

w gry, przegladata internet do celéw prywatnych czy pisata do kogo$

bez zwigzku z lekcjami. Podobny odsetek badanych uczniéw (28%)
przyznat, ze bardzo czesto lub czesto uzywat swojego smartfona

podczas e-lekcji do celéw niezwigzanych z naukg (Ptaszek i in., 2020).

Co sz6sty nastolatek jest zdania, ze powinien mniej korzystac¢ ze swojego
telefonu/smartfona, a prawie co czwarty przyznaje, ze probowat ograniczy¢
korzystanie z tych urzadzen, ale bez powodzenia. Deklarowana ogdina
Swiadomos¢ problematycznego uzytkowania internetu wsréd rodzicéw
nastolatkdw jest stosunkowo wysoka: czterech na pieciu wskazuije, ze ich
dziecko powinno mniej korzysta¢ ze swojego telefonu/smartfona (79,6%).
Jednakze rodzice nie majg dos¢ doktadnego wgladu, jak mocno ich pociechy
uzaleznity sie od swoich smartfonéw i internetu (Lange, 2021).

FOMO - strach przed byciem offline

Problematyczne uzywanie internetu stato sie przedmiotem zainteresowan
naukowych w potowie lat 90. Prekursorem, ktéry dostrzegt mozliwos¢
pojawienia sie zjawiska uzaleznienia od internetu, byt w 1995 r. Ivan Goldberg,
amerykanski psychiatra z Uniwersytetu Columbia. Jego przypuszczenia
znalazly potwierdzenie w badaniach prowadzonych pézniej przez dr Kimberly
S. Young, psycholog z University of Pittsbourgh (Young, 1996).

W 1996 r. pojawit sie nowy termin — FOMO - zaproponowany przez badacza

i stratega marketingowego dr. Dana Hermana. Stuchajgc konsumentéw na
grupach fokusowych i podczas indywidualnych wywiadéw pogtebionych,
zauwazyt on pewng powtarzajgcg sie obawe. Niezaleznie od eksplorowanych
tematow badawczych i kategorii biznesowych, wiekszo$¢ konsumentow
wyrazata — w takim czy innym czasie — wyraznie lekliwy stosunek do mozliwosci
niewykorzystania swojego potencjatu, do utraty oczekiwanej radosci zwigzanej
z osiggnieciem sukcesu. Herman nazwat je ,fear of missing out” (FOMO).
Poczatkowo badacz traktowat je jako nowe osiggniecie w psychologii
konsumenta, a w kolejnych latach jako zjawisko spoteczno-kulturowe, motywacije
i czynnik osobowosci.

Pozniejszy intensywny rozwéj mediow spotecznosciowych sprawit, ze zjawisko
FOMO zaczeto byc¢ rozpatrywane przez badaczy przez pryzmat obecnosci

w sieci. Obecnie uzywa sie definicji, wedtug ktérej FOMO to ,wszechogarniajgce
obawy, ze inni mogag wiasnie przezywacé bardziej satysfakcjonujgce doswiadczenia,
z ktérych przez nieobecnosé¢ jest sie wykluczonym” (Przybylski, Murayama,
DeHaan, 2013).



Inaczej moéwigc, jest to lek przed odtgczeniem, przekonanie, ze co$ waznego
ominie nas dokfadnie wtedy, kiedy jestesmy offline. Osoby, ktére doswiadczajg
FOMO, z jednej strony chca by¢ na biezgco z tym, co dzieje sie online,
odczuwajg niepokoj zwigzany z aktywnosciami, w ktérych udziat biorg ich
znajomi, czy tez z informacjami, ktére znajomi poznali wczesniej. Ponadto
odnoszg wrazenie, ze inne osoby ciekawiej spedzajg czas i majg bardziej
satysfakcjonujgce zycie. Moze to powodowac uczucie smutku, zazdrosci, leku
czy niskg samoocene.

FOMO moze dotkngé kazdego, niezaleznie od wieku, ale to nastolatki sg na
nie szczegolnie podatne. To wtasnie mtodzi ludzie czesto korzystajg z internetu
w sposob niekontrolowany i bezrefleksyjny. Dla pokolenia ,cyfrowych tubylcow”
sieC staje sie srodowiskiem naturalnym, bez ktérego nie wyobrazajg sobie
zycia. Jest to tez mozliwe z uwagi na postep technologiczny. Zauwazmy, ze
prawie wszystkie przenosne urzadzenia elektroniczne sg projektowane tak, aby
korzysta¢ za ich posrednictwem z internetu. A bezptatne sieci bezprzewodowe
dostepne sg w takich miejscach jak centra handlowe, kawiarnie, uczelnie czy
srodki masowej komunikaciji.

FOMO a media spotecznosciowe

Srodowisko dziecka silnie oddziatuje na jego poczucie wtasnej warto$ci.

Wazne sg sukcesy i porazki, poréwnywanie ich do osiggnie¢ innych osob,

a takze podobienstwa w przekonaniach, postawach czy wzorcach. Kluczowe

sg tez oczekiwania rodzicow i rowiesnikdow oraz oceny najblizszego otoczenia.

Na poczucie wartosci dziecka pozytywny wplyw wywierajg akceptacja oraz wsparcie
waznych dla niego os6b (Brzezinska, Appelt, Zidtkowska, 2016, s. 216-217).

Rozwdéj nowych mediéw umozliwia mtodziezy zaspokajanie wielu potrzeb,

a w szczegolnosci potrzeby ,tozsamosci, informacii o $wiecie zewnetrznym,
wzoréw zachowan, kompensacji, rozrywki, akceptacji i interakcji spotecznej”
(Sowinska, 2010, s. 169).

Objawy FOMO korelujg z czestotliwoscig odblokowywania telefonu i sprawdzania
mediéw spotecznosciowych w telefonie i komputerze. Zaleznos¢ miedzy FOMO
a zaangazowaniem w media spotecznosciowe (Social Media Engagement, SME)
zostata poddana weryfikacji w ramach badania ,FOMO 2021. Polacy a lek przed
odtgczeniem”. Do zweryfikowania tej tezy, podobnie jak w roku 2019, wykorzystano
kwestionariusz Social Media Engagament Questionaire (SMEQq) autorstwa

A.K. Przybylskiego i in. (2013).

»W poréwnaniu z rokiem 2019 w badanej populacji nie nastgpity znaczace zmiany
W zaangazowaniu sie w uzytkowanie mediéw spotecznosciowych. Wysokie




wskazniki SMEq uzyskato 16% badanych, srednie — 62%, niskie 22% (dla
poréwnania: w 2019 roku wysokie SMEq zaobserwowano u 17% badanych,
srednie — u 61%, a niskie u 22%)”. Badania potwierdzity takze, ze najmiodsi

respondenci (w wieku 1524 lata) sg najbardziej zaangazowani w media
spotecznosciowe.

~Wysokie SMEq odczuwa 48% o0s6b wysoko sfomowanych, a srednie SMEq — 47%.
Z kolei osoby srednio i nisko sfomowane nie odczuwajg silnie wysokiego SMEq
(odpowiednio 10% i 11%), ale za to jego $redni poziom — juz tak (70% i 44%).
Najmniej zaangazowani w media spotecznosciowe sg reprezentacji grupy
najstabiej sfomowanej (45%), srednio sfomowanej juz na poziomie 20%,

a wysoki — tylko 5%” (Jupowicz-Ginalska i in., 2021).

Badacze zapytali takze respondentéw o to, jak czesto korzystajg z internetu,

w tym z mediéw spotecznosciowych, podczas réznych aktywnosci:

» Podczas lekcji/lwyktadu online w sposéb niezwigzany z tg lekcja/wyktadem
korzystato 36% oséb z wysokim FOMO, a 16% osob z grupy ogdine;.

» Podczas pracy zawodowej online w sposob niezwigzany z pracg korzystato
48% osob z wysokim FOMO, a 16% osob z grupy ogolne;.

» Podczas spotkan online z bliskim w sposéb niezwigzany z tym spotkaniem
korzystato 33% os6b z wysokim FOMO, a 11% oso6b z grupy ogdlne;.

*  Podczas przechodzenia przez ulice korzystato 36% os6b z wysokim FOMO,
a 9% os06b z grupy ogolne;j.

* Podczas prowadzenia samochodu korzystato 33% oso6b z wysokim FOMO,
a 9% os06b z grupy ogolne;j.

» Podczas nabozenstw transmitowanych przez media w sposdéb niezwigzany
z tym wydarzeniem religijnym korzystato 29% oso6b z wysokim FOMO,
a 8% o0sdb z grupy ogolnej (Jupowicz-Ginalska i in., 2021).

W okresie pandemii nastolatki korzystaty najczesciej z Facebooka/Messengera
(86,8%), YouTube’a (87,8%), Instagrama (68,1%), Snapchata (49,6%) oraz
TikToka (48,6%) (Lange, 2021).

FOMO a fonoholizm

Fonoholizm to natogowe korzystanie z telefonu. Czasem uzywane jest takze
okreslenie — uzaleznienie od telefonu. Niemniej jednak fonoholizm nie jest ujety
w zadnej klasyfikacji choréb psychicznych. Méwimy o nim, gdy musimy mie¢
wigczony telefon z dostepem do internetu caty czas przy sobie, a w sytuacji,

gdy np. roztadowuje sie nam bateria lub z jakiego$ powodu nie mozemy
siegng¢ po smartfon, odczuwamy rozdraznienie i nerwowos¢.



Fonoholizm moze dotkngé oséb w réznym wieku, ale podobnie jak
w przypadku FOMO szczegdlnie narazona jest mtodziez — w wiekszym stopniu
dziewczeta niz chiopcy (Debski, 2016).

Przebywanie wsréd réwiesnikéw i kontakty z nimi odgrywajg wazna role

W rozwoju poznawczym i spotecznym dzieci i mtodziezy (Musatti, 1995;

Tudge, Rogoff, 1995; Formann, Cazden, 1995). Interakcje te sg wazne rowniez
dla rozwoju emocjonalnego oraz kompetencji jezykowych (Musatti, 1995).
Ponadto otoczenie kolegéw i kolezanek ma takze istotny wptyw dla
ksztattowania sie samooceny i poczucia wtasnej tozsamosci dziecka,

a zwtaszcza nastolatka (Brzezinska, 2000).

W okresie pandemii, w czasie tzw. lockdownu, dzieci i mtodzi ludzie spotykali
sie z rowiesnikami przede wszystkim za posrednictwem internetu. Wiele badan
i doniesien lekarzy specjalistow wskazuje, ze ograniczenie kontaktow i izolacja
epidemiczna wptynety negatywnie na samopoczucie psychofizyczne dzieci

i mtodziezy. U niektérych mtodych uzytkownikéw internetu mozna zaobserwowac
nasilenie sie objawoéw naduzywania mediow cyfrowych. Majac wiec na uwadze,
ze kontakt z kolezankami i kolegami jest istotny dla ich prawidtowego rozwoju,
wazne jest, by uwaznie obserwowac¢ zachowania dziecka. W przypadku, gdy
kazda préba ograniczenia czasu spedzanego przed ekranem powoduje

u mtodego internauty silne emocje i unika on kontaktow z réwiesnikami, warto
przyjrzec¢ sie temu blizej.

Rodzicéw powinno zaniepokoi¢, gdy dziecko:

* ma potrzebe noszenia telefonu ze sobg przez caly czas;

* reaguje na kazde powiadomienie dobiegajgce ze smartfona;

* spedza coraz wiecej czasu w mediach spotecznosciowych;

* nieustannie sprawdza, co publikujg inni, i jednoczes$nie pogarsza sie jego
samopoczucie;

* ma problemy z koncentracjg uwagi, a takze z zasnieciem.

Co mozemy zrobi¢?

Mtode pokolenie, okreslane czesto mianem ,dzieci sieci”, jest silnie zwigzane
z technologig, a tym samym narazone na negatywne skutki korzystania
z mediéw cyfrowych. Pandemia dodatkowo je pogtebita.

Przede wszystkim powinnismy mie¢ swiadomos¢, ze problem naduzywania
nowych technologii nie dotyczy tylko dzieci i miodziezy, ale takze oséb
dorostych. Dzieci uczg sie od swoich rodzicéw czy opiekunéw réznych
zachowan. Dlatego to dorosli powinni zadba¢ o odpowiedni poziom higieny




cyfrowej w domu. Nie wystarczy stosowanie kontroli rodzicielskiej — rodzic
powinien by¢ dla dziecka przyktadem. Trudno, by nadmiernie uzywajacy
smartfona opiekun byt wiarygodnym autorytetem. Warto wprowadzi¢ pewne
zasady, ktére pozwolg wszystkim domownikom wypracowac dobre nawyki.
Przyktadem moze by¢ nieuzywanie smartfondéw ani innych urzadzen
ekranowych podczas wspolnych positkéw (rowniez wtedy, gdy wychodzimy
razem do restauracji). Wazne jest takze pokazywanie alternatywnych sposobdéw
na spedzanie czasu offline, inspirowanie dziecka. Znalezienie i wypracowanie
zdrowego balansu miedzy aktywnoscig w sieci i poza nig pozwoli mtodszym

i starszym internautom na zmniejszenie ryzyka bycia sfomowanym i naduzywania
mediow cyfrowych.

Okres pandemii, pomimo niewgtpliwych trudnosci, mozemy wykorzystac¢ jako
okazje do wprowadzenia nowych nawykow cyfrowych. Spéjrzmy na nas
samych, nasze dzieci i nasze relacje z inne perspektywy. Postarajmy sie
znalez¢ motywacje i bodziec do pozytywnych zmian zwigzanych z korzystaniem
z urzgdzen ekranowych i internetu. Miejmy na uwadze to, ze pandemia
przeminie, a zdrowe zachowania pozostang.
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RYZYKOWNE ZACHOWANIA SEKSUALNE DZIECI
| MLODZIEZY PODCZAS PANDEMII
— ZJAWISKO SELF GENERATED CONTENT

Anna Kwasnik
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Zjawisko wytwarzania przez osoby niepetnoletnie materiatow (np. filmow, zdjec)
o charakterze erotycznym i pornograficznym jest okreslane jest jako sexual self-
-generated content. Definicja wypracowana przez Internet Watch Foundation
zaktada, ze osoby te Swiadomie i samodzielnie angazujg sie w aktywno$¢

o charakterze seksualnym (IWF, 2012). Badacze zjawiska podkreslajg, ze
samodzielnie nie oznacza dobrowolnie. Dodatkowo zauwazajg, ze w materiatach
tych czesto wystepujg dzieci przed okresem pokwitania (ponizej 13. roku zycia),
ktore prawdopodobnie nie sg Swiadome, Ze ich dziatania majg charakter
seksualny oraz Zze sg wobec nich krzywdzace.

Zjawisko self generated content jest obserwowane od lat, a jego skala z roku
na rok sie powieksza. Rosngcy dostep do wysokiej jakosci smartfonéw i innych



urzadzen w potgczeniu ze stosunkowo niskg $wiadomoscig réznych zagrozen
(Europol, 2020), a takze czas pandemii i lockdownu, ktory przyspieszyt rewolucje
cyfrowg, moga przyczyniac¢ sie do stale zwiekszajgcej sie liczby materiatow

o charakterze seksualnym, ktére sg produkowane przez nieletnich.

Motywy powstawania i zrédta tresci self generated content mogg by¢ bardzo
rézne — od bezmysinej zabawy, zartéw i niewinnego flirtu po wykorzystanie sek-
sualne ofiary (Kwasnik, 2020, s. 14). Na szczegodlng uwage zastugujg

motywy zwigzane z sextingiem, czyli wysytaniem sobie wiadomosci

o charakterze seksualnym (patrz s. 33), sextortion, czyli szantazem na tle
seksualnym, jak rowniez uwodzenie dziecka przez internet (child grooming)

i inne zachowania polegajgce na manipulowaniu mtodymi ludzmi.

W okresie pandemii pojawity sie kolejne czynniki, ktére mogg wptywaé na
powstawanie takich tresci, a takze zwiekszyto sie nasilenie innych (np. brak
mozliwosci spedzania czasu w wybrany przez siebie sposob — szukanie
sposobu na nude, ograniczenie kontaktu z réwiesnikami, mniejsze szanse na
poznanie kogos). Co wiecej, osoby mtode przeniosty do sieci wiekszo$¢ swoich
aktywnosci, w tym réwniez kontakty z rowiesnikami, nauke, rozrywke.
Zintensyfikowana dziatalno$¢ miodych w internecie umozliwita réznym
osobom, w tym sprawcom przestepstw seksualnych wobec dzieci i osobom

o skfonnosciach pedofilskich, kontaktowanie sie z nieletnimi i nawigzywanie

Z nimi réznych relaciji.

Podczas pandemii mtodzi wykorzystywali r6zne platformy i serwisy
spotecznosciowe, na ktérych mogli takze spotkaé potencjalnie niebezpieczne
osoby. Wielu z nich, mimo ze nie spetniato kryterium wieku, zaktadato konta

w social mediach (np. konto na Facebooku moze mie¢ osoba, ktéra ukonczyta
13 lat). Nowe badanie przeprowadzone przez Piper Sandler (2020) na grupie

9 800 nastolatkdéw wykazato, ze najczesciej wykorzystywanym medium jest
Instagram (z wynikiem 84%), na drugim miejscu jest Snapchat (80%), a na
trzecim TikTok (69%). Wszystkie wymienione aplikacje umozliwiajg przede
wszystkim przesytanie swoich zdje¢, filmikow i udostepnianie relacji, ktére mimo
ze znikajg po pewnym czasie, bywajg jednak przechwytywane. Mtode osoby
czesto nie zdajg sobie sprawy, ze ich intymne materiaty mogg zostac utrwalone,
a nastepnie rozpowszechnione. Osoby, ktére pozyskujg takie tresci, przewaznie
zachowuja je, a nastepnie przekazujg dalej. Zdarza sie, ze zaczynajg szantazowaé
swoje ofiary rozpowszechnieniem materiatéw — w zamian zgdajg nowych tresci
lub pieniedzy.

Fundacja Dajemy Dzieciom Site w 2020 r. przeprowadzita badania na temat
negatywnych skutkéw pandemii COVID-19 wsréd mtodych oséb. Dowodzg one,
ze blisko 11% nastolatkéw w wieku 13—17 lat doswiadczyto przemocy ze strony
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bliskiej im osoby dorostej (najczesciej byta to przemoc fizyczna), zas co czwarty
badany (5,4%) byt Swiadkiem zachowan przemocowych w domu (Makaruk i in.,
2020, s. 23).

Okres pandemii i zamkniecie w domu dla wielu wigzato sie z doswiadczaniem
réznych form przemocy, rowniez ze strony bliskich. Pomdc mogta ucieczka do
sieci, mozliwo$¢ poznania tam kogos, kto wystucha, zechce pomoéc i wesprze
w trudnej sytuacji. Niestety nierzadko okazywato sie, ze na tej z gruntu niewinnej
potrzebie zerowaly osoby, ktére szukaty kolejnych sposobdw na pozyskanie
od dzieci i mtodziezy zdje¢ o charakterze intymnym (np. poprzez nawigzanie
bliskiej relacji, zaprzyjaznienie sie).

We wrzesniu 2020 r. Interpol wydat raport, w ktérym wskazat kilka czynnikow,
majgcych w okresie pandemii wptyw na wystgpienie nowych trendéw

i zagrozen zwigzanych ze zjawiskiem wykorzystywania matoletnich online
(Interpol, 2020, s. 4). Byly to:

»  zamkniecie szkdt, a tym samym przejscie do wirtualnych srodowisk
edukacyjnych;

* przeniesienie wiekszosci dziatan i aktywnosci do sieci, w tym rozrywki,
kontaktow towarzyskich, rowiesniczych i edukacyjnych;

* ograniczenie podrézy miedzynarodowych i repatriacji cudzoziemcow;

* ograniczenie wychodzenia z domu, co prowadzito do wydtuzenia
spedzanego w nim czasu;

» ograniczony dostep do ustug wsparcia srodowiskowego, opieki nad dzie¢mi
i edukaci;

»  brak mozliwosci bezposredniego kontaktu z osobami, ktére odgrywajg
kluczowa role w wykrywaniu i zgtaszaniu przypadkéw wykorzystywania
dziecka.

Wspomniane wczesniej badania Fundacji Dajemy Dzieciom Site dowodzg
rowniez, ze w tym czasie przemocy seksualnej doswiadczyto 10,2% badanych,
w tym 9,2% zostato wykorzystanych bez kontaktu fizycznego, a u 2,6%
respondentéw do takiego kontaktu doszto. Nalezy doda¢, ze wykorzystywanie
seksualne bez kontaktu fizycznego miato forme otrzymywania niechcianych
nagich zdje¢ (5,2%), stownej przemocy seksualnej (4,6%) oraz werbowania

w internecie do celdw seksualnych (3,4%) (Makaruk i in., 2020, s. 31).

Raport z dziatalnosci zespotu Dyzurnet.pl za rok 2020 pokazuje, ze

0 10% wzrosta liczba materiatéw przedstawiajgcych seksualne wykorzystywanie
dziecka, a takze zwiekszyla sie liczba tresci intymnych wytworzonych przez
dzieci i mtodziez samodzielnie (Dyzurnet.pl, 2021). O rosngcym problemie
mogg swiadczy¢ réwniez dane przekazane przez Internet Watch Foundation,



ktére pokazujg, ze dziewczeta w wieku 11-13 lat sg coraz bardziej narazone na
uwodzenie i przymus ze strony internetowych sprawcow przestepstw. W 2020 r.
IWF potwierdzit 68 000 przypadkow tresci

o charakterze self generated content, co wskazuje na wzrost 0 77%

w poréwnaniu z 2019 r. Samodzielnie wygenerowane obrazy stanowig prawie
potowe (44%) materiatéw, ktore eksperci IWF podjeli w zesztym roku.

Obserwacje zespotu Dyzurnet.pl, jak réwniez brytyjskiej organizacji IWF,
wskazujg, ze takie tresci najczesciej sg produkowane w pokoju dziecka.
Najczesciej wystepujg na nich dziewczynki.

W odpowiedzi na rosngcg skale zjawiska self generated content zespot
Dyzurnet.pl przeprowadzit w 2020 r. kampanie adresowang przede wszystkim
do dorostych uzytkownikéw serwisow internetowych i portali spotecznosciowych,
zwlaszcza tych, na ktérych mozna prowadzi¢ transmisje na zywo. Gtéwnym
celem kampanii byto zwrdcenie uwagi na problem seksualnych zachowan dzieci
i mtodziezy online, prowadzacych do powstawania tresci pornograficznych,
oraz uswiadomienie mozliwosci przeciwdziatania tego typu zachowaniom

i zachecenie do szybkiego reagowania na nie.

Poniewaz zjawisko self generated content stale sie rozwija, moze dotkng¢
kazdego. Warto wiedzie¢, jak mu zapobiegac i jak chroni¢ wtasne dziecko przed
wytwarzaniem i produkowaniem intymnych materiatow.

Jak zapobiegac?

» Ustalanie z dzieckiem zasad korzystania z internetu, aplikacji i serwisow
spotecznosciowych, zasad nawigzywania znajomosci online oraz sposobéw
komunikowania sie.

» Uczenie zasady ograniczonego zaufania do oséb poznanych w internecie,
ale takze w stosunku do rowiesnikow.

» Udziat w aktywnosci online dziecka.

* W przypadku mtodszych dzieci zaleca sie korzystanie z ograniczen
i narzedzi technologicznych (np. filtrow ochrony rodzicielskiej).

+ Edukacja seksualna, ktéra prowadzona we wtasciwy sposéb pomaga
przeciwdziataé przemocy seksualnej, takze online.

» Budowanie bliskiej relacji z dzieckiem, opartej na zaufaniu i bezpiecznej
atmosferze.

* Nauka asertywnosci, ktéra pomoze dziecku powiedzie¢ ,nie” w sytuacjach,
gdy ktos$ bedzie prosit je np. o przestanie zdjeé/filméw lub wykonanie
innych, czesto niekomfortowych dla niego czynnosci.

* Rozmowy na temat réznych zagrozen online, takze tych zwigzanych
z seksualnoscia.
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SEXTING W CZASIE PANDEMII — ZAGROZENIA ORAZ
SKALA ZJAWISKA

Oliwia Chojnacka

Wraz z rozwojem technologicznym internet oraz aplikacje mobilne staty sie
nieodtgcznymi towarzyszami naszej codziennos$ci i rzeczywisto$ci. Przede
wszystkim do Swiata online przeniosta sie czes¢ towarzyskich interakgiji,
réwniez tych intymnych.

Sextingiem nazywamy przesytanie tresci intymnych za pomoca internetu lub
telefonu. Mogg to by¢ materiaty réznego rodzaju — od zalotnej wiadomosci
po seksualnie sugestywne zdjecia lub materiaty wideo. Zjawisko to z roku na
rok przybiera na sile, stajgc sie wsrod mtodziezy coraz bardziej popularne.
Sexting jest obecny w kazdej grupie wiekowej i moze wystepowaé pomiedzy
znajomymi, osobami znajdujgcymi sie w romantycznej relacji, jak rowniez
nieznajacymi sie osobiscie.
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Pandemia COVID-19 znaczgco wptyneta na zycie kazdego z nas. Z powodu
zamkniecia szkét wiekszos$¢ miodych ludzi i dzieci byta zmuszona do spedzania
czasu przede wszystkim w domu oraz do przeniesienia relacji towarzyskich do
sieci. Internet zostat jednym z niewielu dostepnych kanatéw komunikaciji,
niezbednym do utrzymania interakcji ze znajomymi, przyjaciotmi, wyrazania
siebie czy szukania rozrywki. Niestety podczas tych aktywnosci uzytkownicy sg
czesto narazeni na wiele zagrozen, w tym tych zwigzanych z upublicznieniem
materiatéw intymnych lub kontaktem z tresciami nielegalnymi lub szkodliwymi.

W czasie pandemii liczba zgtoszen dotyczgcych tresci nielegalnych lub
szkodliwych dostepnych w internecie wzrosta, co zostato odnotowane przez
zespoty hotline na catym swiecie. W roku 2020 eksperci zespotu Dyzurnet.pl
przeanalizowali tagcznie 13 400 incydentéw. Sposrdd nich 2 517 zostato
zakwalifikowanych jako tresci przedstawiajgce seksualne wykorzystanie dzieci
(CSAM). Dla poréwnania rok wczesniej byto to 2 295 materiatéw sposrod

12 517 zgtoszen. Statystyki zespotu pokazujg rowniez wzrost w zakresie
materiatdw samodzielnie wytworzonych przez dzieci (self-generated sexual
content). Liczba incydentéw, w ktérych materiaty zostaty prawdopodobnie
wytworzone przez osoby matoletnie, wzrosta z 202 w roku 2019 do 355

w roku 2020 (Dyzurnet.pl, 2021). W grupie wiekowej 11-13 lat az 53%
przeanalizowanych materiatéw intymnych byto wytworzonych samodzielnie
przez dzieci.

Mtode osoby wytwarzajg tego typu materiaty z réznych powoddéw, takich jak
np. szantaz na tle seksualnym, uwodzenie w sieci, kiedy to dziecko zostaje
zmanipulowane lub przymuszone do wytwarzania intymnych materiatéw.
Jedng z przyczyn moze by¢ réwniez zaangazowanie sie w sexting, ktory jest
najbardziej popularny wsréd mtodziezy, na co wskazuje analiza materiatow
przeprowadzona przez Internet Watch Foundation (IWF Annual Report 2020).

Badania pokazuja, ze mtodzi ludzie coraz czesciej udostepniajg wiasne materiaty
o charakterze seksualnym (Madigan i in., 2018), co w swoich analizach
potwierdzajg Swiatowe organy scigania (Internet Watch Foundation, 2020).
Zdaniem ekspertow okolicznosci pandemii i lockdownu zwiekszajg ryzyko
narazenia na szkodliwe kontakty za posrednictwem mediow spotecznosciowych
oraz czatéw w aplikacjach (NetClean, 2021). Chociaz jest za wczesnie, aby z catg
pewnoscig stwierdzi¢, jaki wptyw na to mogta mie¢ globalna pandemia, skutki
wprowadzonych ograniczeh bedg widoczne przez wiele nadchodzacych lat.

Mtode osoby, ktére angazowaty sie w sexting, czesciej wyszukiwaty materiaty
pornograficzne i erotyczne w sieci. Badania naswietlajg réwniez mozliwe
nastepstwa tego typu zachowan, takie jak wczesna inicjacja seksualna,
posiadanie stereotypow zwigzanych z picig, naduzywanie internetu oraz nizszy



poziom zadowolenia z zycia (Makaruk, Wiodarczyk, Michalski, 2017).

Mtodzi ludzie moéwig o sextingu, ze jest dla nich formg zabawy, rozrywki, zartu,
sposobem na rozpoczecie flirtu. Aktywnos¢ tego typu pozwala na wyrazenie
zainteresowania drugg osobg oraz przezywanie pierwszych doswiadczen

i fascynacji seksualnych (Makaruk, Wiodarczyk, Michalski, 2017).

Gléwnym zagrozeniem ptyngcym z produkcji i przesytania materiatow
sextingowych jest mozliwos¢ ,wyptyniecia” materiatow, nad ktérymi traci sie
kontrole w chwili ich wystania. Zdjecie czy film moga zosta¢ upublicznione

lub przestane do innych osob, jak rowniez wykradzione z urzadzenia,

na ktérym sg przechowywane. Wazne, aby pamieta¢, ze osoby poznane

w sieci nie zawsze majg dobre zamiary — bywa, ze podszywaija sie pod rézne
tozsamosci w celu uzyskania materiatéw erotycznych, a dane oraz informacje,
ktére podajg o sobie, sg zmyslone.

Prewencja zjawiska nie moze ograniczac sie do straszenia miodych ludzi
konsekwencjami, odpowiedzialnoscig karng czy skupiac¢ sie na podkreslaniu
ryzyka bycia szantazowanym. Nastolatki nie powinny wstydzi¢ sie méwienia

0 niebezpiecznych sytuacjach, z jakimi zetkneli sie w sieci. Przede wszystkim
nalezy zbudowaé z podopiecznym relacje opierajgcg sie na zaufaniu i otwartosci.
Mtodzi ludzie muszg mie¢ swiadomos$¢ zagrozen zwigzanych z konkretnymi
zachowaniami podejmowanymi online oraz mozliwosci poradzenia sobie

z trudnymi sytuacjami, jesli juz sie w nich znajdg. Dynamiczny rozwéj zjawiska
na przestrzeni lat oraz seksualizujgcy wptyw mediow pokazujg, jak duza jest
potrzeba edukaciji o zagrozeniach, zabezpieczeniach, konsekwencjach podej-
mowania ryzykownych zachowan w internecie oraz sposobach reagowania.

Zdarza sie, ze osobami poszkodowanymi sg mtodzi dorosli, czyli osoby,

ktére niedawno ukonczyly 18 lat. Niestety prawo niedostatecznie chroni
osoby doroste przed skutkami sextingu. Nielegalne sg materiaty, w ktérych
poszkodowanym jest osoba ponizej 18. roku zycia, a w przypadku dorostych —
jesli tresci zostaty utrwalone, rozestane lub rozpowszechnione bez jej zgody.

Przepisy prawne dotyczgce sextingu:

Art. 202 Kodeksu karnego [Publiczne prezentowanie tresci pornograficznych]
§ 3. Kto w celu rozpowszechniania produkuije, utrwala lub sprowadza, przechowuije
lub posiada albo rozpowszechnia lub prezentuje tresci pornograficzne z udziatem
matoletniego albo tresci pornograficzne zwigzane z prezentowaniem przemocy
lub postugiwaniem sie zwierzeciem, podlega karze pozbawienia wolnosci od lat
2 do 12.

§ 4. Kto utrwala tresci pornograficzne z udziatem matoletniego, podlega karze
pozbawienia wolnosci od roku do lat 10.
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§ 4a. Kto przechowuje, posiada lub uzyskuje dostep do tresci pornograficznych
Z udziatem maloletniego, podlega karze pozbawienia wolnosci od 3 miesiecy

do lat 5.

§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuije lub posiada
tresci pornograficzne przedstawiajgce wytworzony albo przetworzony wizerunek
matoletniego uczestniczgcego w czynnosci seksualnej podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 4c. Karze okreslonej w § 4b podlega, kto w celu zaspokojenia seksualnego
uczestniczy w prezentaciji tresci pornograficznych z udziatem matoletniego.

Art. 191a Kodeksu karnego [Naruszenie intymnosci seksualnej]

§ 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie czynnosci
seksualnej, uzywajgc w tym celu wobec niej przemocy, grozby bezprawnej

lub podstepu, albo wizerunek nagiej osoby lub osoby w trakcie czynnosci
seksualnej bez jej zgody rozpowszechnia, podlega karze pozbawienia wolnosci
od 3 miesiecy do lat 5.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

Mozliwosé wyptyniecia materiatdow nie grozi jedynie mtodym uzytkownikom
internetu. Narazeni sg na nie wszyscy, ktorzy kiedykolwiek przesytali intymne
filmy czy zdjecia.

Co zrobi¢, jesli prywatne materialy zostang upublicznione?

*  Sprawe mozna zgtosi¢ na policje.

*  Sprawe mozna zgtosi¢ do administratora serwisu w celu usuniecia
materiatow.

* Mozna skorzystac z prawa do bycia zapomnianym (wyniki wyszukiwania
nie beda dostepne w wyszukiwarce).

* Nalezy ograniczy¢ dostep do prywatnych materiatéw i informaciji
w serwisach spotecznosciowych.

*  Warto rozwazy¢ ograniczenie widocznosci swoich profili w mediach
spotecznosciowych.
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PHISHING — NAJPOPULARNIE)JSZE KAMPANIE
W CZASIE LOCKDOWNU

Zespot CERT NASK

Pandemia koronawirusa byta okresem wzmozonego dziatania
cyberprzestepcéw. Korzystali oni z dobrze znanych schematéw atakow,
ktore przynosza im najwieksze korzysci. Zespot CERT Polska w 2020 r.
odnotowat znaczny wzrost incydentéw bezpieczenstwa wykorzystujgcych
atak typu phishing w poréwnaniu z rokiem 2019.

CERT Polska w 2020 r. zarejestrowat 570 incydentow, ktore dotyczyty
phishingu wykorzystujgcego wizerunek platformy OLX. Dla poréwnania
rok wczeséniej takich incydentow byto zaledwie piec.




Wykres 1. Liczba incydentéw* powigzanych z danymi stronami internetowych
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W 2020 r. az 58% domen znajdujgcych sie na liscie ostrzezen CERT Polska
byto powigzanych z fatszywymi panelami logowania do portalu Facebook.
Obserwujemy ciggty wzrost szkodliwych domen wykorzystujgcych wizerunek
platformy OLX. W 2021 r. stanowity one prawie 30% adreséw wpisanych na
liste ostrzegajgcag przed niebezpiecznymi domenami.

Wsréd znaczacych kampanii, ktére miaty swéj poczatek w czasie pandemii
COVID-19, mozna wymieni¢ incydent z trojanem bankowym Flubot, ktéry
rozprzestrzeniat sie poprzez wiadomosci SMS, oraz incydent zwigzany

z dystrybucjg szkodliwego oprogramowania z rodzin Hydra oraz Cerberus/Alien,
wykorzystujgcy wizerunek polskich serwiséw pocztowych.

Pozostate schematy oszustwa, chociaz nie odnotowaty tak znaczacych

wzrostow, nadal zajmowaty czotowe miejsca w liczbie zarejestrowanych
przez CERT incydentow.

* incydent - zgtoszenie do zespotu CERT
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Wykres 2. Powigzania stron dodanych do listy ostrzezan CERT Polska (dane z 2021 r.)
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Phishing to rodzaj oszustwa, ktéry polega na podszywaniu sie pod inng osobe,
firme lub instytucje w celu wytudzenia poufnych informacji. Mogg nimi by¢ dane
logowania, dane karty kredytowej, konta bankowego lub uzywane hasta.

Oszusci na platformie OLX

Wykres 3. Powigzania stron dodanych do listy ostrzezan CERT Polska (dane z 2020 r.)
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Najpopularniejszg kampanig phishingowa, ktéra pojawita sie w czasie pandemii
COVID-19, byto oszustwo celujgce w uzytkownikéw serwisu ogtoszeniowego OLX.
Chociaz scenariusz ataku jest z biegiem czasu modyfikowany, schemat, ktérym
kierujg sie atakujgcy, pozostaje niezmienny od niemal roku.



Przestepcy kontaktujg sie w sprawie zakupu przedmiotéw wystawionych

na sprzedaz, wykorzystujgc komunikator WhatsApp. Postugujac sie tamang
polszczyzna, proponuijg sfinalizowanie transakcji przez opcje sprzedazy,
mozliwg w serwisie OLX. Nastepnie oszusci informujg ofiare, ze udostepniona
jest réwniez opcja ptatnosci, w ktérej to uzytkownik rzekomo moze odebraé
pienigdze. W tym celu przesytajg spreparowany link, przypominajgcy opisywany
portal ogtoszeniowy. Na falszywej stronie ofiara naktaniana jest do podania
szczegotowych danych karty ptatniczej w celu rzekomego odebrania optaty

za wystawiony przedmiot. Atak konczy sie kradziezg danych karty kredytowej

i wyludzeniem srodkéw finansowych nieswiadomego uzytkownika.

Falszywe wiadomosci SMS

Kolejnym popularnym schematem phishingu, zaobserwowanym w naszym
zespole, sg kampanie SMS-owe. Oszustwo rozprzestrzenia sie przez masowg
wysytke wiadomosci wraz z linkiem do optacenia rzekomej naleznosci.
Podobnie jak w poprzednim przypadku, celem tego ataku jest wytudzenie
srodkéw finansowych. Nalezy zwréci¢ uwage, ze od ponad roku CERT Polska
obserwuje kampanie, ktére wykorzystujg pandemie jako motyw przewodni.
Szkodliwe SMS-y informujg o potrzebie doptaty do szczepionki lub do
dezynfekcji paczki. Atakujgcy, w tresciach wiadomosci SMS skierowanych

do potencjalnych ofiar, umieszczajg link, ktéry prowadzi do fatszywego panelu
ptatnosci. Caty schemat opiera sie na wykorzystaniu nieuwagi uzytkownika

i wyludzeniu kwoty o wiele wiekszej od tej wspomnianej w tresci SMS.

Szkodliwe oprogramowanie ukryte pod akceptacja regulaminu

Kampanie phishingowe mogg rozprzestrzeniac sie réwniez za pomocg
wiadomosci e-mail. Przyktadem tego sg fatszywe maile, kiére obserwujemy
od prawie roku. Nadawcy podszywajg sie pod operatoréw polskich serwiséow
pocztowych — takich jak Onet, Interia, 02 i Wirtualna Polska. Zaleznie od
wariantu oszustwa w tresci wiadomosci znajduje sie informacja o koniecznosci
zatwierdzenia nowej polityki prywatnosci lub powiadomienie o blokadzie konta
spowodowanej rzekomg wysytkg wiadomosci o charakterze spamu. W obu
przypadkach potencjalna ofiara jest namawiana do przejscia na wskazang
strone w celu wykonania akgji, ktéra zatrzyma blokade konta. Wchodzac

z telefonu z systemem Android na wskazang strone, widzimy inng zawartosc,
zachecajgcg do pobrania aplikacji w celu rzekomego dokonczenia procesu
weryfikacji. Aplikacja ta w rzeczywistosci jest szkodliwym oprogramowaniem
wykradajgcym dane bankowe. Szkodliwe strony sg dostosowane do
wykorzystania wizerunkéw wiekszosci popularnych serwiséw pocztowych.
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Urzadzenia mobilne pod ostrzatem Flubota

Pandemia koronawirusa spowodowata wzrost liczby zaméwien sktadanych
przez internet. To z kolei skionito oszustéw do stworzenia ataku, ktéry

z wykorzystaniem wizerunku firm kurierskich zacheca do zainstalowania na
urzadzeniu mobilnym szkodliwego oprogramowania Flubot. Atak celuje

w uzytkownikoéw urzadzen z systemem Android. Dla uzytkownikéw z systemem
iOS kampania byfa ucigzliwa, lecz niegrozna, bo nie byli w stanie zainfekowaé
swoich urzadzen szkodliwym oprogramowaniem. Fatszywa aplikacja uzyskuje
dostep do listy kontaktéw z zainfekowanego urzadzenia i uprawnienia, ktére
pozwalajg jej na wysytanie i odbieranie SMS-6w. Dodatkowo Flubot potrafi
wykrada¢ dane logowania do réznych serwiséw, w tym dane uwierzytelniajgce
do bankowosci mobilne;.

Facebook i fatszywe artykuty

Podczas pandemii pojawiaty sie takze ataki phshingowe dotyczace
koronawirusa. Zespot CERT Polska zarejestrowat wéwczas znaczacg liczbe
incydentéw dotyczacych oszustwa, ktérego celem jest kradziez danych
logowania do serwisu spotecznosciowego Facebook. Jego schemat pokrywa
sie w calosci z pierwowzorem — wpisy z sensacyjnymi wiadomosciami
zachecajg czytelnika do wejscia w zatgczony link. Przestepcy bardzo tatwo
modyfikujg swoje plany dziatania. W oryginalnym oszustwie fake newsy
informowaty o rzekomym porwaniu dziecka lub drastycznym pobiciu.
Wykorzystujgc panujgcg obecnie pandemie koronawirusa, oszusci zaczeli
tworzy¢ artykuty $cisle zwigzane z tematykg COVID-19. Fatszywe wiadomosci
o rzekomej $mierci po szczepionce lub spowodowanej koronowirusem zachecaty
do wprowadzenia danych logowania do serwisu Facebook. Logujac sie, ofiara
potwierdza swoj wiek, co umozliwia przeczytanie sensacyjnych wiadomosci.
Oczywiscie wszystkie informacje sg falszywe i majg jedynie wzbudzi¢ emocije
uzytkownika, ktory przez ciekawosé lub wspoétczucie udostepnia atakujgcym
swoje dane logowania. W ten sposoéb przejete konta mogg by¢ wykorzystane
do publikowania fatszywych wpiséw lub wyludzania srodkéw finansowych.

Nie zapominajmy, ze najlepszg linig obrony w przypadku kampanii
phishingowych jest zawsze ostroznos¢. Warto za kazdym razem sprawdzac
nazwe strony internetowej, na kitérej podaje sie wrazliwe dane, czy nazwe
domeny, z ktérej dostato sie wazng wiadomos¢ mailowg. Kazdy btagd moze
Swiadczy¢ o oszustwie. Wszelkie podejrzenia nalezy weryfikowac.

Artykut powstat z wykorzystaniem statystyk oraz wiedzy ekspertéw CERT Polska,

w szczegdlnosci w zwigzku z realizacjg obowigzkow nafozonych ustawg z dn. 5 lipca 2018 r.
0 krajowym systemie cyberbezpieczenstwa.



EDUKACJA ZDALNA — DOSWIADCZENIA POLSKICH
UCZNIOW

Rafal Lange

\ /)

Format edukacji zdalnej nigdy do tej pory nie zostat zaimplementowany

w szkolnictwie powszechnym w tak masowej skali. Dlatego wprowadzone

w wielu krajach swiata zdalne nauczanie z powodu COVID-19 wzbudzato
przez wiele miesiecy liczne watpliwosci. Wielu rodzicow, nauczycieli, ekspertow
obawiato sie o jej efektywnos¢ oraz emocjonalne skutki u samych uczniéw.

Dzieki badaniom ,Nastolatki 3.0” poznalismy doswiadczenia, opinie mtodziezy
dotyczgce korzystania z internetu. Badania zostaty zrealizowane pod koniec
roku 2020, podczas lockdownu i edukacji zdalnej'. Obraz, jaki sie ukazat

z deklaracji uczniéw, moze by¢ dla niektérych zaskoczeniem, jednakze pokazuje,

' Badanie zostato zrealizowane w grudniu 2020 r. metodg CAWI na populacjach nastolatkéw oraz ich rodzicéw i opiekunéw
prawnych. Respondentéw wybrano za pomocg doboru zespotowego dwustopniowego (szkota/klasa), na podstawie danych
statystycznych GUS i MEIN. Odpowiedzi uzyskano od 1733 uczniéw (7 klasa szkoty podstawowe;j i 2 klasa szkoty
ponadpodstawowej) oraz 893 rodzicéw i opiekundw prawnych z 61 szkét we wszystkich 16 wojewddztwach w Polsce.



Link: https://thinkstat.pl/publikacje/nastolatki-3-0-raport-z-ogolnopolskiego-badania-uczniow-2021-r
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ze wszystkie zjawiska spoteczne sg ztozone i wielowymiarowe, a zdolnosci
dostosowawcze mtodych oséb sg o wiele wieksze niz dorostych.

Uczniowie spedzali w internecie duzg czes¢ swojego dnia, a edukacja zdalna
znaczgco wydtuzyta ich dzienny czas spedzony przed monitorem. Polski uczen
w czasie edukacji zdalnej wpatrywat sie w ekran komputera lub smartfona
ponad 7 godzin na dobe. Edukacja zdalna wypetnita praktycznie caty dzienny
budzet czasu, jaki do tej pory byt przypisany edukacji stacjonarnej oraz
mobilnosci zwigzanej z dotarciem do szkoty i powrotem do domu

(patrz Wykres 1).

Wykres 1. Dobowy budzet czasu korzystania z internetu podczas lekcji online
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Mimo wydtuzonego czasu korzystania z internetu, ktéry generowat zmeczenie
i zniechecenie do tego typu zdobywania wiedzy, mtodzi respondenci
zdecydowanie dobrze oceniali jakos¢ i organizacje edukacji zdalnej (61,0%).
Tylko co pigty ankietowany uczen (20,5%) wyrazit opinie negatywna (patrz
Wykres 2). Za najwieksze zalety edukacji zdalnej badani najczesciej
uznawali: tatwos¢ otrzymania dobrej oceny ze sprawdzianéw czy kartkowek
(54,6%), mozliwos¢ korzystania podczas sprawdzianéw czy innych zaliczeh

z pomocy notatek i zeszytow (40,6%), mozliwos¢ korzystania z pomocy
kolegow i kolezanek (37,8%) lub zasobow internetu (32,7%) (patrz Wykres 3).




Wykres 2. Ocena jakosci i organizacji edukacji zdalnej
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Wykres 3. Ocena korzysci edukacji zdalnej

Moge tatwiej uzyskac dobrg ocene ze sprawdzianu/kartkowki
niz na lekcjach w szkole

54,6%

Moge korzysta¢ z pomocy notatek i zeszytow podczas zaliczania

sprawdzianéw czy kartkéwek 40,6%
Moge korzysta¢ z pomocy kolezanek i kolegéw z klasy w odrabianiu o
pracy domowej/zadan szkolnych 37,8%
Mam wiecej wolnego czasu, bo nauczyciele realizuja mniej lekcji 35.4%

albo w krétszym czasie niz ma to miejsce w szkole

Mogg korzysta¢ z pomocy internetu przy zaliczaniu sprawdzianéw
czy kartkowek

Moge korzystac z pomocy kolezanek i kolegow z klasy w zaliczaniu
sprawdzianow czy kartkéwek

32,7%

21,9%

Moge korzysta¢ z pomocy rodzicéw w robieniu zadar na lekcji
czy zaliczaniu sprawdzianéw

16,6%

Moge korzysta¢ z pomocy rodzieristwa i znajomych w robieniu

zadan na lekcji czy zaliczaniu sprawdzianéw 14,5%
Mam wiecej motywacji do nauki niz podczas lekcji w trybie
stacjonarnym - 12,6%
Mam wiecej mozliwosci indywidualnych konsultacji
Z nauczycielami - 11,2%

Mam wigcej mozliwosci konsultacji grupowych z nauczycielami 8,7%

Inne, jakie? 6,9%

Pomimo generalnie pozytywnej opinii uczniéw o edukaciji zdalnej ich stosunek
do lekcji online nie jest oczywiscie bezkrytyczny. Jest wiele wymiaréw tejze
edukacji, ktére wymiernie obcigzaty uczniéow i powodowaty ograniczenie jej
skutecznosci. Miodzi respondenci najczesciej wskazywali tutaj poczucie
zniechecenia do nauki po catym dniu lekcji zdalnych (57,8%), krétki czas na
realizacje klaséwek czy sprawdzianow (49,4%), zbyt duzg ilos¢ materiatéw

i tresci, ktore trudno jest przyswoic¢ (44,4%) (patrz Wykres 4).




Wykres 4. Ocena deficytow edukacji zdalnej

Zniechecenie do nauki po catym dniu lekcji online | 57.8%
Nauczyciele daja za mato czasu na realizacje klaséwek/sprawdziansw | 494%
Nauczyciele przekazujg zbyt wiele materiatéw i tresci, ktére cigzko jest _ 44.4%
przyswoi¢ w formie zdalnej '
Zbyt szybkie tempo wykonywania zadar na sprawdzianach czy kartkdwkach _ 38,7%
Brak odpowiedniego tacza internetowego | 29.5%
Problemy z komputerem w trakcie wykonywania sprawdzianéw | N 21.1%
Nauczyciele nie posiadajg odpowiedniego tacza internetowego/sprzetu _ 19,6%
Brak aktywnej kamerki lub problem z mikrofonem | N 7.0%
Trudnos¢ z dotaczeniem do grupy lekcyjnej na platformie np. Microsoft Teams | N 6.2%
Brak oséb, ktére mozna poprosi¢ o pomoc, gdy program popsuije si¢/wytaczy _ 9,5%
Nauczanie zdalne prowadzi tylko czesé nauczycieli | 9.3%

Nauczyciele nie egzekwujg nieobecnodci uczniéw _ 91%

Brak przestrzeni do uczestniczenia w lekcjach w taki sposéb, o,
aby nikt/nic ich nie zaktécato - 72%

Inne, jakie? - 6,6%
Brak odpowiedniego sprzetu do nauki (komputer/laptop/tablet) - 50%

Brak umiejetnosci obstugi programéw stuzgcych do taczenia sie online - 4,4%

Obok deficytow zwigzanych z nowa formutg pozyskiwania wiedzy pojawit

sie istotny problem efektywnego systemu kontroli i ewaluacji postepéw
edukacyjnych. Uczniowie narzekajg, ze system oceny w edukacji zdalnej

jest niesprawiedliwy, gdyz — w ich opinii — pozwala na tatwe oszukiwanie
nauczycieli. Potowa ankietowanych (49,7%) twierdzi, ze edukacja zdalna
pomaga w otrzymaniu lepszych ocen stabszym uczniom. Co trzeci, ze zdalne
przeprowadzanie sprawdzianéw utatwia im $cigganie (31,4%) oraz ze system
oceniania sprawdzianéw czy kartkbwek podczas nauki online byt niesprawiedliwy
(30,7%) (patrz Wykres 5).




Wykres 5. Ocena systemu oceny w edukacji zdalnej

Edukacja zdalna pomaga dostac lepsze oceny lepsze oceny
stabszym uczniom

Dzieki elektronicznym sprawdzianom mogtem(-am) _ 31,4%
fatwiej Sciggac

30,7%
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System oceniania byt niesprawiedliwy

Uzyskanie dobrej oceny byto zbyt tatwe 25,3%

System oceniania byt sprawiedliwy 25,3%

Nauczyciele stawiali niskie oceny, nawet gdg 19,0%

na to nie zastugiwatem(-am

Uzyskanie dobrej oceny byto zbyt trudne 19,7%

Edukacja zdalna sprawia trudnosci zdolnym uczniom
w dostaniu dobrej oceny

Zadne z powyzszych - 10,8%

Nauczyciele stawiali wysokie oceny,
nawet gdy na to nie zastugiwatem(-am)

14,0%

10,4%

Dzigki elektronicznym sprawdzianom %
trudniej byto mi Sciggaé - S1%

Nie byto zadnych sprawdzianéw i kartkéwek, l 27%
zaliczeniem byto np. zrobienie prezentacji !

Nie byto zadnych sprawdzianéw/kartkéwek, do ocenh/ I 25%
na koniec liczyta sie sama obecno$¢ na zajeciac !

W ramach badania mtodzi respondenci oceniali takze wplyw edukacji zdalnej
na ich relacje miedzyludzkie i swéj dobrostan. Czas pandemii wymusit na nich
spedzanie czasu w domu bez mozliwosci bezposrednich relacji spotecznych.

Z odpowiedzi uczniéw wynika, ze dla zdecydowanej wiekszos¢ relacje

z rowiesnikami nie ulegly zmianie lub poprawity sie. Co czwarty badany (24,5%)
wskazat, ze jego relacje z réwiesnikami zmienity sie na lepsze, co piaty (22,2%)
dostrzegt pogorszenie swoich relacji. Jednakze 33,7% uczniéw odczuwato, ze
ich relacje z kolegami czy kolezankami wskutek edukacji zdalnej nie zmienity
sie (patrz Wykres 6). Warto podkresli¢, ze sa to statystyki dla catej populaciji.
Niestety, wsrdd uczniéw jest wiele jednostek, ktére nie radzity sobie w nowej
sytuacji spotecznej i edukacyjnej oraz wymagajg szczegolnej troski ze strony
systemu edukaciji.
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Wykres 6. Ocena wptywu edukacji zdalnej na relacje z réwiesnikami

Zdecydowanie sie poprawity

8,6%

Raczej sie poprawity 159%

Nie zmienity sie

33,7%

Raczej pogorszyly sie 22,2%

Zdecydowanie pogorszyly sie 8,3%

Trudno powiedzie¢ 11,3%

Wstepne analizy pokazuja, ze edukacja zdalna mogta nie mie¢ az tak
destrukcyjnego wptywu na ucznidow. Mtodzi ludzie dos¢ szybko zaadaptowali
sie do nowej sytuaciji i docenili nowe mozliwosci. Ich stosunek do edukacji

nie jest jednak przesadnie entuzjastyczny. Uczniowie dostrzegajg deficyty

i wyciggajg praktyczne wnioski. Po wielu miesigcach spedzonych w swoich
domach, uwzgledniajgc wiasne doswiadczenia w lekcjach online, w niewielkiej
wiekszosci zadeklarowali, ze nie chca juz rozszerzania trybu edukacji zdalnej
w swoim procesie edukacyjnym (45,3%). Jednakze nie jest to wigekszo$¢
zdecydowana, gdyz blisko 40% uczniéw jest pozytywnie nastawionych do
zdalnego nauczania i chciatoby realizowa¢ wieksza czes¢ aktywnosci szkolnych
w trybie online (patrz Wykres 7).

Wykres 7. Ocena idei rozszerzenia trybu edukacji zdalnej w procesu edukacji

Zdecydowanie tak 19,7%

Raczej tak 19,1%

Raczej nie 22,6%

Zdecydowanie nie 22,7%

Trudno powiedzie¢ 15,9%




Reasumujac, wedtug danych Centralnej Komisji Egzaminacyjnej (CKE), mature
w 2021 r. zdato 74,5% maturzystow, 17,7% abiturientéw nie zdato egzaminu

z jednego przedmiotu, a egzaminu dojrzatosci ogolnie nie zdato ,niespetna

8% maturzystow”. W opinii CKE matura 2021 wypadta stosunkowo dobrze.
Oczekiwano, ze rok edukaciji zdalnej tak mocno wptynat na wiedze i sprawnosé
intelektualng uczniéw, ze odsetek abiturientéw, ktdrzy nie zdadzg matury,
bedzie o wiele wiekszy. Jednakze uczniowie dos¢ szybko sie dostosowali

i w wielu wymiarach byli nawet zadowoleni z nowej formy edukac;ji.

Jednakze wszystkich skutkdéw tego doswiadczenia nauki zdalnej jeszcze nie
znamy i bedziemy je zapewne obserwowaé w przysztosci. Juz w badaniu
»,Nastolatki 3.0” odnotowali$my wyrazny skok deklaracji dotyczgcych
dolegliwosci somatycznych wynikajgcych z dtugiego czasu spedzonego

przed monitorem. Ponad siedmiogodzinne sesje przed komputerem przez pie¢
dni w tygodniu to zbyt duze obcigzenie nawet dla osoby dorostej. Nalezy takze
pamietaé, ze sytuacja lockdownu i nauczania zdalnego byta wyjatkowa

i stosunkowo krotka. W takich okolicznosciach, czasowo zamknietych, organizm
jest w stanie chwilowo dostosowac¢ sie nowej sytuacji. Nie mozemy natomiast
przewidziec¢, jakie bytyby skutki, gdyby zdalne nauczanie trwato dtuzej lub
gdyby bylto jedyng forma procesu edukacyjnego w zyciu cztowieka.

Idea edukacji zdalnej jako podstawowa forma procesu dydaktycznego ma
mate szanse — w chwili obecnej — na petna realizacje, zaréwno ze wzgledow
systemowych, zdrowotnych, pomiaru dtugoterminowych konsekwenciji, jak

i praktycznych. Opinie uczniéw na temat petnej implementacji edukacji zdalnej
do procesu edukacyjnego sg podzielone. Ich stosunkowo dobre doswiadczenia
z ostatniego roku pozwalajg mimo wszystko prognozowac, ze przy dopracowaniu
procedur (zwtaszcza ewaluacji efektow ksztatcenia) i potgczeniu nauczania
stacjonarnego i zdalnego, istnieje realna mozliwos¢ zbudowania systemu
hybrydowego, ktéry pozwolitby na szersze zastosowanie technologii
internetowych przy zachowaniu koniecznych dla rozwoju bezposrednich
interakcji spotecznych i zdrowego stylu zycia.

Artykut opracowany na podstawie danych z raportu .Nastolatki 3.0. Raport z ogdlnopolskiego
badania uczniéw” pod red. R. Lange, Warszawa: NASK Panstwowy Instytut Badawczy [online,
dostep dn. 1.02.2022].
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ZACHOWANIE HIGIENY CYFROWE)
PODCZAS PANDEMII

Anna Pudtowska

Pandemia COVID-19 doprowadzita do nieuniknionego wzrostu wykorzystania
technologii cyfrowych. W Polsce znacznie zwiekszyta sig liczba uzytkownikow
internetu — wedtug badania Hootsuite w styczniu 2021 r. byto ich w naszym kraju
o 1,3 miliona wiecej w poréwnaniu ze styczniem 2020 (Digital 2021 Poland,
Hootsuite). Poprzedni rok bedziemy kojarzy¢ takze z wprowadzeniem norm
dotyczacych dystansu spotecznego i ogdlnokrajowym zamknieciem szkot,

a co za tym idzie — przeniesieniem wielu aspektéw naszego zycia do wirtualnego
Swiata. Komunikatory i telefony staty sie nam niezbedne do pracy, nauki,

a nawet czynnosci takich jak sprawy urzedowe czy wizyty lekarskie. Wyniki



badania ,Zdalne nauczanie a adaptacja do warunkéw spotecznych w czasie
epidemii koronawirusa” pokazujg, ze u wszystkich badanych grup (czyli

u uczniow, rodzicow oraz nauczycieli) obnizyt sie poziom dobrostanu
psychicznego, a az 65,3% edukatorow stwierdzito, ze czuje sie gorzej niz

w okresie przed pandemig (Ptaszek i in., 2020, s. 84).

Powszechne stato sie zmeczenie ciggtym byciem online, spadfa efektywnosé,
niemal wszyscy doswiadczylismy cyfrowej frustraciji. W tym bezprecedensowym
jak dotychczas okresie technologia stata sie nieodzowng czescig naszego
zycia. Niestety, zwiekszona zaleznos¢ od urzadzen cyfrowych wptyneta rowniez
na stycznos$¢ z wyzwaniami i niebezpieczenstwami, jakie stwarza cyberprzestrzen.
Pandemia COVID-19 wptynefa na nasze problematyczne uzywanie technologii
cyfrowych.

Oczywiscie wykorzystanie urzgdzen cyfrowych do interakcji z innymi pomagato
w utrzymaniu kontaktu w okresach dystansu spotecznego. Jednak ciggta
potrzeba korzystania z internetu miata na nas szkodliwy wptyw — wzrosto
poczucie samotnosci, spadt natomiast poziom zadowolenia z zycia i kontroli
nad nim.

Podczas pandemii spedzali§my przed ekranami wiecej czasu niz kiedykolwiek
wczesniej. Badania naukowe dokumentujg i analizujg konsekwencje tej
nadmiernej konsumpcji mediéw cyfrowych dla naszego samopoczucia, a takze
jej wptyw na psychike i zdrowie fizyczne. Zaktécenia snu, bdle plecow i karku,
problemy ze wzrokiem sg tylko niektérymi z objawow, spowodowanymi
nadmiernym kontaktem z narzedziami cyfrowymi. W badaniu ,Edukacja
zdalna co sie stato z uczniami, ich rodzicami i nauczycielami” (Ptaszek

i in., 2020) nauczyciele wskazali, ze najbardziej meczace byto dla nich
pozostawanie w ciggtej gotowosci do odbierania potgczen i powiadomien (86%),
nieprzerwane siedzenie przy komputerze (85%) oraz przemeczenie

i przetadowanie informacjami (76%).

Caly szereg objawow zwigzanych ze zbyt duzg ekspozycjg na urzgdzenia
cyfrowe moze powodowac niepokojgce zmiany w naszym ciele i mézgu.

Aby temu zapobiec, istotne jest zachowanie higieny cyfrowej. Przestrzeganie
kilku zasad zwigzanych z uzywaniem smartfonéw, laptopoéw czy tabletéw moze
wzmocni¢ nasze zdrowie, a wprowadzenie ich na state pozwoli nie rezygnowac
z korzysci, ktére zapewnia technologia.

Kluczem do ochrony zdrowia jest... umiar. Termin ,higiena cyfrowa” odnosi sie
do praktyk, ktére pozwalajg zachowa¢ zdrowag réwnowage w naszym zyciu
oraz zapobiegajg psychologicznym i fizjologicznym negatywnym skutkom
nadmiernego czasu spedzanego przed komputerem czy smartfonem.
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Higiena cyfrowa to postawa zyciowa i wynikajgce z niej dziatania
charakteryzujgce sie kreatywnym i odpowiedzialnym uzywaniem zasobow sieci,
zmierzajgce do optymalizacji indywidualnego zdrowia somatycznego,
psychicznego oraz spotecznego w zakresie korzystania z technologii
informacyjno-komunikacyjnych. Jej poziom uzalezniony jest od samoregulacji

i kontroli zwigzanej z uzywaniem internetu oraz cyfrowych narzedzi
ekranowych, dostepnej alternatywy dla swiata cyfrowego, jak réwniez
rozwinietej sieci oparcia spotecznego (Ptaszek i in., 2020, s. 77).

Niestosowanie sie do zasad higieny cyfrowej ma szczegdlnie niepokojgcy
wptyw na najmtodszych. Wedtug najnowszej edycji badania ,Nastolatki 3.0”
21,9% dzieci spedza od 4 do 6 godzin dziennie, korzystajgc z internetu

w weekendy lub w dni wolne od zaje¢ szkolnych, a ponad 35% uczniéw spedza
online ponad 8 godzin na dobe. Niemal co czwarty badany nastolatek (39%)
wskazat przy tym, Zze jego rodzice nie wprowadzili zadnych zasad zwigzanych
z korzystaniem z urzgdzen cyfrowych.

Jak wdrozy¢ higiene cyfrowa podczas pandemii COVID-19?

Aby zadbac¢ o swoj dobrostan, wystarczy stosowac sie do kilku prostych zasad:

» Zdefiniowanie wtasnych potrzeb w $wiecie cyfrowym.

» Stawianie sobie granic — okreslenie, co bedzie dla nas dobre w kwestii
higieny cyfrowej (sprawdzanie poczty stuzbowej po pracy, przenikanie
sie pracy i rozrywki w mediach spotecznosciowych, dostepnosc
na komunikatorach, praca skupiona na jednym zadaniu versus
wielozadaniowos¢).

*  Znalezienie ,niecyfrowych” form spedzania wolnego czasu poza siecig —
ksigzki, gry planszowe, rysunek, medytacja czy ¢wiczenia to tylko niektore
z aktywnosci, ktore dajg wytchnienie od cyfrowego swiata. Nawet jesli
wprowadzono obowigzek utrzymania dystansu, nalezy znalez¢ okazje do
interakcji z innymi. Aktywne spedzanie czasu bez monitora moze poméc
sie zrelaksowac, poczu¢ sie mniej zestresowanym i da¢ oczom tak bardzo
potrzebng przerwe.

*  Monitorowanie czasu przed ekranem — w przypadku urzgdzen mobilnych
mozna pobrac aplikacje, pozwalajgce kontrolowa¢ czas spedzany przed
smartfonem. Mozna réwniez wdrozy¢é harmonogram z wyznaczonym
czasem poza ekranem i przestrzegac go.

*  Wytgczenie niektorych powiadomien — dzwiek przychodzgcej wiadomosci
sprawia, ze automatycznie chcemy sprawdzi¢ powiadomienia. Wiekszos¢
z tych wiadomosci nie wymaga jednak natychmiastowej uwagi. Dobrze jest
wytgczy¢ dzwieki niepotrzebnych powiadomien, zwtaszcza w porze relaksu
i przed poéjsciem spac.



* Unikanie sprawdzania urzgdzen z samego rana — gdy telefon jest podtgczony
i taduje sie na nocnym stoliku, kuszgce moze by¢ sprawdzenie mediéw
spotecznosciowych, powiadomien, e-maili i wiadomosci. Zaostrzenie
porannej rutyny w taki sposob, aby nie przeznacza¢ czasu na urzgdzenia
elektroniczne zaraz po przebudzeniu, to dobry sposéb na zerwanie ze ztym
nawykiem.

»  Ograniczenie szkodliwych tresci cyfrowych, ktére majg na celu wywotywanie
negatywnych emocji, takich jak gniew, oburzenie, strach, wstyd i poczucie
nizszosci. Kontakt z takimi materiatami (np. wiadomosci wywotujgce strach,
programy podkreslajgce przemoc, cybernekanie itp.) moze powaznie
wptynagé na nasze zdrowie psychiczne i samopoczucie, poniewaz oddziatuje
na nasz stan emocjonalny, zmienia nastrdj i nasila istniejacy wczesniej lek
lub depresije. Nalezy wiec probowac unikac¢ kanatéw, programéw, filmow,
klipdw lub postow i stron w mediach spotecznosciowych, ktdre negatywnie
wplywajg na nastroj. W wiekszosci medidéw spotecznosciowych mamy
mozliwo$¢ zmiany ustawien prywatnosci. Daje nam to wybdr, jakie materiaty
chcemy zobaczy¢ i otrzymac. Wazne jest, aby uwaznie wybieraé tematyke
tresci, ktore czytamy, a ktére mogg by¢ dla nas emocjonalnie trudne.

Cyfrowy Swiat stat sie czescig codziennego zycia, ale to nie znaczy, ze
powinien pozostac niekontrolowany. Chociaz wiele oséb uwaza, ze nie moze
zy¢ bez swoich urzadzen, musza zdawacé sobie sprawe z tego, w jaki sposéb
wydtuzajgcy sie czas spedzany w internecie moze zagrazac¢ zdrowiu
psychicznemu i fizycznemu. Umiar jest kluczowym czynnikiem utrzymania
zdrowego stylu zycia. Regularne odtgczanie sie od urzgdzen, wyznaczanie
granic i upewnianie sig, ze nie uzywamy ich w sposob, ktéry szkodzi
samopoczuciu emocjonalnemu i fizycznemu, to najlepsza ochrona przed
stresem zwigzanym z technologig.
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DOBROSTAN PSYCHICZNY PODCZAS LOCKDOWNU

Anna Jankiewicz
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Pandemia koronawirusa wptyneta na nastroje i samopoczucie catego
spoteczenstwa. W bardzo krétkim czasie, z dnia na dzien, zmienialiSmy
modele swojego codziennego funkcjonowania. Natychmiastowa decyzja, ktora
zapadta 23 marca 2020 r., o zamknieciu szkét i innych placéwek edukacyjnych
byta ewenementem, z jakim nie miato do czynienia Zzadne pokolenie dzieci

i mtodziezy szkolnej. Ta nowa i nieznana sytuacja postawita nauczycieli,
ucznioéw i rodzicow w stan ciggtej gotowosci. Zaalarmowani naptywajacymi
informacjami pozostawali zaréwno najmtodsi, jaki i najstarsi.

Od 1 do 26 kwietnia 2020 r. nastgpit tzw. twardy lockdown. Opusci¢ miejsce
zamieszkania mozna byto wylgcznie w wyjatkowych przypadkach (droga do
pracy, apteki, szpitala, sklepu spozywczego). Ograniczenia obejmowaly takze
obostrzenia dotyczace liczby osdb, jakie mogg przebywaé w danej przestrzeni
zamknietej w tym samym czasie. Limity klientdw sklepéw spozywczych zalezne
od metréw kwadratowych powierzchni danego supermarketu wywotaty
powstawanie kolejek na zewnatrz budynkow. Takie sytuacje staty sie



tematem m.in. relacji zdjeciowych i filmowych na przeréznych mediach
spotecznosciowych — z jednej strony bawity, z drugiej natomiast wprowadzaty
w stan zaniepokojenia.

Co do tego, ze te niestandardowe doswiadczenia mogty wptyngé¢ na zdrowie
zaréwno psychiczne, jak i fizyczne Polakow, nie byto watpliwosci. Globalne
zmiany, przesycenie naptywajgcymi zewszad komunikatami o zagrozeniu
epidemicznym — z takg sytuacijg nie mieliSmy stycznosci nigdy wczesniej
przed 2020 r.

Na szybkg zmiane nie byly przygotowane przede wszystkim umysty. Mézg
cziowieka jest w stanie jednoczes$nie przetwarzac ograniczong liczbe informac;ji.
Przepetnienie komunikatami nie pozwala mu na sprawne zarzgdzanie procesami
podejmowania decyzji, a takze regulowaniem adekwatnych reakcji na stres.
Psycholodzy — obok trzech sposobéw reagowania na trudnosci — odnotowujg
tez tzw. reakcje odroczone, kiedy to konsekwencje stresujgcego zdarzenia
obserwujemy dtugo po jego wystgpieniu (tygodnie, miesigce, a nawet lata)
(Fundacja Dorastaj z Nami, 2020, s. 4). Sygnatem takich przecigzen moga

by¢ zaburzenia koncentracji czy nadmierna reaktywnosc, lecz czasami nie
ujawniajg sie az do pojawienia sie bodzca wyzwalajgcego. Wyzwalaczem
mogg sie sta¢ nawet drobne doznania, jakie zapamieta umyst z sytuacji
doswiadczania tzw. pierwszej fali epidemii COVID-19 w Polsce.

Aby lepiej rozumieé reakcje organizmu, w tym réwniez te psychiczne, warto
zapoznac sie z koncepcjg wellbeingu (z ang. dobre samopoczucie). Mowa tu

o dobrostanie psychicznym, definiowanym jako efekt poznawczej i emocjonalne;j
oceny wlasnego zycia, na ktorg skfadajg sie wysoki poziom spetnienia

i satysfakcji zyciowej (Niskiewicz, 2016). Te naukowg definicje operacyjng
nalezy przetozy¢ na wlasng, subiektywng ocene odpowiedzi na pytanie:

,CO sprawia, ze czuje sie ze sobg dobrze?”. Zgodnie z modelem stworzonym
przez Martina Seligmana (amerykanskiego przedstawiciela nurtu psychologii
pozytywnej) na rozumienie dobrostanu sktada sie pie¢ elementow sktadowych:

* pozytywne emocje — odczucia zadowolenia i szczescia w zyciu;

*  pochioniecie/zaangazowanie — znane tez pod postacig angielskiego
stowa ,flow”. Jest to petne zaangazowanie, kiére pozwala korzystaé
z wlasnych mocnych stron, talentéw;

* relacje — posiadanie przyjaciot, oséb bliskich, budowanie dobrych kontaktéw
Z innymi;

* sens — poczucie znaczenia wykonywanych czynnosci;

» osiggniecia — satysfakcja ptyngca z podejmowanych aktywnosci.
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Wykres 1. Model PERMA autorstwa Martina Seligmana

Osiggnigcia
20%

Pozytywne emocje
20%

Sens
20%

Pochtoniecie
(ang. ,flow") 20%

Relacje z innymi
20%

We wzorcowym modelu PERMA* czesci sktadowe dobrostanu psychicznego
majg wyréwnany poziom istotnosci. Kwestig indywidualng jest priorytet, jaki
jednostkowo wybieramy, przyktadajgc ten schemat na misje lub/i cele stawiane
sobie w zyciu.

W raporcie ,,Granie na ekranie” z 2020 r. odnajdziemy ciekawe wnioski ptyngce
z okresu izolacji spotecznej wywotanej pandemig koronawirusa. Jak sie
okazuje, gry sieciowe staty sie miejscem spotkan, co potwierdzajg wywiady

z rodzicami i dziec¢mi. Dzieki dobremu poziomowi usieciowienia gier (rozwgj
trybu gry multiplayer), umozliwia utrzymywanie relacji towarzyskich (Debski,
Bigaj, 2020, s. 76). Zaburzenie dostepu do realizacji sktadowej czesci
dobrostanu, jakim sg bliskie relacje z innymi, odnalazto swojg posrednig forme
zaspokojenia poprzez wykorzystanie gier na czas zachowywania dystansu
fizycznego.

Reakcje organizmu na gwattownos$¢ i dynamicznos¢ zmian sg nierozerwalnie
powigzane z emocjami. W pierwszej kolejnosci towarzyszyt wszystkim szok
zwigzany z doniesieniami o rosnace;j liczbie kolejnych przypadkdéw zakazenia
koronawirusem w Polsce i Europie, potem doszly takie uczucia jak: lek,
niedowierzanie, apatia, smutek. Prawie co trzeci uczen biorgcy udziat

w badaniu ,Zdalne nauczanie a adaptacja do warunkéw spotecznych w czasie
epidemii koronawirusa” na pytanie dotyczgce samopoczucia odpowiedziat, ze

* Model PERMA to w psychologii pozytywnej model okreslajacy 5 elementéw dobrego
zycia (pozytywne emocje, zaangazowanie, relacje, poczucie sensu, osiggniecia).



czesto lub caty czas podczas lockdownu odczuwat smutek (28,9%), samotnosc
(27,4%) oraz przygnebienie (28,4%) (Ptaszek i in., 2020a, s. 10). W tym samym
badaniu tworcy raportu wskazali, ze okoto 10% miodziezy przejawiata wyrazne

symptomy stanéw depresyjnych (Ptaszek i in., 2020b, s. 28).

Doniesienia z przeprowadzonych ankiet i wywiadéw z dzie¢mi oraz miodziezg
szkolng wskazujg na znaczgce zmiany w subiektywnym poczuciu zadowolenia.
Nie wszystkie okazaty sie negatywne. Respondenci badania przeprowadzonego
przez Fundacje Dajemy Dzieciom Site wsréd mtodziezy w wieku szkolnym

w czasie pandemii gtdwnie zadowoleni byli z braku koniecznosci chodzenia

do szkoty (50,6%), dtuzszego czasu na odpoczynek (49,6%) oraz braku stresu
szkolnego (49,0%) (Makaruk i in., 2020, s. 5). Co ciekawe, niewielki (ok. 5%),
ale zastugujgcy na uwage jest takze odsetek mtodziezy, ktéry mimo braku
kontaktéw bezposrednich zadeklarowat poprawe relacji z réwiesnikami (Ptaszek
iin., 2020a, s. 118). Taka informacja zwrotna od ucznidw moze wskazywac, ze
cze$¢ badanych przed pandemia spotkata sie ze ztym traktowaniem

w grupie rowiesniczej (przesladowanie, nekanie, przemoc).

Zbierajgc dane na temat naszych reakcji na poziomie psychologicznym na
gwalttowne przeobrazenia, jakie niosta za sobg pandemia, a przede wszystkim
doswiadczenie zamkniecia w domach, mozna zauwazy¢, ze dla dzieci

i mtodziezy byt to czas proby i wyczekiwania. Gwattownosci zmian nie
spodziewat sie nikt, a co dopiero nieletni. Dzieci w wieku pomiedzy

3 a 12 rokiem zycia, spytane w hiszpahnskim badaniu (ldoiaga Mondragon
iin., 2021) o to, jak sie czuty podczas pierwszego lockdownu, przede
wszystkim odpowiedziaty, ze czuly sie znudzone i smutne. Tesknity

za przyjaciétmi, mozliwoscig wyjscia na dwor oraz odwiedzaniem dziadkow
(Idoiaga Mondragon i in., 2021).

Zmieniajgce sie warunki pandemii trwajg po dzi$ dzieh. Po ponad dwdch latach
od poczatku epidemii w Polsce dalej mierzymy sie z dynamicznie zmieniajgcymi
sie obostrzeniami oraz ograniczajgcymi regutami przebywania w przestrzeniach
publicznych. Nieodzowna jest rola rodzicéw i nauczycieli w ttumaczeniu
dzieciom zaistniatej sytuacji oraz gotowos¢ opiekunéw na rézne scenariusze
zwigzane z rozwojem ograniczen epidemiologicznych. Wazne jest, zeby zadbaé
0 emocje najmtodszych oraz ich dobre samopoczucie.
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Zapraszamy do zapoznania sie z publikacja, w ktérej zwrécilismy szczegodlng
uwage na ryzykowne zachowania podejmowane przez miodziez w internecie,

a takze na pogtebiajace sie zjawiska FOMO, phishingu czy sextingu.
Podpowiadamy w niej rowniez, jak zachowac¢ higiene cyfrowg oraz dobrostan

w dobie pandemii. Dodatkowo Czytelnik pozna doswiadczenia polskich uczniow
zwigzane z edukacjg zdalng podczas lockdownu oraz dowie sie, jak duzego
znaczenia nabraty nowe technologie dla lekcji online.

Publikacja zostata przygotowana przez ekspertow z NASK Panstwowego
Instytutu Badawczego (NASK-PIB) z myslg o rodzicach i nauczycielach. Mamy
nadzieje, ze dostarczy im nowej wiedzy oraz przydanych wskazowek, ktore
pomoga bezpiecznie wprowadzi¢ dzieci w cyfrowy swiat.






